
20

ホワイトリスト順序問題の計算困難性

高知工科大学情報学群原田崇司 l

神奈川大学理学部 田中賢 2

新潟大学情報基盤センター 三河賢治 3

1 Takashi Harada 

School of Information, Kochi University of Technology 

2Ken Tanaka 

Department of Science, Kanagawa University 

3Kenji Mikawa 

Center for Academic Information Service, Niigata University 

1 はじめに

パケット分類に関して，ルールリストの線型探索によって生じる遅延を最小化するルールの

順序を求める最適化問題がある．この問題はルール順序最適化問題 (OptimalRule Ordering, 

ORO)とよばれており， NP困難であることが証明されている [3,4]. また，この最適化問

題に対して，種々の発見的解法や厳密解法が提案されている [6,7, 1, 8, 5]. 

本縞では，パケットに適用するアクションの種類を 1種類だけに制限した最適化問題，ホ

ワイトリスト順序最適化問題を導人する．更に，この問題の判定問題版が NP困難である

ことを， NP完全であることが知られている判定問題 EXACTCOVER BY 3-SETS 

(XC3) [2]からの多項式時間帰着を示すことによって証明する．

2 パケット分類

ネットワーク機器に到着するパケットに対して，分類ポリシーに従ってアクションを適用

することをパケット分類という．線型探索によるパケット分類は，医 1のようにモデル化さ

れる．パケットはルールリストの上位のルールから順番に照合され，最初に合致したルール

のアクションが適用される．

本稿で扱うホワイトリスト順序問題を説明するために，初めにルール順序最適化問題を説

明する．

パケットを長さ lのビット列とする．ルールをルール番号 iE { 1, 2, ... , n }, 長さ lの

条件式 cE {O, 1, * }1, パケットに適用するアクション aE {A1,A2, ... ,Am}の三つ組とする．

ただし， nはルールリストが含むルールの数， m はアクションの種類数である．ルールリス

トの例を表 1に示す．ルールの PとDは，それぞれ PermitとDenyを意昧しパケット通

過の許可と拒否とを表す．
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図 1:パケット分類モデル

表 1:ルールリスト

Filter R IE(R,i)lu 

ボ=0 0 0 0 1 

噌=0001 1 

rf=1010 1 

rf=*OO* 2 

州=0 0 * 1 1 

咄=1 * * 0 2 

rf=**** 8 

L(R,U) = 79 

ルールリスト R=〈rrl> T空， ...'r炉〉は，パケットの集合 {0,1}1からアクションの集

合{A1,A2,... ,Am}への函数と見なせる．これより， R(p)によって，パケット pに対して

ルールリスト冗が与えるアクションを表す．例えば，表 1のルールリストによってパケット

0001に与えられるアクションは Dであり， R(OOOl)= D と表す．

ルールリスト Rとルールの順序 oが与えられると，ルール吋によって適用されるアク

ションが決まるパケットの集合が定まる．この集合を E(Ru,i)と表す．例えば，表 1のルー

ルリストと順序 idにおいて， E(R,4) = {1000, 1001}となる.0000と0001はボとボに

よってアクションが決まるので E(R,4)に含まれないことに注意されたい．

ネットワーク機器に到着するパケットの頻度分布をパケット全体の集合 {0,1}1から自然

数全体の集合Nへの函数とし， Fで表す．

ルールリスト R,ルールの順序 CY, 頻度分布rにより，ルールrfによってアクションが決

まるパケットの数が定まる．この数を IE(Ru,i)IFと表し，「評価パケット数」または「ルー

ル璽み」という．ルール里みはルール順序びに依存することに注意されたい．

ルールとパケットとの照合を遅延 1と見倣し，ルールリスト冗頻度分布互ルール順序

びにおけるパケット分類による遅延を以下のように定義する．
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定義 1. (パケット分類の遅延）

n-1 

L(応 ,F)= LilE(応，戸(i))IF 
i=l (1) 

+ (n -l)IE(応，a―1(n))IF・

パケット分類による遅延を最小化するルールの順序を求める問題，ルール順序最適化問題

を以下のように定義する．

定義 2. (ルール順序最適化問題）

入力： ルールリスト冗，頻度分布F

出力： 遅延 L(Ra,F)が最小となる順序 a

ただし，任意の pについて R(p)=冗a(p).

更に，デフォルトルールr祈以外のアクションを 1種類だけに限った最適化問題を考える．

特に Permitだけに限った以下の最適化問題を考える．この問題のことをホワイトリスト順

序最適化問題とよぶ．

定義 3. (ホワイトリスト順序最適化問題）

人力： ルールリスト冗，頻度分布r
出力： 遅延 L(Ra,F)が最小となる順序 a

ただし，任意の pについて R(p)=冗a(p). また， aれ以外のアクションは全て Permit.

この問題の判定問題版，ホワイトリスト順序問題を以下のように定義する．

定義 4. (ホワイトリスト順序間題， WHITELISTORDERING, WO) 

入力： ホワイトリスト R,頻度分布F,

正の整数k

問： L(応，F)::; K となる順序 aはあるか．

ただし，任意の pについて R(p)= Rび(p).

本稿では，ホワイトリスト順序問題 (WO)がNP困難であることを証明する．

3 EXACT COVER BY 3-SETS (XC3) 

判定問題 EXACTCOVER BY 3-SETS (XC3)とは次の問題である．

定義 5.EXACT COVER BY  3-SETS (XC3) 

入力： 集合 S= { s1, s2, ... , Sn}とSの部分集合の族C={C1,C2,... ,Cm} 

ただし， Sのサイズは 3の倍数であり，任意の 1さi:Smについて ICil= 3である．

問： 以下を満たす Cの部分集合'Dがあるか?

Uc;EDci = s, 任意の Ci,CjE'D(iヂj)について cincj = 0. 
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この判定問題は NP完全であることが知られている．以下に XC3の具体例を挙げる．

S= {1,2,3,4,5,6,7,8,9} 

C = {{5,7,9},{4,5,9},{3,6, 7},{1,4,8},{7,8,9},{2,3,6}} 
(2) 

このインスタンスに対しては， V= { {1, 4, 8}, {2, 3, 6}, {5, 7, 9} }と Cの部分集合を取

れるので，答えは Yesとなる．これに対して， C= { {5, 7, 9}, { 4, 5, 9}, {3, 6, 7}, {3, 4, 8}, 

{7, 8, 9}, {1, 2, 3} }とすると，答えは Noとなる．

4 XC3からホワイトリスト順序問題への帰着

定理 1.ホワイトリスト順序問題 (WO}はNP困難である．

証明.XC3から WOへの多項式時間帰着アルゴリズム fを示す．

fは， XC3のインスタンス s,cを入力として受け取り，以下のように定義される， WO

のインスタンス R,F,Kを出力する．

ホワイトリストに含まれるルールのルール長 lを間とし，ルール数 nをICI+ 1とする．

デフォルトルール Tnを除くルール Ti=b山・況の各ビットを

切~{:~: :,~, こe

とする．冗は，このようにして生成される門，乃， ...'Tnから成る．そして，頻度分布Fを

式 (3)とする．

F(p)~{ 1 ifヨ!i E {l, ... ,l} p; ~'l'(3) 
0 otherwise 

ここで， Pi はパケット p の i ビット目のビットを表す．更に， K= 区~l3i = 3N(~+l) とす
る．ただし， N= ISl/3である．

fが多項式時間で計算可能であることは明らかである．よって，以下では XC3のインス

タンスを xと表したとき xE XC3~ ⇒ f(x) E WOが成り立つことを示す．

（⇒)集合Sの部分集合の族Cの部分集合V= { D1, D2, ... , Dm }がSの厳密被覆になっ

ていると仮定する．このとき， fによって生成されるルールリスト R =〈r1,r2, ...' 

髯加+l〉と頻度分布Fに対して，頻度が 1となる全てのパケットをルールリストの

上位 ISl/3個のルール ru―1(1),ru-1(2),...'ru-l(ISl/3)で評価するような順序 aが存在

する．それらのルールの評価パケット数はそれぞれ丁度 3となるので，そのような順

序での遅延は
ISl/3 

L(応 ,F)= L 3i = 
i=l 

ISl(ISl/3 + 1) 
=K  

2 

となる．よって， xE XC3⇒ f(x) E WOが成り立っ．
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(¢=) f(x) E WO⇒ x E XC3の対偶， xrf_ XC3⇒ f(x) rf_ WOを示す．

集合 Sの部分集合の族Cの部分集合V= { D1, D公..., Dm}に対して， Sの厳密被

覆が存在しないと仮定する．このとき， fによって生成されるルールリスト R =〈r1,

r2, ... , r加加+1〉と頻度分布rに対して，頻度が 1となる全てのパケットをルール

リストの上位 ISl/3個のルール％ー1(1),ru-1(2),... , ru-l(ISl/3)で評価するような順序

びしま存在しない．即ち，任意の順序びにおいて, ISl/3+ 1番目以降のルールによって

評価されるパケットが少なくとも 1つ存在する．そのような順序においては，以下の

関係が成り立つ．

K=  
ISl(ISl/3 + 1) 

2 

=1I: 3i 
i=l 

ISl/3 m+l 

< L(応，F)= L ilE(応， 6―1(i))IF+ L ilE(応， 6―1(i))IF
i=l z=ISl/3+1 

これより， xrf_ XC3⇒ f(x) rf_ WOが成り立つので f(x)E WO⇒ x E XC3が成

り立つ．

以上より， XC3から W Oへの多項式時間帰着アルゴリズム fが存在するのでWOはNP

困難である． ロ

XC3から WOへの帰着の具体例を示す．

XC3のインスタンス (2)に対する W Oのインスタンスは表 2のルールリストと式 (4)の

頻度分布， K= 3-3(3+1) 
2 

= 18となる．ただし， Wiはルール Tiの表で示される順序における

重みを表す．ルールリストを順序 a= (3 4 5 1 6 2 7)で並び替えると表3のルールリストに

なり，このルールリストの遅延は 18である．

表 2:ルールリスト

Filter R 

r「=0000*0*0*

咽=000**000*

哨=00*00**00

rf=*OO*OOO*O 

r『=000000***

r< =0**00*000

rf = * * * * * * * * * 
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表 3:並び替えたルールリスト

Filter Rc3 4 5 1 6 2) 

rf = * 0 0 * 0 0 0 * 0 

r< =0**00*000

rf = 0 0 0 0 * 0 * 0 * 

rf = 0 0 0 * * 0 0 0 * 

rf = 0 0 * 0 0 * * 0 0 

r[ = 0 0 0 0 0 0 * * * 

母 ＝ ＊ ＊ ＊ ＊ ＊ ＊＊＊＊

u
-
3
3
3
 0
 0
 0
 0
 

:F(p) = 

1

1

1

1

1

1

1

1

1

0

 

if p = 100000000 

if p = 010000000 

if p = 001000000 

if p = 000100000 

if p = 000010000 

if p = 000001000 

if p = 000000100 

if p = 000000010 

if p = 000000001 

otherwise 

(4) 

5
 

おわりに

本稿では，ルール順序最適化問題において，デフォルトルール以外のアクションを Permit

に限定した最適化問題，ホワイトリスト順序最適化問題の判定問題が NP困難であること

を証明した．この事実より，既に知られていることであるが，ルールのアクションを限定し

ない一般のルール順序最適化問題は NP困難である．

Hamedらは，重み変動を考慮しないルール順序最適化間題が，単一機械ジョブスケジュー

リング問題から帰着することによって NP困難であることを示した．筆者らは，重み変動

を考慮するルール順序最適化問題がNP困難であることを示している [4]. 更に，本稿にお

いて，デフォルトルール以外のアクションを Permitに限定した最適化問題，ホワイトリス

ト順序最適化問題の判定問題版も NP困難であることを証明した．即ち，菫み変動を考慮

する一般のルール順序最適化問題は，デフォルトルール以外のアクションを Permitに限っ

てもなお難しい問題である．

一般のルール順序最適化問題を解く際に，部分問題としてホワイトリスト順序最適化問題

を解きたい場合がある．これより，ホワイトリスト順序最適化問題に対する発見的アルゴリ

ズムや近似アルゴリズムを提案する必要がある．更に，これらの解法を利用した一般のルー

ル順序最適化問題に対する効率的なアルゴリズムを考案することが今後の課題である．
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