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あらまし 従来のネットワーク制御では、IPアドレスとポート番号（Locator）を通信するプロセスやコンテナ
（Workload）の識別子として用いてきた。しかし、昨今のマイクロサービスアーキテクチャやコンテナ技術を採用す
るクラウド基盤では Locatorが大量に使用かつ頻繁に更新される環境となっており、Locatorに頼ったネットワーク
制御を行うことが困難になってきている。そこで、本研究ではWorkloadの性質（Identity）のうちネットワーク制御
に必要な情報を Serviceとしてパケットに付加することにより、Locatorに依存せずに Ientityに基づくパケットの処
理を行えるシステムを提案する。そして、提案システムを利用したクラウド内のパケットフィルタリング機構を設
計・構築し、パケットフィルタリングが実現できることを示す。
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Abstract Conventional network controls use IP addresses and port numbers (Locators) as identifiers of Workloads like processes
and containers. However, in cloud platforms adopting microservices architecture and container technology, Locators are massibly
used and frequently updated. This makes it difficult to control network with relying on Locators. In this paper, we propose a
new system to process packets based on the Identity of a Workload without depending on Locators, by marking packets with the
necessary information extracted from the Identity. We then design and construct a packet filtering mechanism in a cloud platform
using the proposed system and show that mechanism can be implemented with the proposed system.
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1. は じ め に
クラウド基盤では利用者の VM・コンテナや管理者の基盤管
理アプリケーションなど様々なソフトウェア (Workload)が動
作しており、クラウド基盤におけるパケットフィルタリング
や帯域制御、優先制御といったネットワーク制御は利用者に
安全なサービスを提供するために重要である。

従来、ネットワーク制御では様々なWorkloadを識別するた
めに IPアドレスやポート番号といった Locatorを識別子として
用いてきた。しかし、クラウド基盤においては、次の理由から
Locatorに基づくネットワーク制御が困難になってきている。

a ) クラウド基盤におけるWorkloadの分散
従来のネットワーク管理では、同様の制御を行うべきWork-

load をネットワーク上で集約して配置した上で少数のプレ
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フィックスを割り当てて管理することが一般的であり、それに
よってネットワーク制御に必要なエントリ（パケットの送信
元と宛先が特定の処理を行う対象かどうかを決定するための
情報）の数は抑えられていた。一方、クラウド基盤では、アプ
リケーションや仮想化された実行環境をアプリケーションの
種類や利用者に関わらず配置することで、利用者の需要に応
じた柔軟な資源の提供を行っている。そのため、同じネット
ワーク制御を行うべきWorkloadでもネットワーク上では分散
して配置される [1]。その結果、Workloadの IPアドレスはネッ
トワーク制御において集約して扱うことができず、個別に扱
う必要があり、ネットワーク制御に必要なエントリ数が増加
してしまう。

b ) マイクロサービス化によるWorkloadの増加
近年マイクロサービスアーキテクチャという、1つの大きな
アプリケーションを相互に通信する疎結合な複数のアプリケー
ションに分割して開発・運用を行う手法が多く採用されてい
る。これはアプリケーションの複雑さを減少させ開発を行いや
すくするが、元々 1つであったWorkloadは相互に通信する複
数のWorkloadに分割されることになる。その結果、Workload
の数が単純に増加する上、分割されたWorkloadの間で行われ
る通信を新たに制御する必要がある [2]ため、制御に用いるエ
ントリ数が増加する。

c ) コンテナ化によるWorkloadの増減頻度の増加
コンテナは Linux における仮想化技術の 1 つで、OS 内で
ネットワーク、プロセスなどの名前空間や権限の分離を利用
して仮想的な Linuxシステム内でプロセスを動作させるもの
である。ホスト OSからは権限分離がなされた 1プロセスとし
て動作するため、既存の VMと比べて軽量で起動・終了が非
常に高速という特徴を持っている。その結果、負荷状況に応
じたスケールイン・アウトやアプリケーションの更新をより
頻繁に行うことができる [3]ため、アプリケーションの運用手
法として一般的なものになっている。しかし、ネットワーク
制御という面では、コンテナ化によってWorkloadが頻繁に増
減するようになった結果、制御に用いるエントリの更新頻度
が高くなるという問題がある。
このように、マイクロサービスアーキテクチャやコンテナ

技術が導入されるようになった近年のクラウド基盤で Locator
に基づいた既存のネットワーク制御を行うと、大量のエント
リを頻繁に更新する必要があり、エントリの管理コストが高
くなってしまう。
この問題を解決するために、ネットワーク制御を Locatorで

はなく通信しているWorkloadが何であるか (Identity)に基づい
て行うことを考える。
通信時に Identityを識別できるプロトコルにはHIP [4], Mobile

IP [5], LISP [6]といったものがある。これらを用いるとネット
ワーク中で個別のWorklaodを識別することができるが、Work-
loadに一対一対応した識別子に基づいたネットワーク制御を
行ってもエントリ数やエントリの更新頻度の問題は緩和され
ない。
これに対して、本研究では、個別のWorkloadを識別してネッ

トワーク制御を行うのではなく、Workloadの Identityの情報の
うち実際にネットワーク制御に必要な情報を識別してネット
ワーク制御を行う手法を提案する。具体的には、Workloadの
Identity のうちネットワーク制御で用いる情報を Service で示
すようにして、各 Workload を Service に紐付け、その識別子
をパケットに付加することにより、Serviceに基づいたネット
ワーク制御を行う。同じ Serviceに紐付くWorkloadが増加・減
少してもエントリに対して変更を行う必要がなくなり、エン
トリの管理が容易になる。
上記のアイデアに基づき Serviceに基づいたネットワーク制

御を行うシステム・Acilaを設計・実装するとともに、実際に
Serviceを利用してパケットフィルタリングを行う機構を設計・
実装し、その実現性を示す。

2. 関 連 研 究
第 1章で述べたとおり、HIP [4], Mobile IP [5], LISP [6]のよう

なプロトコルでは通信時に Identityを識別することができるが、
これらは Locatorに依存せずに通信相手を識別するMobilityを
主眼に置いており、ホストやデバイスに一対一対応する識別子
を与えることで達成している。しかし、本研究が目的として
いるパケットフィルタリングや帯域制御のようなネットワー
ク制御においては個別のWorkloadを識別する必要はない。提
案する手法は、Identityの情報のうちネットワーク制御に必要
な情報をパケットから識別できるようにすることでエントリ
数や更新頻度の削減を行うものである。

VXLAN [7]といったオーバーレイネットワークではネット
ワークの分離を提供するため、従来のプレフィックスによる
IPアドレスの集約ができるようにオーバーレイネットワーク
を構成することが可能である。一方で、プレフィックスによ
る管理がクラウド基盤の特徴である柔軟な構成の変更を妨げ
る可能性がある。

MPLS は特定のネットワーク経路に対して LSP (Label
Switched Path) を確立し、パケットにラベルを付与して高速
なルーティングや帯域制御、優先制御 [8]を実現している。全
てのパケットに送信元と宛先に関する情報を付加することで、
その情報に基づいた様々なネットワーク制御を行うことを目
的とする本研究とは趣旨が異なる。
クラウド基盤においてWorkloadに Identityを付与するものと

しては SPIFFE [9]が挙げられる。これは、Workloadの認証を行
い Identityを示す証明書をそのWorkloadに配布する。SPIFFE
は証明書を用いて mTLSで通信相手と相互認証を行うことを
想定しており今回の目的とは異なるものの、Workloadの管理
や認証手法については関連している。

Workloadに対して Identityに基づいてパケットフィルタリン
グやトレーシングを行うものとして Cilium [10]がある。Cilium
は宛先ノードで送信元と宛先の Identity に基づいたパケット
フィルタリングなどの処理を行っており、VXLAN などのカ
プセル化を用いる場合は送信元の IDをパケットに付加して宛
先に送信している。Ciliumは基本的に処理を送信元か宛先で
行っており、優先制御などネットワーク中で行う必要がある
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図 2 Workloloadへの Serviceの付与と SACL Gatewayへの配布

ネットワーク制御については想定していない。本研究では、送
信元と宛先両方の Identityに関する情報をパケットに付加する
ことによって、ネットワーク中での制御に応用できるように
するものである。

3. 前提とするクラウド基盤
3. 1 Workload

図 1 Workload

クラウド基盤内で単一の機能を提供する処理を行うソフト
ウェアをWorkloadと呼ぶ [9]。Workloadが示す対象は提供され
る機能や利用者によって様々である。例えば IaaS (Infrastructure
as a Service)では利用者に貸し出す VMの実行環境やクライア
ント・サーバーとなる VM内のプロセスが、CaaS (Container as
a Service)ではコンテナや Kubernetes [11]における Podが 1つ
のWorkloadとなり得る。
本研究ではこのWorkload間の通信をWorkloadの Identityに
基づいて制御する。Workload を通信を開始するクライアン
ト側 (Client Workload)と通信を受け付けるサーバー側 (Server
Workload)に分けて扱う。Client Workloadは IPアドレスと UID
などの追加情報、Server Workloadは IPアドレスとポート番号1

のようなWorkloadを特定するための情報を持つ。
3. 2 Workloadのラベル
今回想定するクラウド基盤では、図 1のようにWorkloadは

Key Value形式のラベルの集合によって統一的に管理されてお
り、Workloadが作成・更新された場合にはそのラベルととも
に Acila Controller (Acila 内で用いる様々なデータを管理する
アプリケーション) に伝えられる。Workload にラベルを付与

するものは様々である。例えば PaaSなどの管理者が管理する
Workloadは管理者が指定する。IaaSの VMのような利用者が
管理しているWorkloadであれば利用者にラベルでの管理機能
といった形で提供される。また、CaaSの 1つである Kubernetes
のように Key, Value形式のラベルによる管理を前提としたサー
ビスではそのオーケストレーターが保持している情報をその
ままラベルの集合として用いる。
また、利用者の管理する実行基盤は完全には信頼できない
ものとして扱い、管理者の管理するシステム・ネットワークに
ついては信頼できるものとして扱う。

（注1）：IP アドレスのみで識別する場合はポート番号は指定されない

4. Workloadへの Serviceの付与
4. 1 Service
Workloadの Identityには Locatorの他にアプリケーションの

種類・特性、バージョン、動作している機器、稼働時間などの
様々な情報がある。これらの情報はWorkloadによって異なる
が、ネットワーク制御においては全てのWorkloadに別々の処
理を行うことはほぼなく、行う処理が同じであるWorkloadは
まとめて扱うことが望ましい。処理の決定に必要な情報はア
プリケーションの種類など一部の情報であり、これを Service
として表す。そして、各 Workloadを Identityに基づいて何か
しら 1つの Serviceに紐付ける。
例えば、図 1 において、ラベルが {user: alice, app:

awesome, role: frontend}である Client Workloadには同じ
処理を行うものとする。その場合、ラベルがその内容である
ことを表す Service を作成し、その Service に Workload (1) と
Workload (4)を紐付ける。
各 Serviceに SACL IDと呼ぶ識別子を割り振る。この SACL

IDをWorkload間のパケットに付加することで、ネットワーク
制御において送信元・宛先Workloadの各 Serviceを識別して、
SACL IDに基づいた様々な処理を行う。

4. 2 Workloadへの Serviceの付与
本研究では、ネットワーク制御で行う処理の決定にはWork-

loadに紐付くラベルの集合を用いる。そのため、ラベルに基
づいてWorkloadをどの Serviceに紐付けるかを決定する。
全てのラベルがネットワーク制御での処理の決定に必要とは
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図 3 SACL IDを付加するためのパケットフォーマット

限らないが、今回は簡単のためにラベルの集合と Serviceは一
対一対応とした。Workloadの作成・更新時にAcila Controllerは
同じラベルの集合を持つ Serviceが既に存在すればその Service
を、そうでなければラベルの集合に対応した Serviceを新しく
作成してWorkloadに割り当てる。
これまでに述べたWorkloadとラベルの集合 (Labels)、Service
の関係を図 2に示す。

5. パケットへの SACL IDの付加
5. 1 パケットフォーマット
SACL IDをパケットに付加するためのパケットフォーマット
として、大規模なクラウド基盤では IPv4アドレスが枯渇する
ことから IPv6の採用が進んでいること、また次の 2つの理由か
ら IPv6の拡張ヘッダである Hop-by-Hop Options内の TLV [12]
を用いる。SACL IDが 64 bitである場合のパケットフォーマッ
トを図 3に示す。

a ) 柔 軟 性
IPv6のフローラベルなど、長さが予め定められたフォーマッ

トを用いると SACL IDのビット長がそのフォーマットによっ
て制限されてしまう。Hop-by-Hop Options内の TLVは可変長
であり、SACL IDに十分な長さをもたせた自由なフォーマッ
トの構築ができ、将来の拡張も容易である。

b ) 既存のネットワークとの親和性
VXLANや Geneve、MPLSなどの既存のプロトコルのフォー

マットを流用して SACL IDをパケットに付加することも考え
られる。しかし、目的の異なるプロトコルを流用することで
ネットワーク機器が望まない解釈・処理を行う可能性がある。
また、SACL IDを付加するために新たなカプセル化を行うこと
で NICのオフローディング機能が利用できなくなりパフォー
マンスが悪化する可能性がある。

IPv6 の Hop-by-Hop Options は IPv6 の拡張ヘッダであるた
め新たにカプセル化がされることはなく、ネットワーク機
器は通常の IPv6パケットとして扱うことができる。さらに、
Hop-by-Hop Option (TLV)では Typeの先頭 2bitでその Typeに
機器が対応していない場合の機器の対応を指定することがで
き、00にすると「オプションをスキップして処理を続行する」
[12]となる。よって、SACL IDの拡張を実装していない既存
のネットワーク機器でも未知のプロトコルとしてパケットが
破棄されることはなく、SACL IDを無視した通常のパケット

処理を行うことができる。
5. 2 パケットへの SACL IDの付加

図 4 パケットへの SACL IDの付加

本節では、Workloadから発せられるパケットに SACL IDを
付加する手法を説明する。概要を図 4に示す。
パケットに対して SACL IDの付加と削除を行うものを SACL

Gateway と呼ぶ。SACL Gateway は配下に Client Workload と
Server Workloadを持ち、それらの情報と別途 SACL IDの付加に
必要な Server Workloadの情報を持つ。例えば、パケットフィ
ルタリングの場合は配下の Client Workloadから通信が許可さ
れた Server Workloadの情報を保持する。

SACL Gateway の処理は Workload の通信が入出力される管
理者が管理するインターフェースで行われる。例えば VMが
Workloadの場合、ハイパーバイザーホストが VMと通信を行
う TAPインターフェースやハイパーバイザーホストの物理イ
ンターフェースが考えられる。
管理者が管理するインターフェースで行う理由は、もし VM

やコンテナなど利用者が管理している Workload 内で SACL
Gatewayの処理を行うと、利用者によって付加された SACL ID
を管理者は信頼することができず、SACL IDを検証する機構
が別途必要になってしまうためである。また、利用者に SACL
Gatewayのための対応・管理コストを強いてしまう。
加えて、Workloadに近いインターフェースであることが望ま

しい。これは、SACL IDの付加時にパケットの宛先から Server
Workloadを識別する際、Kubernetesにおける Service IPのよう
な、Client Workload の付近でないと分からない情報を識別に
用いることで SACL Gatewayのエントリ数の削減やより細かな
Wokrloadの識別を行うためである。また、同じ SACL Gateway
配下のWorkloadを少なくすることで SACL IDで制御できない
通信を減らすこともできる。
また、SACL Gateway の実装ができない機器や外部のネッ
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トワークに対しては、境界にプログラマブルスイッチなどの
SACL IDの拡張に対応したネットワーク機器を設置して SACL
Gatewayとする。

5. 2. 1 SACL IDの付加
Client Workloadから Server Workloadへのパケットに対して
は、送信元の IP アドレスなどから Client Workload を特定し
Source SACL ID を、Server Workload の IP アドレスやポート
番号から Server Workloadを特定し Destination SACL IDを付加
する。
逆向きのパケットに関しては、クライアントが用いるポー
ト番号は一定でないため、パケットから Client Workload の
特定を行うのが困難である。そのため、Connection Tracking
(Conntrack) [13]をサーバー側 SACL Gatewayで行い、Workload
間のコネクションがある間 Locatorと SACL IDの対応を記憶
することで SACL IDを付加できるようにする。

a ) LID
Client Workloadに関して、利用者の管理する VM内のプロ
セスなど、管理者が持つ情報のみではWorkloadが特定できな
いものがある。クライアントは送信元のポート番号をランダ
ムに用いるため、 Locatorで特定することができない。また、
通信を開始する際には Conntrackにコネクションが記憶されて
いない。
そのようなWorkloadを識別するためには、利用者が管理し
ている実行環境内の情報を用いざるを得ない。例えば利用者
の VM内のプロセスがWorkloadである場合、VMは通信がど
のプロセスのものかを特定することが可能である。しかし、
利用者が管理する実行環境を直接 SACL Gatewayとするのは、
5. 2節で述べた通り SACL IDを容易に偽装できてしまうため
信頼できなくなる問題がある。
そこで、そのWorkloadを管理する利用者にしか影響しない
形で SACL IDの信頼を部分的にその利用者に委ね、Workload
を識別するための情報を利用者の実行環境から SACL Gateway
に伝える仕組みを追加する。管理者はその情報に従って SACL
Gatewayで SACL IDを付加する。
具体的には、先程の例における VM のような、 Workload
と SACL Gatewayの間にある Workloadの識別ができる実行環
境でパケットに一時的なWorkloadの識別子を付加して SACL
Gatewayに伝える2。その識別子を LID (Local ID)、LIDを付加
するものを LID Markerと呼ぶ。LIDは LID Markerの中で一意
である。SACL Gatewayはパケットから識別した LID Markerと
LIDの情報から Client Workloadを識別し SACL IDをパケット
に付加する。LID Markerと LIDの組で　 Client Workloadと対
応させることで、悪意のある LID Markerが自身の配下にない
Workloadに偽装することを防ぐ。
本手法では、管理者は LID Markerが自身の配下の別の Client

Workloadに偽装することを防ぐことはできない。利用者は LID
Markerを用いると管理者だけでは行えないより細かなネット

（注2）：どのように付加するかは実行環境が用いるプロトコルによって異なる。
例えば、IPv4では DSCPや TTLフィールドを用いた実装が考えられる。

ワーク制御を行えるが、その管理と信頼性の担保は利用者に
委ねられる。

5. 2. 2 SACL IDの削除
宛先側の SACL Gatewayでは到達したパケットから SACL ID

を取り除いて Server Workloadに転送する。

6. SACL IDを用いたパケットフィルタリング
本章では、これまでに述べた提案手法を用いたパケットフィ

ルタリング手法を示す。
Client Workloadから Server Workloadへのパケットをフィル

タリングする場所はサーバー側の SACL Gatewayとする（図 4
における "SACL Gateway (Server side)"）。この理由は、もしク
ライアント側のみで行うと、ある Server Workloadへの望まな
いアクセスを防ぐには全ての SACL Gateway がパケットフィ
ルタリングを正しく行う必要があり、ポリシーの更新時に反
映の遅れが懸念される問題がある一方、サーバー側で行えば
Server Workloadを配下に持つ 1つの SACL Gatewayのみが正し
いパケットフィルタリングを行えばよく、反映の遅れの問題
が少ないためである。
逆向きのパケットについては、クライアント側の SACL Gate-

wayで Conntrackを用いて Workload間のコネクションを記憶
して、Client Workloadと Server Workload間のコネクションが
あれば通信を許可する。
本手法の他にもネットワーク中のネットワーク機器でパケッ

トフィルタリングを行う手法も考えられる。その場合、プロ
グラマブルスイッチなどの SACL IDに基づいたパケットフィ
ルタリングを行う装置を新たにクライアント側とサーバー側
の SACL Gateway間に配置する。SACL Gatewayで行う場合と
比較して、許可する通信の情報を配布する先は少なくなると
いうメリットがある反面、パケットフィルタリングのための
エントリ数は増加する上、フィルタリングすることができな
いWorkload間の通信が増加する。

6. 1 ポリシーの管理と配布
パケットフィルタリングのために利用者が登録するポリシー

の記述は ABAC (Attribute Based Access Control) [14]によって行
う。ポリシーは通信を許可する送信元と宛先の Service群をセ
レクタの集合によりそれぞれ選択するものである。概要を図 5
に示す。
セレクタは Serviceに紐付くラベルに基づいて Serviceを選

択するためのもので、検索するべきラベルの Key、Keyに対
応する値として存在するべき (in)ものを指定するかそうでな
い (not_in)かを決定する Operator、存在するべき/するべきで
ない値の集合である Valuesで構成されている。複数のセレク
タがある場合は ANDと解釈し、Acila Controllerがポリシーに
マッチする送信元と宛先の Service 群（Client Services, Server
Services）を検索する。
ポリシーが追加されるか、Server Workloadが追加・変更され

たとき、ポリシーの Server Servicesのいずれかに属する Server
Workloadを配下に持つ全ての SACL Gatewayへ、許可するべき
(Client Service, Server Service) の組 (Rule)が Acila Controller か
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図 5 ポリシーの管理と配布

ら配布される。Client Workloadが通信を始める際に、パケット
に付加された SACL IDを基にサーバー側の SACL Gatewayで
パケットフィルタリングを行う。
また、ポリシーはクライアント側の SACL Gateway で持つ
ネットワーク制御で必要な Server Workloadを選定するために
も用いられる。Acila Controllerは、各 SACL Gatewayが、配下
の Client Workloadからの通信が許可された Server Workloadの
集合を持つように Server Workloadの情報を配布する。

7. 動 作 検 証
これまでに述べたWorkloadへの Serviceの付与とパケットへ
の SACL IDの付加、そして SACL IDを利用したパケットフィ
ルタリング手法を実装し検証を行った。動作検証の概要を図 6
に示す。

図 6 動作検証の概要

7. 1 環 境
本検証では VM 間の通信に SACL ID を付加し、パケット
フィルタリングを行う。Client Workloadは VMと VM内のプ
ロセスそれぞれのパターンを設定し、Server WorkloadはVM内
のデータベースサーバーとした。なお、Client Workloadが VM
内のプロセスの場合、LID Marker を VM に設置した。SACL
Gatewayは各 VMのハイパーバイザーホストに設置した。
また、VMには IPv6アドレスが設定されており、Linux Bridge
経由でハイパーバイザーホストを含めフラットに接続されて
いる。

7. 2 実 装
SACL IDは 64bitとした。

表 1 SACL Gateway

id IPアドレス
1 2001:db8::1
2 2001:db8::2

表 2 LID Marker

id IPアドレス SACL Gateway
1 2001:db8::3 1

7. 2. 1 SACL Gateway
SACL Gatewayはハイパーバイザーホスト上で eBPFを用い

て実装した。VMからのパケットに対して SACL IDを付加し、
さらに VMへのパケットに対して SACL IDに基づいてパケッ
トフィルタリングを行う eBPFプログラムを VMに接続される
TAPインターフェースに設定した。なお、サーバー側の SACL
Gatwayにおける Conntrackは Locatorと SACL IDの対応を記憶
する簡易的な実装を行った。

7. 2. 2 LID Marker
LIDは IPv6パケットのHop Limitフィールドに 𝐿𝐼𝐷%128+100

の形で設定した。なお、変更した Hop Limit 値はハイパーバ
イザーホストの SACL Gateway でデフォルト値に戻した。ま
た、LID Marker内のWorkloadの識別にはプロセスの UIDを用
いた。
これらの実装は、Client Workloadが動作する VMの iptables

を設定することによって行った。UIDが 1000であるプロセス
のパケットの Hop Limitを 101 (LID = 1)に設定する設定例を以
下に示す。

# ip6tables -t mangle -A OUTPUT -m owner --uid-

owner 1000 -j HL --hl-set 101

7. 3 検 証
上記の環境に沿ったデータを Acila Controller に登録した。

Acliaに登録したデータ例を表 1, 2, 3, 4に示す。
この時点で登録したWorkloadのラベルに沿って正しく Ser-

vice が作られた。作成された Service を表 5 に示す。Client
Workload 1, 2は Service 1に、Server Workload 1は Service 2に
紐付けられた。
また、LID Marker 1 は Client Workload 2 の情報を、SACL
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表 3 Client Workload

id IPアドレス SACL Gateway LID Marker UID Labels
1 2001:db8::4 1 null null user: alice, app: awesome, role: frontend

2 2001:db8::5 null 1 1000 user: alice, app: awesome, role: frontend

表 4 Server Workload

id IPアドレス SACL Gateway Port Labels
1 2001:db8::6 2 3306 user: alice, app: awesome, role: db

表 5 Service

id SACL ID (Base64 encoded) Labels
1 cGae1gU9vSgD/iAIqp6xt/bXj04sS7ubGeeSUvV1qWc= user: alice, app: awesome, role: frontend

2 FE5cCQgMODyIqzdMY1mbr4D9FwPDhNdN9f3c3PtvA/A= user: alice, app: awesome, role: db

Gateway 1は Client Workload 1と Client Workload 2かつそれを
識別するための LIDの情報を取得して、LID Markerと SACL
GatewayがWorkloadの情報を正しく取得することを確認した。
この時点では Client Workload 1, 2から Server Workload 1への
通信を行うことはできない。
その後、Client Workload 1, 2から Server Workload 1への通信
を許可するためのポリシーを登録した。Acila Controllerに登録
したポリシーを YAMLで表現したものを以下に示す。

client:

- key: user

operator: in

values: [’alice’]

- key: app

operator: in

values: [’awesome ’]

- key: role

operator: in

values: [’frontend ’, ’backend’, ’batch’]

server:

- key: user

operator: in

values: [’alice’]

- key: app

operator: in

values: [’awesome ’]

- key: role

operator: in

values: [’db’]

ポリシーを登録すると、SACL Gateway 1は Server Workload
1の情報を取得し、SACL Gatewayが配下の Client Workloadと
通信を行う Server Workloadを正しく取得したことを確認した。
SACL Gateway 2は Service 1から Service 2への通信を許可する
Ruleを取得し、SACL Gatewayが Ruleを正しく取得したことを
確認した。そして、Client Workload 1, 2と Server Workload 1間
のパケットに SACL IDが付加されるようになり、通信が行え
るようになった。

8. 考察と課題
本研究の成果に基づいて、ネットワーク中の帯域制御や優
先制御といった従来の IPベースで行っている他のネットワー

ク制御にも Serviceに基づいた処理を適用することでエントリ
の数や更新頻度の軽減が行えることが考えられる。
また、Serviceについて、簡単のためにラベルの集合と Service

は一対一対応としているが、その結果 Serviceの数が多くなっ
てしまう可能性がある。それに対して、与えられたポリシー
から最適な Service の生成を行う、Service に用いるラベルの
Keyを限定する、といった検討が考えらえる。さらに、現在は
SACL IDの生成方法については定めていないが、SACL IDの
階層化を行って一部の条件を上位ビットで判別できるように
することでエントリをより減らすことも考えられる。

SACL IDを付加するためのプロトコルには IPv6の Hop-by-
Hop Options を利用しており、現在は IPv4 パケットには対応
していないため、IPv6パケットにカプセル化する必要がある。
IPv4でもカプセル化を行わずに Serviceに基づいたネットワー
ク制御を行うために、IPv4を用いた SACL IDを付加するプロ
トコルの設計について検討の余地がある。
パケットフィルタリングについて、現在は Server Workload

から Client Workload へのパケットはクライアント側の SACL
Gateway において Conntrack を用いることで実現しているが、
これによって SACL Gatewayは配下の Client Workloadのコネク
ションを記憶する必要がある。これに対して、サーバー側の
SACL Gatewayと同様に SACL IDに基づいたパケットフィルタ
リングを行うことが考えられる。
これらの検討・検証については、今後の課題である。

9. 結 論
近年のクラウド基盤のネットワーク制御におけるエントリ

の数や更新頻度が多くなりエントリの管理が困難になるという
問題に対して、通信するWorkloadの Identityからネットワーク
制御に必要な情報を Serviceとして切り出し、複数のWorkload
をまとめた上で、ネットワーク中で Serviceを識別できるよう
にすることでエントリの数や更新頻度の削減を行うシステム
を提案した。そして、提案システムを用いたパケットフィルタ
リング機構を設計し、実装と検証することで実現性を示した。
現状では、帯域制御といった他のネットワーク制御への応用

やラベルの集合と Serviceの対応の考察などが不足している。
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また、SACL IDを付加するレイテンシやエントリ数の削減数と
いった定量的評価については今回は評価を行っておらず、今
後の課題である。
最後に、本研究を進める上で有益な助言を頂きました京都
大学の當山達也氏にこの場を借りて感謝申し上げます。
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