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1. はじめに

これまで一つの大学や企業など組織の内部に閉じて利

用されてきた認証基盤をオープン化し、組織の壁を越えた

社会的な E 連携プラットフォームとして実用化するため

の取り組みが進んでいる。このような認証基盤を社会基盤

へと展開させる試みは、近年学術分野において積極的に行

われており、園を単位として欧米を中心にすでにsoを超え

る国々で構築が進められている［l]oこのような組織を跨が

る由連携基盤は寵証フェデレ｝ションあるいは単にフェ

デレーションと呼ばれる。我が固においては、国立情報学

研究所が中心となり、 SAML(Securi町yAss卸値onMarkup 

h時 国ge）悶に基づく国際的な学術系ブェデレ｝ションと

して、学荷認証フェデレーション『学寵」（G曲剖姐）を構築

し運用している［3]o

認置フzデレーションにおいては、その上でやり左りさ

れる個人情報の流通を制御しプライバシーを保護すること

が可能な畳術が確立されその仕様（API)が標準化されてい

ることは当然として、授受される個人情報の扱いについて

事前に合意した上で情報を提供するホープンな仕組みとそ

の可視化も重要になる。認証と輯可、さらにサーピス提供

のためにサーピス提供者（以下SP）に提供される（個人情

報を含む）属性情報について、プライパシ一保護の観点か

ら本人同意が前提となるのは当然として、その開示範囲が

必要最小限となるようにE虚すべきである固同時に、誰が

どのようなサーピスにアクセスしたかという情報もプライ

パシ｝情報として保護されるべきものであり、開示範囲を

最小化する必要があることから、仮名化が広く用いられる。
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一方で、認可判断における信頼性を仮名性により低下させ

ることなく実現するためには、仮名化された状態で、ユー

ザ同一性の判定を行うことが求められる。

プライパシーに配慮した必要最小限の情報開示のため

のスキームとして代表的なものに講同型暗号［4］がある。そ

の処理速度の観点からの実用性は常に問題になっており、

一部肯定的な結果［S］もあるが，処理が負担になる現状は変

わっていない．

本研究では、脳bbole由／SAMI.，を通信プロトコルに採用

し、回管理サーバQdP）と SPとが認証連携プロキシを介し

てフェデレーションを構築しているという条件のもとで、

異なる認証連携プロキシを介して認証連携しているユ｝ザ

の同一性を、その仮名性を担保しつつ、サービス提供サー

バが確認できるようにするための仕組みを設計し、開発す

る固

Shih加lethによる認証連携では、IdPは、e円ID(eduPers岨

Targe包dID）と呼ばれる SP毎に異なる仮名田を提示し、 SP

が結託して名寄せを行う攻隼から利用者の仮名性を保護し

ている。これは、図 1のように、異なる認証連携プロキシ

を介して一つの SPと連携している場合においても同様で

図1複数の毘征連携プロキシを介した偲征連携
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ある。 SPは、異なる認証連携プロキシを介して仮名でアク

セスしてきている一人のユーザが同一であるかどうかを直

接的には知ることができないし、知るべきではない。

しかしながら、このような仮名性の下では、 SPが同一ユ

ーザに対して提供するサーピスの回数を限定したりするこ

とが困難である。たとえば、 1ユーザに対して 1回だけ提

供したいサービスでも、複数の認証連携プロキシを介する

ことにより、 SPの側ではそれらを同ーのユーザであると識

別できないため、連携するプロキシの数だけサービスを受

けられるような抜け道ができてしまう。

そこで本研究では、サーピス提供サーパに対して補助的

に働く「カウンティングサーバ」（coun出 gs町 er）を導入し

てこの間題を解決する。 ldPは、 CIDと呼ぶ補助的な仮名

を、暗号化して、認証連携プロキシを介し SPに対して送

出する。 SPはこの CIDをキーにしてカウンティングサー

パへ問い合わせることで、ユーザが当核のサーピスを何回

受けているかを知ることができる。カウンテイングサーバ

自体はサービスを受けている回数だけを管理し、ユーザ名

や受けているサービスの内容に関する情報は一切保持しな

い。これにより、ユーザの仮名性を担保しつつ、同一ユー

ザに対して提供するサービスの回数を限定することが可能

となる。

以上の機能を持つ通信プロトコノレと認証連携機構を設

計し、Shibbolethならびに Si田pleSAML.phpを用いて実装し

た。

以下、 Z章では SAMLとShibbolethについて述べる。 3

章では、一人のユーザが複数の認証連携事業者を介してサ

ーピ兄提供者にアクセスする場合のユーザ同一性確認の問

題について述べる。 4章で、仮名性を担保しつつユーザ同

一性を確認する機構の提案とプロトコル設計、実装の説明

を行い、 5章ではそれによって実現できるプライパシー保

護について考察を行う。

2. SAMLとShibboleth

SAML (Sec町ityAss町lionMarkup Language）とは、 Webサ

ーピスに関する標準化組織である OASIS[6］によって策定

された、認証情報を表現するためのXML仕様である。 Web

サイトやWebサービスの聞で、ユーザの認証や属性、認可

に関する情報を、 SAMLで記述されたアサーション

（掛田副on）の形で交換することで、一度の認証で複数のサー

ピスが利用できるシングルサインオン（SSO・Single
Sign-On）が実現される。認証情報の交換方法は SAMLプロ

トコノレとしてまとめられており、メッセージの送受信には

HTTPもしくは SOAPが使われる。

Shibbole也［ηは、米国lntemet2が主導する学術系の由連

携基盤のアーキテクチャとそのオープンソースによる実装

を創出するプロジェクトである。アーキテクチャおよびソ

フトウェア実装にも Shibbole由の名称が用いられる。

Shibbole血のアーキテクチャは SAMLに基づきそのサブセ

ットとして IdP(Id四 ti世yProvider）と SP(Service Provider）の

聞で認証と属性情報交換、認可が行われる。

Shibbole也ではプライバシーの保護に注意が払われてお

り、ユーザ個人を特定する IdP側のアカウント名や実名、

電子メールアドレス等は、真に必要とされる場合以外は SP

側へ伝えないことを原則としている。ユーザの匿名性を担

保しつつ複数回のログインで同ーユーザであることを紐づ

け、インシデント発生時など関係者の合意が得られる場合

に限定して追跡を可能とするために、 ePTID

(eduP町田＇nTarge託.ed!D）と呼ばれる仮名 B が用いられる。

ePTID は、各ldPにおいてSPごとに具なるものが用いられ、

SP同士が結託することによるいわゆる名寄せのリスクを

排除している。これは、 wmdows C副 Spa田やOp回 IDにお

ける PPIDσrivatePerso凶 Ide凶 fiers)[8][9］と同じ考え方に

基づくものである。大神らは、仮名 D が用いられている

場合でも、 SP側が管理するログが ldP側に逆向きに漏洩し

た場合にはプライパシー上の問題が生じることを指摘し、

プロキシIdPにおいて仮名Bを変換することによる解決法

を提案している［10］。佐藤らは、認在連携プロキシに匿名

化の役割を担わせることで、認証連携において IdPと SP

とを相互に秘匿することで高度な仮名性を実現しつつ、プ

ロキシに対しては中継される属性情報を暗号化して秘匿す

る方式を提案している［ll]o中村らは、汎用かっ共通的な

Bを用いずにSAMLにおける attributeaggr昭ationを実現す

る方法を提案している［J2]0

3. 問題の定義

組 1bbolethによる認証連携では、 2章に述べたように、

e町 E のような仮名を用いることで、 IdP側ではユーザが

SPでどのようなサーピスを受けているかを知りえず、 SP

側ではサーピスを提供しているユーザが誰であるのかを知

りえないことを同時に実現できる仕組みを提供している。

これはたとえば、図書館の電子ジャーナルサーピスにおい

てある研究者がどのような文献を閲覧したかという、プラ

イパシー上あるいは知財上保護されるべき情報が秘匿でき

るという点で重要である。

しかし、 IdPの側ではユーザがどの SPでサーピスを受け

たかまではわかるし、 SPの側ではユーザがどのIdPに所属

しているかまではわかってしまう。 IdPに登録されている

ユーザの範囲あるいは SPが提供するサーピスの性質によ

っては、それすら秘匿したいことも珍しくない。たとえば

転職の仲介サーピスを行う SPを考えると、そのような SP

にアクセスしていることを IdPの管理者である当該ユーザ

が所属する企業の人事担当者が知りえることは好ましくな

い。この問題は、 ldPとSPの聞に認証連携プロキシを挟む

ことで緩和できる。これにより、 ldPはユーザがどの SPで

サービスを受けていることを知りえず、 SPはユーザがどの
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スしてきた場合に紐づけができてしまうという点で、

Shibbolethにおけるプライパシー保護の考え方からすると

後退している。
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仮名性を担保したユーザ岡一性の確認様構

4.1ユーザ同一性の植田梅構の陵計

3章で述べた課題に対する解として、 SPに対して補助的

に働く「カウンティングサーバJ(count泊gserv釘）を導入し

てこの間題を解決する（図的。 ldPは、対象となるサーピ

スごとに、 CIDと呼ぶ補助的な仮名を、暗号化して、認証

連携プロキシを介し SPに対して送出する。 SPはこのCID

をキーにしてカワンテイングサーパへ問い合わせることで、

ユーザが当該のサーピスを何回受けているかを知ることが

できる。カウンティングサ｝パ自体はサービスを受けてい

る回数だけを管理し、ユ｝ザ名や受けているサーピスの内

容に関する情報は一切保持しない。これにより、ユーザの

仮名性を担保しつつ、同一ユーザに対して提供するサーピ

スの回数を限定することが可能となる。

以上のアイデアについて、 SAMLを通信プロトコルに採

用し、 Shibbolethの ldPおよびSPでフェデレーションが構

築されていて、 IdPから SPへの認証を認証連携プロキシが

中継するという条件のもとで、異なる認証連携プロキシを

介して認証連携しているユーザの同一性に関し、その仮名

性を担保しつつ、SPがサーピスごとに当該ユーザのこれま

での全ての認証連携プロキシを介したサービスの総利用回

数を確認できるようにする仕組みを実装した。

図3において、認証連携プロキシサーパは、 IdPから SP

を隠蔽する。 SPに対してはID管理サーパとして認証要求

を受け取り、 IdPに対してはサーピス提供サーバとして、

閉じ内容の認証要求を B 管理サーパに送り直し、受け取

4. 

IdPに所属するかを知りえない状況を同時に実現できる。

実際には、認在基盤聞の一般的な E 連携を、このよう

なldPと認証連携プロキシとの関係どみなすことができる。

たとえば以下のような認証連携を考える。大学が ldPを

運用し学生にB を配布しているとする。一方、学生は、

認証連携を行っている民間の事業者において独自にアカ

ウントを取得しているとする。大学と認証連携事業者と

の認証連携により学生の大学での D と事業者でのアカ

ウントを紐付けることで、仮名性を担保したまま大学は

当該ユーザが学生であることの身分保証を行う。これに

より、学生が民間の事業者のアカウントで学外の SPが

提供するサービスを利用する際に、仮名性を保ったまま、

学生の身分を属性として認証連携事業者に提供してもら

うことが可飽となる。

しかしながら、このような仮名性の下では、 SPが同一

ユ｝ザに対して提供するサーピスの回数を限定したりす

ることが困難である。たとえば、学割サーピスを提供す

る際に1人のユーザに対する割引の適用機会にある上限

を設けておきたいようなケースを考える。当骸の大学と

そのような眠証連携を行っている認証連携事業者が一つ

に限られるのであれば、単に仮名 B ごとに提供したサ

ーピスの回数をカウントしておけばよい。しかし、図 2

のように、複数の認証連携事業者を介して大学から当該SP

のサービスが利用できるようになっていたり、あるいは大

学から認証連携事業者を介さずに直接 SPと認証連携した

りしている場合には、異なる経路でアクセスしてきた学生

を同ーのユーザであると識別する手段がない。
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図2隠柾連携事業者を介したザーピス提供

この問題に対する単純な解は、 IdPが SPに対して、 当骸

サーピスに対してユーザを識別する独自の仮名を属性とし

て提供することである。この仮名は、認証連携プロキシと

して働く認証遮携事業者に対しては暗号化して秘匿するこ

とができる［8］.しかしながら、 ldPが、ユーザがどの SP

でどのサービスの提供を受けるかを知ってしまう点、また

SP側が、同一ユーザが異なる認証連携事業者からのアクセ
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表 1.各サ｝パで使用している主なソフトウェア

サーバ 説明

ID管理サーバ(IdP) shibboleth-identityprovider-2.3.8, tomcat-6.0.24, apache-2.2. 15 

暗号化 IDの生成のため、 shibboleth-identityprovider-2.3.8用のモジュール

(DataConnector）を追加

認証連携プロキシサーバ simples咽 lphp-1.10. 0, apahce-2. 2. 15 

simples四 lphp-1.10. 0用のモジュールを追加

サーピス提供サーバ（SP) shibboleth-sp-2. 5. 1, apache-2. 2. 15, simplesamlphp-1. 10. 0 

暗号化 IDを受け取る認証関係については、 shibboleth-sp-2.5.1を使用。カウンテ

イングサービス回りについては、 simples血 lphp-1.10. 0用のモジューノレを追加して

使用

カウンティングサーパ simples岨 lphp-1.10. 0, apache-2. 2. 15, MySQL-5. 1. 66 

カウンティングサーピスのサーパとして、 simplesamlphp-1.10. 0用のそジュールを

追加して使用。カワンタのデータを保存するために、 MySQL-5.1. 66を使用

った結果を元の SPに返す。このとき、元のサーピス提供

サーバに関する情報は E 管理サーパには渡さないように

する。

IdPにおいては、認証連携プロキシサーバの要求により、

ユーザのB から暗号化した ID（以下、暗号化ID）を生成

する。暗号化D は、ユーザのE から生成する匿名化され

たCIDと、認証連携プロキシごとに異なるソルト文字列を、

対象となるカヴンティングサーバの公開鍵により暗号化し

たものを想定している。

カウンティングサーバは、 IdPにより生成された暗号化

IDとサーピス名およびカウンタ要求から構成されるカウ

ンティングサーピス要求を受け取り、暗号化回より元の

CIDを取り出し、取り出した CIDとサーピス名をキーとす

るカウンタを、カウンタ要求に応じてサーピスする。カウ

ンタは不揮発性の記憶領域に保存されるロカウンタ要求と

して、現在値の照会、インクリメント、デクリメント、リ

セット、並びに未使用のカウンタの取得に対応する。

SPにおいては、ユーザごとのカウントが必要なサーピス

を行う場合、カウンティングサービス機能を使ってサービ

スの回数をカウントし、カウンタの値に基づいてサーピス

提供の可否を判断する。

4.2ユーザ同一性確認楊構の実装

4.1節で設計したユーザ同一性確認機構の動作は次のよ

うになる。まずユーザが SPにアクセスすると、 SPは認証

を要求する。ユーザはDS(Discovery Service）を経てIdPを

選択し、その認証を受ける。この際、ユーザは認証連携プ

ロキシサーバ、IdPの三度、 DSによる選択を経由する必要

がある。ユーザが IdPによる認証に成功すると、 IdPはユ

ーザの D からハッシュにより匠名化された CIDを生成し

た後、認証連携プロキシサーバごとに異なるソルト文字列

とCIDとを、カウンティングサーバの公開鍵で暗号化して

暗号化B を生成する。暗号化 IDは、 IdPが発行するユー

ザの属性情報とともに、認証連携プロキシサーバを介して、

SPに送られる。この結果、 SPは、カウンティングサービ

スを受けるために必要なユーザごとの暗号化 E を取得す

ることになる。

SPは、取得した暗号化IDとサービス名、カウンタ要求

をカウンティングサーパに送り、カウンティングサーバは

要求を処理して結果を返す。要求はSA阻，のAttributeQuery

の形式で、カワンティングサーバが用意するカウンティン

グサーピス用の URLに対して SOAPを用いて送られ、結

果はA世ibu旬Queryに対する A出 bu旬Sta回 ientとして返さ

れる。

また、実際のサービスで必要となる、「E 管理サ｝パに

おいてユーザE を暗号化E に変換するサーピスJも実装

しているロこれはたとえば、あるユーザが何らかの原因で

受けるはずだったサーピスを受けられなかったため、再度

サーピスを提供するためにカウンタの値をリセットしたい

をいった場合に必要なものである。本システムでは、ユー

ザが認証に成功した結果得られる属性情報として、ユーザ

E に対応する暗号化B を得ることができるが、カウンタ

の値をリセットするだけのためにサーピスの管理者に特定

ユーザの認証情報を渡すことはできないし、ユーザにカウ

ンタをリセットする権限を与えることもできない。ユーザ

田と CIDの対応をつけられるのはIdPのみであるため、サ

ービスの管理者が「ユーザIDを暗号化IDに変換するサー

ピス」を用いて暗号化 E を取得し、カウンティングサー

ピスを呼び出すことができるようにした。このとき、サー

ピスの管理者は認証連携プロキシサーバを経由して田管

理サーバのサーピスを呼び出す。このサーピスは、カウン

ティングサービスと同様、 At凶buteQu町とその結果の

At甘ibuteStatementにより行われる。
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表2.カヴンテイングサ｝ピス要求一覧

cmdの値 説明

query カウンタの現在値を取得する。

increment カウンタの値を argValueで指定した値だけ増やす．増やした結果が cnsMaxValue

を超える場合は、カウンタの値を変更せず、 statusとして－2を返す。

decrement カウンタの値を argValueで指定した値だけ減らす．減らした結果、 0より小さく

なる場合は、カウンタの値を変更せず、 statusとしてー2を返す．

reset カウンタの値を0に設定する。

ne胃 未使用のカウンタ名を取得する。

以上を、CentOS6.3上で、Webサーバとして apachc-2.2.15

(mod_ssl等を含む）、 shibbo凶 －identity抑制erが動作する

javaアプリケーションコンテナとしてぬ-mcat-6.0.24を用い

て実装した。表 1に、各構成要素で使用されている主なソ

フトウェアを、表2に、カウンティングサーピスの要求の

一覧を、図 4に、カウンティングサービス要求（increment)

に対する応答の例を示す。

5. 考察

4章の機構において、ユーザに対して SPで提供されるサ

ーピスは、 3章で述べたプライパシーに閲する要件により、

IdPならびにカウンティングサーバに対して秘匿されるべ

きである。そのため図4に示すようにカウンタ名は対象SP

やサービスの内容に関する情報を含まない仮名的なものと

しているが、それ以外にやりとりされる情報についても、

対象 SPやサーピス名が IdPやカウンティングサ｝パに対

して隠蔽されるよう配慮する必要がある。

提案方式を用いていても、 SPが、異なる認証連携プロキ

シを介してのサーピス要求が同一ユーザからのものである

ことを知りうるケースは存在する。たとえば、サーピス利

用者がゼロの状態で、二つの異なる認証連携プロキシから

続けてサービス要求が来た際に、カウンタ値が2になれば、

三つの要求は同一ユーザからのものであることは明らかで

ある。この例を含め、提案方式は、絶対的なプライパシ一

保護を目指しているわけではなく、 3章で考えたようなサ

ーピスモデルにおいて、個人を特定する機会はできるだけ

減らそうという緩いポリシーに基づいて設計されている。

6. おわりに

本研究では、異なる認証連携プロキシを介して認証連携し

ているユーザの同一性を、その仮名性を担保しつつ、 SPが

確認できるようにするためのプロトコルを設計し、オープ

ンソースとして公開可能なソフトウェアとして実装した。

これにより、大学のようなプライパシー保護に対して厳格

である必要のある機関が、民間の事業者と認証連携を行う

上でのハードルを下げることができたと考える。

今後は、 開発成果のソフトウェアのパッケージングその

他、オープンソースとして公開するための作業や、設計し

たプロトコルの標準化提案等を行うとともに、実利用の検

討を進めていきたい。
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<samlp:Response

xmlns:samlp=闘urn:oasis:names:tc:SAML:2.0:protocol"

xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

lD=闘854c6140f6ee41bc804b2da90ca20dO6675d2cO834闘

Version=四2.0'冒

lssuelnstant='冒2013-02-15TO7:33:23Z'冒

Destination="https:〃kusp1.octopath.co.jp!shibboleth-sp"

lnResponseTb=冒La8dbdOd807dcfO97314fedbld91d79344a5a7f8125"〉

<saml:lssuer>https:11kuap1.octopath.co.jp!simplesaml!saml21idplmetadata.php<1saml:lssuer>

<saml:Subject>

<saml:NamelD

Format='冒urn:oasis:names:tc:SAML:2.0:nameid-format:persistent">cnt1<1saml:NamelD>

〈saml:SubjectConfirmationMethod='冒urn:oasis:names:tc:SAML:2.0:cm:bearer'冒 〉

<saml:SubjectConfirmationDataNotOnOrAfter='冒2013-02-15TO7:38:23Z'冒

Recipient=冒'https:〃kusp1.octopath.co.jp!shibboleth-sp"

lnResponseTb='La8dbdOd807dcfO97314fedbld91d79344a5a7f8125"1>

<1saml:SubjectConfirmation>

<1saml:Subject>

〈saml:ConditionsNotBefore=闘2013-02-15TO7:33:23Z闘NotOnOrAfter="2013-02-15TO7:38:23Z'冒 〉

<saml:AudienceRestriction>

<saml:Audience>https:〃kusp1 .octopath.co.jplshibboleth-sp<1saml:Audience>

<1saml:AudienceRestriction>

<1saml:Conditions>

<saml:AttributeStatement>

〈saml:AttributeName='冒counterName"〉

<saml:AttributeValuexsi:typeニ"xs:string響'>cnt1<1saml:AttributeValue>

<1saml:Attribute>

〈saml:AttributeNameニ"cmd"〉

<saml:AttributeValuexsi:type=冒'xs:string">increment<1saml:AttributeValue>

<1saml:Attribute>

〈saml:AttributeName='冒argval"〉

<saml:AttributeValuexsi:typeニ"xs:integer響'>1<1saml:AttributeValue>

<1saml:Attribute>

〈saml:AttributeNameニ"cnsMaxValue"〉

<saml:AttributeValuexsi:type二 冒'xs:integer">10<1saml:AttributeValue>

<1saml:Attribute>

〈saml:AttributeNameニ"stValue"〉

<saml:AttributeValuexsi:typeニ"xs:string響'>6<1saml:AttributeValue>

<1saml:Attribute>

〈saml:AttributeNameニ"status"〉

<saml:AttributeValuexsi:type二 冒'xs:integer">0<1saml:AttributeValue>

<1saml:Attribute>

<1saml:AttributeStatement>

<1saml:Assertion>

<1samlp:Response>

図4.カ ウ ンテ ィ ン グサ ー ビ ス 要 求 に 対 す るSAML応 答 の例
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