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ふつうアーカイプズは資料の閲覧者を制限しないが，教育研究の記録，データやそこか

ら生じたアーカイブ資料は誰もが閲覧するのに相応しくない内容を含むことがある。本報

告は，教育研究のアーカイブ資料への閲覧の制限をデジタルアーカイブシステム上で実現

するのに認証連携を利用する試みの紹介である。

「認証連携」とは，各機関でそれぞれ実現している認証管理を，機関の枠を越えて利用

するための取り組みである。本報告では，日本の認証連携の連合体の一つである学術認証

フェデレーショ ン「学認」に対応した京都大学研究資源アーカイブの京都大学デジタルアー

カイブシステム（愛称 Peek）を取り上げる。

Peekは， 2013年 9月に「学認jのサービス提供者と して承認され， 「学認j参加機関発

行のアカウントでログインするときだけ閲覧・検索できるメタデータやデジタルデータを

提供している。しかしログインしようとすると失敗する報告が寄せられた。その原因を 「学

認」参加機関の多くが外部へ提供していない認証情報を要求していたことにあると考え，

2018年にリニューアルされた Peekでは多くの機関が送出できる属性のみ要求するように

した。その結果，いくつかの手続きを経た場合のみログインが成功した。

この経験は，まだ日本の学術関係認証連携の利用に課題があることを示している。これ

に対し，技術的解決の可能性と関係各所聞の相互理解や制度的整備の必要を展望する。
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デジタルアーカイブシステムへの認証連携の利用状況，先行類例，問題の所在

教育研究の記録・データやそこから生じたアーカイブ資料は，誰もが閲覧するのに相応

しくない内容を含むことがある。そのためユーザを区別してアクセス制御する必要が生じ

るが，デジタルアーカイブシステム単独で一元的にユーザアカウントを管理するにはコス

ト的・利便性的に困難がある。そこで，複数の機関の認証の仕組みを連携し，他の組織の

認証情報によってアクセス制御を行う方針が考えられる （これを認証連携と呼ぶ）。

ふつうデジタルアーカイブシステムは公開前提のため，ユーザ認証はスタッフによる管

理機能の利用などに限られ，認証連携を利用した例も少ない。日本の認証連携の一つ， 学

術認証フェデレーション「学認j では，京都大学デジタルアーカイプシステム Peekを数

えるのみである［1］。

かつて，教育研究世界の認証連携の多くが研究者にデジタル資源を活用してもらうため

の環境整備の一部であるように見えると指摘し， Peekの認証連携を利用した研究者の遠

隔・共同編集によるメタデータ整備の試みは既存の認証連携の事例に見出せないとした［2］。

この指摘はおよそ今も有効ながら，複数組織に所属する研究者間で，研究の過程に生じる

コンテンツの共有を図るため認証連携を利用する「ARCADEJという近い問題関心からの

取り組みは存在した［3］。

しかし，この Peek• ARCADEの例は，データ編集やコンテンツ共有の当事者が既知・

特定的といえる。すなわち，それぞれのデータにアクセスできる人物は事前に特定できて

おり，認証連携を利用しつつも一元的に管理する方式に近い。本来の目標は，（a）事前には

特定できていない人物にもデータを閲覧・検索しても らいたい，ただし（b）データを正しく

理解し取り扱うこ とのできる「研究者jに隈定したい，できれば（c）その 「研究者」は学術

関係機関単位より詳しく区別したい，かっ（d）デ‘ジタルアーカイプシステムでは『研究者j

個人を特定する情報をできるだけ保持 したく ない，というものである。なお（c）の区別は，

実際は大学院生・教員・職員といった形式的区別とせざるをえない。

諸前提：データへの権限設定，データアクセスのユーザ・グループ

そもそもデジタルアーカイブシステムのデータへ公開可否とその範囲（ユーザ，グルー

プ）を設定できなければ閲覧・検索を制限できない。Peekは ユーザやグループへの閲

覧・検索の可否を個々のデータへ付与できる。

およそグループの種類は，システムの機能，認証，場所により大別され，さらに認証や

場所により資料公開の範囲が異なる（表 1）。このグ、ループへユーザを所属させることで，

ユーザがどこまでの機能上の権限を持っか区別される。

機能 認証 場所 対象データ 備考

システム管理 ログイン必須 （認証優先） 非公開とも 非公開には保存

データ登録・編集 ログイン必須 （認証優先） 非公開とも 用データを含む

閲覧・検索 ログインあり （認証優先） 限定公開 1 ｜限定公開の数字

ログインなし 学内施設内 限定公開 2 は公開範囲の順

学内 限定公開 3 位ではない。

学外 一般公開

表 1. Peekで想定しているグループ
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ここでは，閲覧・検索のみを対象とし，とくにロ グインありの場合を取り上げる。特定

の場所だけに条件付きのデータを閲覧・検索できるようにすることは，その場所と対応す

るIPアドレスの範囲で実現しているが， 認証と組み合わせるまでに至っていない。

認証連携利用の概要

Peekは「学認」にサービス提供者 （SP）として登録することで，独自のユーザアカウ

ントだけでなく，他機関によるユーザアカウントをロ グインに利用するこ とができる。「学

認」参加機関はそれぞれ認証情報提供者 (IdP）を持ち，アカウント情報を管理している。

「学認j参加機関構成員が SPのサービスを利用しようとすると ，「学認jのデイ スカパリ ー

サービス（DS）を通して所属の IdPへ送られ， IdPの認証結果によ りSPが利用資格を判

断し，サービスを利用できる，という流れとなる。また SPは，資格判断に必要な属性情

報の送出を IdPへ要求する。

「学認』利用の実際，考察

Peekの場合，SPとなった 2013年時点で， organizationName(o，組織名称・ 英字），

jaOrganizationName (jao，組織名称・ 日本語）, eduPersonTargetedID (ePTID，フェ

デレーション内匿名 ID）の 3つの属性情報を必須として要求していた。その意図は，ログ

イン利用者と しての把握（一般公開利用との区別）と，ログイン状態の表示にあった。

ところが，京都大学以外（学外）からログインできない。ログインしようとした学外の

「学認j参加機関構成員からの情報を総合すると，多く のIdPで送出を認めている属性情

報の実態と合わなかったためと思われた。じっさい当時o,jao, ePTIDすべてを必須とし

て要求する SPはなく，要求属性の組み合わせとしてもほとんど例がなかった。

これをふまえ 2018年の Peekリニューアルに際し，多くの IdPが送出を認めていると

いう属性 ePTIDのみを必須で要求するように改めた。 10月下旬～12月に「学認j参加機

関の構成員へお願いして試してもらった結果，つぎの表 2のとおりと なった。

No. IdP ！ログイン可否 ；機関名表示 －接続手続き要否

1 北海道大学 はじめ×，のちO lo j要
2 金沢大学 jはじめ×，のちO !O 要

3 名古屋大学 i X, f学認」脱退？ ．． ：． ．閏

4 大阪大学 ；。 i× g ワ

5 核融合科学研究所 × 一

6 東京大学 × . - 要

7 宮崎大学 ；はじめ×，のちO （×？） ；要

8 広島大学 lo ！× ；？ 

9 創価大学 lo ；〉〈 ワ

10 関西大学 lo j×（のち0) ；？（のち要）
表 2. Peekへの『学認」参加機関（京大以外）ログイン状況

「ロ グイ ン可否」の「O」は， IdPでのログイン後 Peekの画面へ戻ってきたことを示

し，「×JはIdPがサービスへの接続を拒否したことを示す。「機関名表示」は，ログイン

を経て Peekの画面へ戻ったとき，ログイ ンした者の所属機関が表示されたかどうかを示
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す。この機関名表示がなければ，実は正しくログインできていない。正しくログインでき

れば一般公開では閲覧・検索できないデータへアクセスできるようにしていたが， 機関名

表示がない場合そうした制隈データは現れなかった。これは所属機関の IdPが正しく認証

したという結果だけを返したものと後で判明した。よってログインの成功例は，いずれも

Peekの利用希望を所属機関の IdPへ申請し Peekを利用可能な SPとして登録した場合で

あった。つまり「学認j参加機関構成員から問機関 IdPへの SPr接続手続きJが必要で，

各 IdPの送出する属性情報の種類の問題ではなくそれ以前の問題が明らかとなった。

アクセス制御に関する展望

「学認」参加機関の中には， SPの新規追加を受け付けていないとか新規追加に部局長

からの申請を必要とするとか，高い障壁を設けている例もある。新しい SPのサービスへ

の不信や理解不十分だけでなく，サービス利用のための手続きの案内情報の不足から，制

度的問題もうかがえる。

それでも SPがログイ ン情報を持つことなく IdPからの属性情報だけで自動的にサービ

ス利用資格を判定できる可能性はある。具体的には，属性情報のうち eduPer so nAffilia tio n 

または eduPer so nScopedAffilia tionを用いれば，その属性値が faculty, staff, student, 

memberであるため，教員，職員， 学生院生，その他構成員を区別でき る。 この属性情報

を必須またはオプションで送出要求すれば，いま Peekは学術関係機関構成員全般のログ

インによる区別しか実現していないが，閲覧・検索できるデータに対し，教員だけ， 学生

院生も含む，といった細かなアクセス制御を実現できょう。

アーカイブ資料または学術情報の公開に関する展望

たいてい大量で公開可・不可の内容が混在するアーカイプ資料や，しばしば研究者個人

に占有されるか特定研究者間で共有される未公表の内容を含む教育研究世界の情報は，制

限された公開範囲の設定が実現されてこそ，未公開非公開のまま放置されずに公開の総量

が広がるのではないか。その実現の方途の一つを，本報告は提供したと考える。
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