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1 はじめに

洗練されたサイバー攻撃に対する

最適な欺暉的防御戦略の選択法

大阪府立大学大学院工学研究科

浜崎晃次 (KojiHamasaki)，北條仁志 (HitoshiHohjo) 

Graduate School of Engineering, Osaka Prefecture University 

昨今、情報技術の急速な発展に伴い、ネットワークは人間社会に大きな利便性をもたらしており、様々な分

野で非常に幅広い応用がなされている。しかし、ネットワークセキュリティの問題はますます深刻化しており、

様々なサイバー攻撃がネットワークに深刻な脅威を与えている。サーバーやネットワークなどのリソースに過

剰な負荷をかけたり、脆弱性を突いたりすることでサービスを妨害する DoS攻撃や、特定の組織や個人に狙

いを定め、それに適した攻撃を組み合わせて継続的に攻撃を仕掛ける APTs（持続的標的型攻撃）等がその例と

して挙げることができる。

これらの攻撃の中でも、我々は DoS攻撃に焦点を当てる。 Dos攻撃は前述したようにサービスを妨害して、

正当なユーザーがリソースにアクセスできないようにする攻撃である。攻撃者はネットワーク全体を標的にし

て、一時的または恒久的な利用不能を引き起こす。分散型 DoS(DDoS)攻撃では、防ぐことも回復すること

もより困難になる。また攻撃者は、正当なユーザーになりすまして防御者の情報を得ることができるため、防

御者よりも時間的にもステルス性にも優れている。そこで、この防御者にとって不利な状況を解決するために、

欺購的防御を利用することができる。欺踊的防御は、攻撃者が組織内部ネットワークに侵入することを前提と

しており、ハニーポット等の囮となるツールをネットワーク内部に設置することで攻撃者を混乱させ、攻撃を

遅らせることを可能とする。その間に、防御者は攻撃に対する解決策を立てることができる。この欺隔的防御

を利用するために防御者は追加のコストを費やすことになるが、この技術は DoS攻撃を軽減する有効的な手

段である。

このような欺睛的防御の効果を分析するためにゲーム理論を用いて様々な研究がなされてきた。 2011年、

Carroll et al. [2]はシグナリングゲームを用いて、ハニーポットを利用した防御者と攻撃者の間の相互作用を

モデル化した。通常のシステムをハニーポットとして偽装したり、ハニーポットを通常のシステムとして偽

装したりする欺隔的防御が、防御者の最適戦略になり得ることを示した。 2016年には、この研究を Cekeret 

al.[3]がDoS攻撃を含むより広い局面に拡張し、利益と損害を定量化するメカニズムを提案した。しかし、こ

れらの研究においては防御者と攻撃者の間の相互作用を 1段階のシグナリングゲームで捉えた簡単なモデルで

あった。

本論文では、ハニーポットを利用した防御者と攻撃者の間の相互作用を多段階シグナリングゲームで捉え、

より現実の状況へと近づけたモデルを検討する。さらに、防御者の欺購倍号の影響を定量化するために、欺躁

信号の減衰係数を考慮する。これによって、長期的な DoS攻撃と防御の動的分析と推論を実現する。本研究
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成果は、 DoS攻撃と防御の対立を研究するための効果的なモデル化手法を提供し、ネットワークセキュリティ

の分野で欺睛的防御を適用するための理論的な指針となると考えられる。

2 シグナリングゲーム

シグナリングゲーム [4]はDos攻撃者と防御者の 2人のプレイヤーによって行われる。防御者は不正なアク

セスを検知するための罠であるハニーポットを配置してネットワークを守ることを目的としている。また、費

用対効果を高めるためにシステムを偽装することができる。ネットワークを構築した後、攻撃者はシステムを

侵害しようとする。攻撃者は、通常のシステムを侵害することは可能であるが、ハニーポットを侵害すること

は不可能である。攻撃者がハニーポットを侵害しようとした場合、防御者はその行為を観察し、後に防御を改

善することができる。このような防御者と攻撃者の相互作用をシグナリングゲームとしてモデル化する。

2.1 仮定

DoS（特に DDoS)攻撃は通常、大量のコンピュータによって行われるが、ここでは単一の集中型攻撃者が

サーバーに対して過剰なアクセスやデータを送信し、利用不能を引き起こす場合に限定している。したがって、

分散型攻撃者（複数のハッカーグループ、国、企業など）の場合は対象外とする。

ゲーム中、攻撃者は防御者が送信した信号を観測した後、防御者のタイプに関する知識を更新することがで

きる。しかし，ここでは簡単のために，他の種類の観測（スパイ攻撃やプローブ攻撃など）は含めないことに

する最後に，プレイヤーは完全に合理的であり，自分の効用を最大化したいと考えていると仮定する．

2.2 シグナリングゲームモデルの定義

本研究におけるシグナリングゲームモデルのルールを以下に記す。

1.自然が防御者のタイプを通常のシステムまたはハニーポットのいずれかに決定する。

2.防御者は自身のタイプに括づいて、攻撃者に対して倍号を送伯する。

3.攻撃者は信号を受け取り、攻撃、観察、退却の中から行動を選択する。

4.防御者のタイプと信号、攻撃者の行動に基づいて、両プレイヤーに利得を与える。

上記の 1~4を行い、ゲームは終了する。

防御者から攻撃者に送信される信号は、「実信号」と「欺購信号」の 2種類に分けられる。

定義 1 実倍号とは、必然的に公開された防御者のプライベートな情報のことを表す。この信号を送るために、

コストが発生することはない。

定義 2 欺踊倍号とは、本当のタイプを隠すために送る信号のことで、攻撃者の判断を誤らせるように誘導す

ることができる。理由なく信号が発生することはないため、欺睛信号を送信するためには、追加のコストを支
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払う必要がある。

これにより、本研究におけるシグナリングゲーム (SG)モデルを以下のように定義する。

定義 3 SG = (N, T, M, S, P, U)とする。

l. N=  (Nかm)はゲームのプレイヤー集合である。 NDは防御者、 NAは攻撃者である。

2. T=  (tかは）はタイプ集合である。 TDは防御者のタイプであり、 TD=(tN,tH)とする。 tNは通常の

システム、切はハニーポットである。 TAは攻撃者のタイプであり、 TA=(DoS攻撃者）とする。

3. M = (m凡呵）は防御者の信号集合である。 mNは自身を通常のシステムであると思わせる倍号、 tH

は自身をハニーポットであると思わせる信号である。

4. S = (A,O,R)は攻撃者の行動集合である。 Aは攻撃、 0は観察、 Rは退却である。

5. P = (PA，凡）は攻撃者の信念集合である。 PAは事前確率、た4は事後確率である。

6. U = (UD, UA)は防御者と攻撃者の利得関数集合である。 UDは防御者の利得関数、 UAは攻撃者の利得

関数である。

図 1は、シグナリングゲームのイメージ図である。また、本研究モデルで使用する表記法を表 lにまとめた。

自然

u/) (•a•) (•a•) （%） （如→—"）（bo→- ＿ り） （ba-<、) （..-..-ら） （一9-9.)（一9• - c.l (..-9 (→u (→U 
UA 糾ーら） (••-9 (O) (•• - 5) （..-c.) (0） （-c,J (-,.) (0) （-C.) （ーc,) (0) 

図1 シグナリングゲーム

2.3 利得の定量化

本節では、攻撃者が防御者の資産評価とコストについて不確実であるシナリオを考える。まず、 DoS攻撃の

コストを防御者側と攻撃者側に分けて定量化する。

Basagiannis et al.[l]は、 Meadows[6]のフレームワークを用いて、 DoS攻撃の防御者側と攻撃者側のコスト

を定量化する確率モデルを提案した。このモデルを参照し、本研究モデルでは Cc=4000、Ca=600、Cw=80、

C。=30とする。これらの値を当てはめて、防御側のサービスレートを推定し、攻撃者の戦略による劣化を分

析できるようにする。有効なサービスレートに対する顧客の満足度を測定するために、以下の式を使用する。

U(R) = 0.16 + 0.8 ・ In(R -3) (1) 

式（1)は、防御者がサービスレート Rでサービスを提供したリソースにアクセスした顧客の満足度を定量化し

たものである。攻撃者の目的は、顧客がリソースを利用できない状況にすることなので、攻撃によってレート
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表 1 表記法

表記 説明

Defender 

TN 通常のサーバー

TH ハニーポット

mN 自身を通常のサーバーであると思わせる信号

mH 自身をハニーポットであると思わせる信号

Cc 通常のサーバーが攻撃されることによるコスト (cc2: 0) 

Cs 欺踊信号を送信することによるコスト (cs2'. 0) 

Ch ハニーポットを設渥することによるコスト (ch2': 0) 

Cw 通常のサーバーが観察されることによるコスト (cw2 0) 

bes 通常のサーバーに対する顧客の満足度

bw ハニーポットで攻撃者を観察することによる利益 (bw::>: 0) 

Rd サービスレート

Attacker 

A 攻撃

゜
観察

R 退却

PA(tN) 標的が通常のサーバーである確率

凡 (t叫 標的がハニーポットである確率

凡 (tNlmN) mNが送られてきた時に標的が通常のサーバーである確率

応 (tNlm幻 mHが送られてきた時に標的が通常のサーバーである確率

応 (tHlmN) mNが送られてきた時に標的がハニーポットである確率

凡 (t叫m叫 mHが送られてきた時に標的がハニーポットである確率

Ca 攻撃コスト (ca::>: 0) 

C。 観察コスト (c。E[O, Cal) 

ba 攻撃による利益 (ba2'. Ca) 

b。 観察による利益 (b。2':C。)

Ra 攻撃レート

R。 観察レート
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Rが乱される可能性がある。この式を用いることで、攻撃があった場合の顧客の満足度の低下を表すことがで

きる。

Jiang et al.[5]では満足度の最大値は 5であり、その値を攻撃を受けていない通常の状態であるとすると、

防御者のサービスレートは Rd=427.11と計算できる。サービスレートの低下は顕客の満足度を低下させ、最

終的には防御者にとってマイナスのコストになると仮定すると、満足度は防御者のサービスレートと攻撃者に

よる劣化の差であると言える。しかし、 B邸 agianniset al. [ 1]で言及されたコストは大きなものであるため、

定量化係数 Cでスケーリングする。

ここでは防御者のコストを満足度の低下と呼んでいるが、これは通常の場合の満足度 C・U(R心と攻撃さ

れた場合の満足度 C・ U(Rd-R砂、または観察された場合の満足度 C・ U(Rd-R。)の差に相当する。これ

は以下のように表せる。

Rd-3 
C ・ U(R心ー C・ U(Rd-Ra) =C  ・ 0.8 ・ In(~) =cc 

Rd-Ra-3 

Rd-3 
C ・ U(Rd) -C ・ U(Rd -R。)＝C ・ 0.8 ・ In(~) =cw 

Rd-R。-3

ヽ
~
ヽ
~2

3

 

（

（

 

また攻撃者のコストは、 DoS攻撃を引き起こすためにトラフィックを送信するレートに比例すると仮定す

ると、

Ra Ca 600 
-＝-＝-＝ 20 
R。 c。 30

(4) 

となる。式 (2)(3)(4)を解くと、 Ra= 389.31, R。=19.46となる。プレイヤーのレートが実際の値であること

は、コストテーブルの定数を推定し、それに応じて合理的な仮定をするのに役立つ。

この結果、両プレイヤーの利得をより正確に表現することができた。岡 2では、各戦略の利益とコストが両

プレイヤーに正確に反映されるように表記を更新している。 Va,V1, V2, V3, V4といった新しい定数値を導入し

て、プレイヤーがとる戦略に基づいて発生する条件変数を反映させている。

自然

Ua("む ー9,)（町心 ーら） （9心x.... ―← -c、Iが'‘ - ら - ,.x叫し一 9ぶし—巧•.-,.x-.,心 - 9、Xーが•一らXb.—vぷぷ—vぶ｝ （→ぶ｝

Û  （c,-9ぶ） (9” —’•R.J (0） （c,-9.R.J (9” ―％む） （O） （-9ぶ） （→ぶ） （O） （→ぶ） （一”•11.J (0) 

図 2 更新されたシグナリングゲーム

2.4 シグナリングゲームの均衡解

以上のように構築された SGモデルの完全ベイジアン均衡解を求めるプロセスは以下のようになる。
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1.最適な攻撃戦略 S*(m)を選択する。

S*(m)臼謬LPA(T叫m)UA(m(Tn),S, T叫 (5) 

2.最適な防御戦略 m*(T叫を選択する。

m*(TD) E；；；説ど島(m,S*(m), TD) (6) 

3.事後確率をベイズルールによって改良する。

凡(TD)＝凡(Tnlm) (7) 

3 多段階シグナリングゲーム

通常のシグナリングゲームは、防御者と攻撃者の 1回の対立のみを捉えている。現実世界の DoS攻撃では、

防御者は長期的に同様の独立した相互作用に複数回直面する可能性があると考えられる。このような状況を、

シグナリングゲームを繰り返し行う多段階シグナリングゲームでモデル化することができる。また、 Zhanget 

al.[7]は防御者の防御信号の影轡を定塁化するために、信号減衰係数を用いている。本研究でも信号減衰係数

を用い、長期的な DoS攻撃と防御の対立の中で欺睛信号の効果が減衰していく状況を捉える。

3.1 多段階シグナリングゲームモデルの定義

本研究における多段階シグナリングゲーム (MSSG)モデルを以下のように定義する。

定義 4 MSSG = (N,K,T,M,S,8,P,U)とする。

l. N=(ND芯）はゲームのプレイヤー集合である。 NDは防御者、 NAは攻撃者である。

2. K はゲームステージの総数である。 G(k)はKステージの SGを表す。また、 k= {1,2,…,K}。

3. T=  (tか tA)はタイプ集合である。 TDは防御者のタイプであり、 TD=(tN,tH)とする。 tNは通常の

システム、切はハニーポットである。 TAは攻撃者のタイプであり、 TA=(DoS攻撃者）とする。

4. M = (m凡叩）は防御者の信号集合である。 mNは自身を通常のシステムであると思わせる信号、 tH

は自身をハニーポットであると思わせる信号である。

5. S= (A,O,R)は攻撃者の行動集合である。 Aは攻撃、 0は観察、 Rは退却である。

6. /jは欺躁倍号の減衰係数である。あるステージでの欺購信号が前回のステージからどの程度減衰してい

るのかを示す。また、 0三8さ1。

7. P = (PA，凡）は攻撃者の倍念集合である。 PAは事前確率、た4は事後確率である。

8. U = (UD,UA)は防御者と攻撃者の利得関数集合である。 UDは防御者の利得関数、 UAは攻撃者の利得

関数である。
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3.2 多段階シグナリングゲームの均衡解

多段階ゲームでは、プレイヤーの最適戦略が各ステージで別々に求められ、全ての最適戦略が多段階ゲーム

の均衡解を構成する。

第 1ステージの均衡解

攻撃者は以前の対決から実際の防御者のタイプを分析することができないため、防御者が送信する欺躁

信号には減衰効果がない。

第2ステージ以降の均衡解

前回のステージで修正した事後確率を事前確率として使用し、自然の役割が置き換えられる。また、ス

テージを経たことにより攻撃者の信号識別能力が向上し、防御者の欺購信号が減衰する。防御者が欺繭

倍号を送信した場合は 8= 0.7とする。実信号を送信した場合は tJ=lとし、攻撃者は信号識別能力を

向上させることはできない。

第Kステージの均衡解

ゲームが進み、防御者が欺踊信号を発信する回数が多くなると、屈—r-1 = 0となる。ここで rは防御

者が実信号を送倍したステージの数である。この段階で防御者の欺眺信号が効果をなくし、本当のタイ

プを偽装することができなくなる。ゲームは不完全情報静的ゲームに変わる。

以上より、全てのステージでそれぞれ均衡解が求められ、全てのステージにおける最適戦略は全休のゲーム

プロセスにおける最適戦略を構成することになる。

4 解析

多段階シグナリングゲームにおける第 1ステージの均衡解を解析する。一段階のシグナリングゲームの均衡

は、大きく分けて 2つ存在する。一つ目は分離均衡である。この均衡は、防御者のタイプと同じ数だけの信号

が存在し、どのタイプもそれぞれ一つの信号が割り当てられている時に存在する。表 2に全ての分離均衡をま

とめる。

表2 分離均衡

名前
(m(tN), m(tH)) 

Conditions μ,, 
-(s(mN),s(m叫）

El (mN,m叫ー (A,R) 釦＞-年m-m，加＞-虹V3-V4,Ra ＜_ 年% 1, 0 

E2 (mN,m叫ー (R,R) Rd<;す",;;,Rd'S,;,;-言，凡＞合 1, 0 

E3 (mH,mり— (A,R) 応＞年V2-V1，和＞ ~V4-V3 ,, Ra く_土Va 0, 1 

E4 (mH,mN)-(R,R) Rd>一v2-v1 ,Rd> 一V4~-V3,'Ra- >年Va 0, 1 

左の列から均衡の名前、防御者と攻撃者の戦略の組み合わせ、均衡条件、事後確率である。表にまとめやす
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くするために、μ = PA(tNlmN),1 =凡（tNlm叫としている。 El,E2では tNがmNヽ 切がmHを送信し、

E3,E4では tNがmか切がmNを送信するという風に、それぞれのタイプが別の倍号を送信している状況

での均衡である。

二つ目は一括均衡である。この均衡は、防御者が自分のタイプによらず同じ信号を送信する時に存在する。

表 3に全ての一括均衡をまとめる。

表3 一括均衡

名前
(m(tN), m(t叫）

Conditions Prior&Posterwr 
-(s(m刈，s(m幻）

E5 (mN,mN) -(A,A) v2C-8 v1 2: Rd 2: ~ V4-V3 凡 (t)＞ 虹 (Ra-R。）凡（t)>釦ユ土
N - Cc-Cw 'N  - Cc ， 

E6 (mH,mH) -(A,A) ーV4-V3＞-Rd,..., >-一V2-V1 
1 >虹 (Ra-R。),>~
- C e -Cw '一 C C 

E7 (m凡叫）一 (A,O) CsV+2c-mV-1 Cr ：：：：-加~：：：：-ニV4-虹V3 応 (t)>Va"(Ra-Ro) PA(t)＞邑ユ上N - Cc-Cw 'N  - Cc ， 

E8 (m几呵）一 (A,O) ~V4-V3 >和＞似V十2C-U9V-1CC ＜虹 (Ra-R。) > 皿 辛
I Cc-Cw,/_ C心

E9 (mN血 N)-(A,R) 虹V3-V4＞-和~＞-戸Vl -V2 応 (t)＞ 虹 (Ra-Ro)PA(t)>凡・ vaN - Cc-Cw , N - Cc ， 

ElO (mH,mH) -(A,R) VCc 1--CV, 2 >Rd> bVw 3--VC4 s 1<皿ユCc紐,'Y< 止C辛w 

Ell (mN,mN)-(O,A) Csv+2c-r-v1 C99’ ＞-和~＞-五v4-v3 PA(t) <咋（Ra-R。)PA(t)>晶ユ土
N Cc -Cw'N  - Cw' 

E12 (mH,m叫ー (O,A) 五 ＞ 恥 ＞ Cs+Cr-C9/' ,>叩・ (Ra-R。),>"-'L牟
V4-V3 V2-V1 - Cc-Cw'- Cc 

El3 (mN血 N)-(0,0) V2c-, V1 2':Rd2':~ V4-V3 応 (t)＜ 匝 (Ra-Ro)PA(t) >阜ユ上
N Cc-Cw' N - Cw ， 

El4 (mH,m叫ー (0,0) -v4 五-v-3＞Rd,..,>一v2 -v1 TくVa"(Ra-R。),>~
Cc-Cw'- Cw 

El5 (mN,mり— (O,R) -V1ュ-Vー22'. Rd 2'.一V4-V3 PA(t) < Va" (Ra-R。)PA(t)> &..!l.u. N Cc-Cw 'N  - Cw ， 

E16 (mH,m叫ー (O,R) ーV4-V3＞Rd->. 辿V1二-丘V2 1< J!.,._辛Ce'1＞-止Cw 

El7 (mN,mN)-(R,A) 王v2-v1> -Rd -＞-年V4土-虹V3 PA(tN) < ~包 PA(tN) ＜邑已竺

El8 (mH,m叫― (R,A) ~v4-v3 >和~＞丘v2-v1 7 > -Va・ C(eR-aC-wR。)'T >-~ Cc 

El9 (mN直 iN)-(R,0) Csv+2c-mv-1 Cr >-釦-＞ --v4-v3 凡 (tN)＜晶ご包以(tN)＜生已旦'

E20 (mH,mH)-(R,O) ~ v4-v3 >釦-＞五v2-v1 
Tく虹 (Ra-R。),>'!!.,,._'.辛

Cc-Cw'- Cw 

E21 (mN,叫）一 (R,R) _V2込-V-1 2-Rd~ ミ-ーV4-V3 凡 (t刈くムざ竺 PA応）＜生己竺

E22 (mH,m叫ー (R,R) ーV4-V3＞.Rd~>. 一V2-V1 ,<皿追"',<皿追豆
Cc'Cw  

左の列から均衡の名前、防御者と攻撃者の戦略の組み合わせ、均衡条件、事前確率と事後確率の範囲である。

tNと位の両タイプがmHを送信する場合、表の 1はμになる。

一括均衡は 16種類存在し、 4種類の分離均衡と合わせて合計 22種類の均衡が存在する。しかしこの中には

現実的にあり得ない条件の均衡も複数存在するため、それらの均衡を省いて分析する必要がある。
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5 結論と今後の課題

本論文では、ハニーポットを利用した防御者と DoS攻撃者の間の相互作用を捉えた多段階シグナリングゲー

ムを検討し、第 1ステージの均衡解を解析した。本論文で提案したモデルを応用することにより、ネットワー

クセキュリティ分野において様々な欺睛的防御を運用するための甚本的な指針となると考えている。今後は多

段階シグナリングゲームで数値実験を行い、欺購信号の減衰係数を含めた時にどのように戦略選択が変化して

いくのか分析したい。
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