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E/E/PE安全関連系のプルーフテスト実施間隔に関する一考察

1 はじめに

On Proof-Testing Intervals for E/E/PE Safety-Related System 

関西大学・総合情報学部 井上真二

鳥取大学・大学院工学研究科 山田 茂

Shinji Inoue (Faculty of Informatics, Kansai University) 

Shigeru Yamada (Graduate School of Engineering, Tottori University) 

システムに求められる安全性を機能的側面から確保する概念として機能安全がある．近年では，この機能

安全を電気・電子・プログラマブル電子 (E/E/PE)安全関連系と呼ばれるシステムが全体システムの安全

性を担う場面が増えている．この状況を踏まえ， 2000年に E/E/PE安全開連系に閑する国際基本機能安全

規格IEC61508 [1]（第 1版）が発行されると共に，各産業分野におけるグループ安全規格も発行されてい

る．基本的に， E/E/PE安全関連系は，非制御装置 (EUC) とEUC制御系 (BCS)から構成されるメイ

ンシステムに対して付加的に取り付けれるシステムであり，このメインシステムが安全機能の遂行に失敗し

た場合，待機中の E/E/PE安全関連系に対し作動要求が発せられ， E/E/PE安全関連系が作動することに

よって，所定の安全性を最終的に確保する仕組みで作動する．したがって， E/E/PE安全関連系の安全性

評価を行うには， E/E/PE安全関連系そのももの状態だけでなく， E/E/PE安全関連系への作動要求頻度

に注意を払う必要がある．

IEC 61508では， E/E/PE安全関連系の安全性評価手法に関して，安全度水準 (SIL)をはじめとする一

定の指針を与えており，上記の点を踏まえながら，運用時における作動要求頻度に基づいた目標機能失敗尺

度をそれぞれ定義している．また， E/E/PE安全関連系の内部構造や作動要求頻度などを考慮しながら，当

該規格上では厳密に議論されていない状況を想定した安全性評価手法に関する議論も行われている [2,3,7]. 

これらを含め E/E/PE安全関連系に対する安全性評価において，プルーフテスト実施閻隠はその評価結果

に大きく影響を与える要因として知られている．プルーフテストは， E/E/PE安全関連系に対する一種の

定期的な保全活動であり，特に，運用時において頻繁に実施される自己診断では検出できないフォールト，

いわゆる DU(dangerous undetected)フォールトの検知および修復に主軸を置く．このプルーフテストは，

設計時における安全性能を維持し， DU故障もしくはDUフォールトに起因する危害事象の発生を未然に防

ぐ重要な保全活動であり，このプルーフテストの実施間隔を短くすれば，運用時における所定の安全性を維

持できることが期待される．しかし，一方で，保全活動に必要なコストの発生とシステム全体の可用性の低

下を招くため，所定の安全性を満足することを意識しつつも，これらの保全コストや危害事象の発生を想

定したリスク（危害リスク）を考慮した経済的な保全活動の実施が求められる．

本研究では，上述の背景に基づいて， E/E/PE安全関連系の状態と作動要求発生事象との双方の不確実

性を考慮しつつ，保全コストと危害リスクとのトレードオフ関係に基づいた最適プルーフテスト実施間隔

を導くための手法について議論する．また，伯頼性数理における保全性理論を活用しながら， E/E/PE安

全関連系に対する保全実施により発生するコストと危害事象発生確率とその影響を考慮した危害リスクに

基づいて，経済的に視点から最適な保全実施を実現を支援するための最適方策を解析的に示す．

2 E/E/PE安全関連系の運用パターン

保全コストと危害リスクを考慮した期待費用を求めるにあたり，危害事象発生論理 [3,6]に基づいて，

E/E/PE安全関連系の運用時に想定される運用パターンを整理する．前述した E/E/PE安全関連系とメイ

ンシステムの構造上の関係から，一般的に，危害事象は，フォールト状態（安全機能を喪失している状態）

において E/E/PE安全関連系への作動要求が行われることで危害事象が発生する「フォールト・作動要求

論理」と，作動要求状態において危険側故障が発生し危害事象が発生する「作動要求状態・危険側故障論
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図 1:想定する連用パターン．

t。

狸」の互いに排反する事象によって生起する．また，危険側故節についても，載い頻度で実施される自己診

断機能によって検出される DD(dangerous detected)故障と，この自己診断機能では検出されずプルーフ

テストによってのみ検出できる DU故障がある．

いま， DDフォールトは，目己診断機能によって検知され，完全にその原因が修復され即座に安全な状態

ヘ推移するものと仮定する．このとき，運用時において想定される E/E/PE安全関連系に対して，プルー

フテストもしくは危害事象のどちらか一方が生起するまでの期間を 1サイクルとして，その運用パターン

は，上述した危害事象発生論理に基づいて，次の 3つのパターンが考えられる：

Pl リスク・アップ状態にてプルーフテストが実施される．

P2 DU故障発生後，リスク・ダウン状態においてプルーフテストが実施される．

P3プルーフテスト実施前に危害市象（リスク州象）が生起する．

ここで， リスク・アップ状態とは， E/E/PE安全関連系は正常に稼働しており，作動要求時も含め，シス

テム全体として危害状態に至らない状態を表す．一方，リスク・ダウン状態とは， DU故障発生によって

E/E/PE安全関連系はフォールト状態にあるが，作動要求状態ではないため，危害事象は生起せず，シス

テム全体として危害状態でない状態を表す．また， P3に関して，危害事象は前述の通り， DU故障発生直

後にリスク事象が発生するパターン（作動要求状態・危険側故障論理）と， DU故障発生後に作動要求事象

が生起することでリスク事象が発生するパターン（フォールト・作動要求論理）が想定されるが，プルーフ

テスト実施前にリスク事象が生起するパターンとして，本研究では，「フォールト・作動要求論理」に対応

した状況のみを考慮している．

ここで， X(>0)および Y(::>0)を，それぞれ， リスク・アップ状態から開始されDU故障が発生するま

での時間，および， DU故障発生から E/E/PE安全関連系へ作動要求事象が生起するまでの時間を表す確

率変数とする．さらに，連なる確率変数 XおよびYは，それぞれ独立な分布関数 Fx(x)（確率密度関数

fx(x)）および Gy(y)（確率密度関数gy(y)）に従うとする．図 lに，プルーフテスト実施時刻を t。とお

き，運用時に想定される E/E/PE安全関連系の運用パターンを示す．

3 単位時間あたりの期待費用

本研究では， 1サイクルを，運用開始時からプルーフテストの実施もしくはリスク事象発生のどちらかが

先に起きるまでの時間間隔とする．図 1に示した運用パターンに基づいて， Plの発生確率は，

Pr{X >to}= Fx(to), (1) 



180

と与えられる．ここで， Fx(x)= 1-Fx(x)である．また， P2および P3の発生確率も，それぞれ，

lto Pr{Y >t。— x IX= x}dFx（冗） ＝ ［゜岱(t。— x)dFx(x),
0 JO 

および

(2) 

Pr{X + Y::; ta}= Hx+Y(to) =［゜伍(t。—叫dFx(x).
と求められる．

いま， C1をリスク・アップ状態におけるプルーフテストの実施に係るコスト， C2をリスク・ダウン状態

におけるプルーフテスト実施， DUフォールト修復，およびその他の保全に係るコスト，ならびに C3を危

害事象発生時の危害コストとおく．このとき， Pl,P2,およびP3がそれぞれ排反であるため， 1サイクル

当たりの期待費用 Q(to)は，

(3) 

ヽ
ー
，x
 

（
 

FX 
d
 

、
ー
，x
 

，
 

ヽ
ー
，

＿

X
 

9
_

、FX 

。
t
 

‘、¥

d
 

Y
 

G

)

 

o

x

 

t
 fー

ん
―

。

5

け＞y
 

_G 

＋
 

ヽ
ー
，

゜fーね
t
 

x
 

（
 

ヽ
ー
，2

 

FX 

c
 

d
 

ヽ
ー
，x

-

-

3

 

c
 

t

o

(

 

（

一
Y
 

＿
G
o
l
 

t
 

0

(

 
x
 

t
 f

lん
＿
F

2

、ヽー、‘

C

1

 

c
 

＋
 

ヽ
~

0

3

 

t

c

 （
 

（
 

x
 

＿F
 

1

3

 

c

c

 

―――― 

ヽ
ー
，

゜
t
 

（
 

Q
 

(4) 

と与えられる．また， 1サイクル当たりの期待時間 S(to)は，各運用パターンでの期待時間の和として与え

られ，

S(to) = L= todFx(x) + t。［゚ Gy(t。-x)dFx(x)+［゚ tdHx+Y(t)

=tふ (to)+t。応(to)-t。loGy(t。— x)dFx(x) -t。月x+Y(to)+［゜此y(t)dt

=1い (t)dt. (5) 

と求められる． E/E/PE安全関連系における DU故障発生事象や安全関連系への作動要求発生事象は時間

的な不確実性を伴うため，このサイクルを繰り返した場合を想定する．この場合，定常状態における単位時

間当たり期待費用 C(to)は，基本再生定理 [5]に基づいて，

C(to) = 
Q(to) 
S(to)' 

と与えられる．

(6) 

4 最適プルーフテスト実施方策の導出

式 (6)を最小にする t。を最適プルーフテスト実施間隔として議論する．最適プルーフテスト実施閻隔を

得るための必要条件として，式 (6)をt。について微分して 0とおくと，最終的に，

~ {rx(to) 応 (to) ［゚ Hx+Y(t)dt-Fx(to)} 
硲ー C2 月x+y(to) 。

+rx+y(to)［゜月 ぃ(t)dt-Hx+Y(to) = ~' 
C3 - C2 

と整理される．ここで， rx(to)およびrx+y(to)は，それぞれ， XおよびX+Yに閑する時刻t。でのハ

ザードレートを表す．安全関連系を取り扱う場合，特に，危害事象発生の危害コストは，それ以前に実施さ

れた保全コストよりも極めて高いことが容易に想像できる．そこで，式 (7)において， c1,::,c2<<c3の場

合を考えると，（c2- c1)/(c3 - c2);:::, 0となり，式（7)は， Co=C1,::, C2として，

(7) 

rx+Y(to)［゜月ぃ(t)dt-Hぃ(to)=~,
0..  C3-Co 

(8) 
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のように改められる．式 (8)は，（リスク事象発生率） x （リスク事象発生までの平均時間） ー（リスク事象

発生確率）＝ （危害コスト比）の構造であり，本質的に，いわゆる信頼性理論の取替方策において最適時刻

を求めるための基本型構造 [4]に従っている．ここで，式 (8)における左辺を s(to)とおくと，

ds(to) drx+y(to) ft0 
dt。= dt。L"Hx+y(t)dt. (9) 

と求められ， rx+Y(to)とs(to)の単調性は互いに一致することがわかる．

いま， Hx+y(t)が IFR(increasing failure rate)で平均が 1/μ の一般分布に従うものと仮定すると，

drx+Y(t)/dt > 0となる．このとき， s(O)= 0かつ s(oo)= rx+y(oo)/μ -1 > co/(c3 -co)，すなわち，

rx+y(oo) > 
μc3 

(10) 
C3 -勾

ならば， s(O)< eo/(c3一勾） ＜s(oo)であるため，式 (8)を満たす有限で唯一の解to=t；が存在することに

なる．一方， s(oo)= rx+y(oo)/μ-1 :<:::勾／（C3-Co)，すなわち，

rx+y(oo) :<::: 
μc3 

％一切）＇
(11) 

であれば，式(6)に示した単位時間当たりの期待費用 C(to)は， t。に関して単調減少する関数となり， ta→00

となる．つまり，この場合，保全コストや危害リスクの観点から，運用期間中のプルーフテストの実施を含

めDU故障に対する俣全活動は実施せず，リスク事象発生時に修復もしくは取替を行うべきとの指針を与

える． ところで， Co= C1 "" Cz << C3のとき，式 (6)は，

C(to) = 
% +(Co -C3滋X+Y(to)

J。t。月x+y(t)dt'
(12) 

と求められる．したがって， C3:<:'. C。のとき， C(to)はt。について単調減少関数となり， t0= ooとなる．ま

た，式 (12)より，プルーフテストを実施しないときの C(to)は， limt0→=C(to) = μc3となる．さらに，最

適解taが存在するときの C(t0）は，式 (8)より，

J勾且x+y(t)dt= ~（硲一切）H（t;)
。 (c3-eo)rx+Y(t0) 

(13) 

であるため，これを式 (12)に代入することで，最終的に，

C(to) = (c3 -co)rx+Y（勾），（14)

と求められる．以上の議論を，最適プルーフテスト実施方策として次のようにまとめる：

【最適プルーフテスト実施方策】

Hx+y(t)は，平均 1/μで，連続かつ単調増加関数であるハザードレート rx+y(t)（狭義の IFR型）をも

つ確率分布関数であり， Co≪ C3と仮定する．

(i) rx+y(oo) > μc3/(c3 -co)ならば，式 (8)を渦たす有限かつ唯一の解t0(0< t0 < oo)が存在して，

そのとき，単位時間当たりの期待費用は，式 (14)で与えられる．

(ii) rx+y(oo) :S μc3/(c3 -co)ならば， t0= ooとなり，運用期間中のプルーフテストの実施を含め DU

故障に対する保全活動は実施せず， リスク事象発生時に修復もしくは取替を行えばよい．

5 数値例

本研究において導出した最適プルーフテスト実施方策の数値例を与える．安全関連系の安全性評価にお

いては，その故障発生現象を表すハザードレートが一定の場合を想定した議論が一般的であるため，リス

ク・アップ状態から開始されDU故障が発生までの時間については指数分布を仮定する．また，作動要求

が運用時間に応じて変化するような状況はほとんど想定されないため，確率変数X およびYが，それぞれ

Fx(t) = 1 -exp[—入。t], (15) 

G州） ＝ 1-exp[—入。t], (16) 
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表 1:推定された最適プルーフテスト実施間隔．

入D 1.0 X 10 1.0 X 10―り 1.0 X 10―(  1.0 X 10 
DC 0.6 

ca/co tii（芹）
1.0 X 106 4.0398 X 10―a 4.0398 X 10― l 4.0398 40.398 
1.0 X 107 1.2767 X 10― 2 1.2767 X 10― 1 1.2767 12.767 
1.0 X 108 4.0363 X 10―3 4.0364 X 10― 2 4.0366 X 10― 1 4.0363 

DC 0.9 

1.0 X 10° 1.6159 X 10 1 1.6159 16.159 161.59 
1.0 X 107 5.10666 X 10― 2 5.10669 X 10― 1 5 10669 51.066 
1.0 X 108 1.6145 X 10― 2 1.6146 X 10― 1 1.6146 16.146 

DC 0.99 
1.0 X 10" 1.6159 16.159 161.59 1615.93 
1.0 X 107 5.1067 X 10― 1 5.1067 51.066 510.67 
1.0 X 108 1.6146 X 10― 1 1.6146 16 146 161 45 

に従う場合を考える．ここで，入。(>0)はDU故障率もしくは作動要求率を表わす．特に， DU故障率入。につい

ては， E/E/PE安全関連系に対する所与の危険側故障率入D から自己診断率DCを用いて，入。＝ （1-DC)入D

として与えられる．また，この場合， DU故障率が作動要求率と同じとなる状況を想定しているが，特に，

低頻度作動要求モード上においては，あり得ない条件設定ではないものと考える．式 (15)および式 (16)か

ら，導出した最適プルーフテスト実施方策における Hx+Y(t)は，

Hx+Y(t) = Pr{X + Y:::; t} = 1伍 (t-x)dFx(x) 

= 1-(1 ＋入。t)exp[—入。t],

となり， 2次のガンマ分布に従うことがわかる．したがって，

Jt。Hx+Y(t)dt= f (1 -e―入。to)-toe―入。to,
。入。

および，

rx+Y(t) = 
瑶t

1+入。t'

がそれぞれ得られ，最適プルーフテスト実施方策におけるμは，

；三fo00Hx+y(t)dt = f, 
より，μ＝入。／2を得る．これより，有限な勾が存在する条件は，前述した議論から，

rx+y(oo) =入。＞
μc3 

C3 - Co 

すなわち，

c3 > 2co, 

と与えられる．

(17) 

(18) 

(19) 

(20) 

(21) 

(22) 

表 1に，導出した最適プルーフテスト実施方策に基づいて推定した最適プルーフテスト実施間隔を表す．

表 1では， IEC61508で規定された DCに関する規格しきい値に従い， 0.6, 0.9, 0.99の場合について，そ

れぞれ， SILのしきい値に基づいて与えた危険側故障率入D および危害コスト比 c3/coに沿って最適プルー

フテスト実施間隔を推定した．表 1に示した推定結果から，危険側故障率入D が減少するにつれて，また，
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自己診断率 DCが増加するにつれて，危害事象発生確率は低下するため，最適プルーフテスト実施間隔は

一定のコスト比において長くなることがわかる．一方，一定の危険側故障率および自己診断率において，最

適プルーフテスト実施開隔はコスト比が増大するについて短くなることもわかる．つまり，たとえ高い安全

性を達成しているとしても，危害事象発生時の危害コストが保全コストに対して非常に大きくなるにつれ

て，そのリスクを回避すべく，最適プルーフテスト実施間隔は短く推定されることがわかる．また，通常，

プルーフテスト実施間隔は半年から 2年程度であると言われているが [6]，高い安全性を有しつつもコスト

比が非常に大きい場合，その周辺で最適プルーフテスト実施間隠が推定される場合も散見された．

6 おわりに

本研究では， DUフォールトの検出および修復に主眼におく保全活動であるプルーフテストの最適実施間

隔を決定する問題を定義すると共に， E/E/PE安全関連系における保全コストと危害事象発生時のリスク

に応じながら，最適なプルーフテスト実施間隔を導くための最適方策を求めた．具体的には， E/E/PE安

全関連系における危害事象発生論理およびE/E/PE安全関連系への作動要求率に基づいて，危害事象発生

もしくはプルーフテスト実施までの運用パターンを列挙しつつ，各運用パターンにおける 1サイクル当た

りの期待コストおよび期待時間を導出し，単位時間当たりの期待費用を最小化するプルーフテスト実施間

隔を解析的に議論した．また，導出した最速プルーフテスト実施方策に対する適用例では，一定の条件下に

おいて， E/E/PE安全関連系の危険側故障発生率，自己診断率，および作動要求率を与えながら，危害コ

スト比に応じて最適なプルーフテスト実施間隔が推定できることを示した．今回の議論は， E/E/PE安全

関連系の状態およびそれへの作動要求に関する不確実性に基づいて，保全コストや危害リスクに対して合

理的な保全実施計画の策定を支援するための一つの理論的手法として期待される．今後は，より現実的な

状況を想定しながら，今回導出した最適プルーフテスト実施方策に対する数値実険を網羅的に行い，これ

から得られる知見や顕在化する問題を整理を反映しつつ，「作動要求状態・危険側故障論理」にも対応した

モデルの改良など今回議論した手法の改良も必要である．
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