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経済 論叢(京 都 大学)第163巻 第1号,1999年1月

イ ン ター ネ ッ ト時 代 に お け る

グ ル ー プ ウ ェ ア ・.メー ル

1は じ め に.

高 井 才 明

グ ル ー プ で分 業 ・協 業 を行 う場 合,グ ル ー プ メ ンバ ー 間 で さ ま ざま な コ ミュ

ニ ケ ー シ ョ ンや ス ケ ジ ュ ー ル調 整,ワ ー ク フ ロー 管 理 な どを 行 う必 要 が あ る。

そ の よ うな グ ル ー プ協 業 を 支援 す る コ ン ピ ュー タ ・シス テ ム あ る い は ソ フ ト

ウ ェ ア を グ ル ー プ ウ ェ ア と呼 ぶ 。 グル ー プ ウ ェア に は支 援 す る グ ル ー プの 形 態

な どに よ っ て さ ま ざ ま な支 援 ツー ルが 必 要 とな るが,な か で も電 子 メ ー ル は,

グ ル ー プ メ ンバ ー 間 の コ ミュ ニ ケ ー シ ョン を支 援 す る 基 本 的 ツー ル と して グ

ル ー プ ウ ェ.アに必 須 の ツ ー ルで あ る。

我 国 に お け る電 子 メ}ル 環 境 は,イ ン ター ネ ッ トの普 及 に よ り大 き く変 化 し

て きた。 初 期 の.イン ター ネ ッ ト1メ ー ル で は,異 な る メ ー ル ・シ ス テ ム を採 用

した ネ ッ トワ ー クが 混 在 した 環境 にあ り,ネ ッ トワ ー ク 間 で メ ー ル を使 用 す る

際.には ユ ー ザ側 で 注 意 が 必 要 で あ っ た。 定 道[1993]は,当 時 の 国 内 の イ ン

タ ー ネ ッ トとそ の 相 互 接 続 関係 を概 観 し,BITNETな どの 異 な る メ ー ル シス

テ ム を採 用 した ネ ッ トワー クが 混在 して い る た め に イ ン ター ネ.ッ ト ・メー ル を

利 用 す る際 に はユ ー ザ 側 で ネ ッ トワー クの接 続 関係 を意 識 して利 用 しなけ れ ば

な らな い とい う問 題 が あ る こと を指摘 して.いるP。 そ の 後.イ ン ター ネ ッ トは 急

速 に普 及 し,商 用 パ ソ コ ン通 信 や 各 組 織 のLANな どの さ ま ざ ま な ネ ッ トワー

ク と相 互 接 続 さ れ て き たが,現 存 で は ほ ぼ全 て の ネ ッ トワ ー クでSMTPを 前

王)定 道宏[1993],1-IOペ ージ。
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.提 と した 環 境 が 整 い つ つ あ り,ユ ー ザ は ネ ッ トワ ー ク 問の 相 違 を意 識 す る こ と

な く.イン ター ネ ッ ト ・メ ー ル を 送受 信 で きる環 境 とな っ て き た。 個 々の 組 織 に

お い て も,イ ン ター ネ ッ トが普 及 す る に つ れ,ロ ー カ ル な ネ ッ トワ ー ク と イ ン

ター ネ ッ トとの 接 続性 を確 保 す る た め に,従 来 のLAN環 境 か ら イ ン ター ネ ッ

ト技 術 を利 用 した イ ン トラ ネ ッ トお よび エ ク ス トラ ネ ッ トが 主 流 と な りつ つ あ

る こ と.から,イ ン ター ネ ッ ト ・.メー ル を指 向 した電 子 メ ー ル ・シス テム の 構 築

が 主 流 と なっ て い る 。

他 方 で は,WWW技 術 の 発展 に よ っ て,イ ン ター ネ ッ ト ・メ ー ルの 機 能 そ

の もの も拡 張 さ れ て きた 。 イ ン タ ー ネ ッ トにお い て は,1995年 頃 よ りWWW

をは じめ とす る マ ル チ メ デ ィア情 報 処 理 技 術 が 急 速 に発 達 した 。 これ に 刺 激 さ

れ て 電子 メ ー ル に お い て もマ ル チ メ デ ィ ア情 報 に対.応ず べ く拡 張 が な され て き

た 。 また,イ ン ター ネ ッ ト ・メ ー ル のユ ーザ の 増 加 に よ り,セ キ ュ リテ ィが 重

要 な 問 題 とな っ て きて い る。 こ れ を受 け て イ ン タ ー ネ ッ ト ・メー ル にお け る さ

ま ざ まな セ キ ュ リテ ィ技 術 が提 案 さ れ て い る。

本稿 で は,ま ず イ ン タ ー ネ ッ ト ・メ ー ルの 変 遷 お よ びセ キ ュ リテ ィの現 状 を

展 望 した うえ で,イ ンタ ー ネ ッ ト時 代 にお け る グ ルー プ ウ ェア ・メ ー ル と して

Webメ ール を提 案 し,そ の役 割 と有 用 性 に つ い て検 討 す る。

IIグ ル ー プ ウ ェ.アに お ける 電子 メー ル

グ ル ー プ ウ ェ ア と は,「 共 有 化 環 境 へ の イ ン タ ー フ ェ ー ス を 提 供 し,共 通 の

作 業(ま た は 目 標)に 従 事 して い る グ ル ー プ の メ ン バ ー を 支 援 す る コ ン ピ ュ ー

タ ベ ー ス の シ ス テ ム で あ る 」2〕。 す な わ ち,な に か 共 通 の 目標 に 向 け て 協 業 作 業

を 行 っ て い る グ ル ー プ の メ ン バ ー 問 で 情 報 を 共 有 す る た め の 環 境 を 提 供 し,グ

ル ー プ 協 業 を 支 援 す る よ う な ハ ー ドウ ェ ア お よ び ソ フ トウ ェ ア か ら な る シ ス テ

ム で あ る 。

DeSanctis&Gallupe[1985]に よ.る と グ ル ー プ 支 援 の 形 態 は,そ の グ ル ー

2)Eユh呂 、A、,Gibbs,S.J.and,G.L.Rein[199⊥],p.38.
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図1グ ル ー プ ウ ェ ア時 間/空 間 マ トリ ック ス

時 間

(77)77
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プが 置 か れ て い る空 間 的時 間 的環 境 に よって,図1の よ う な4つ の カテ ゴ リに

分 類 で き る3:】。

グル ー プで分 業 ・協 業 を行 う場 合,グ ルー プの メ ンバ ー が 同 時 に 作 業 を行 う

場 合 と各 メ ンバ ーが そ れぞ れ都 合 の 良 い 時 間 に作 業 を行 う場 合 が あ る 。 また メ

ンバ ー が 同 じ場 所 に集 合 して作 業 す る場 合 と各 々 が 複 数 の 離 れ た場 所 に 分散 し

た状 態 で作 業 を行 う場 合 が あ る。 これ らの 組 合 せ に よっ て,グ ル ー プ協 業環 境

は,リ アル タ.イム ・同一 地 域 型,リ アル タ イム ・遠 隔 地 型,非 同期 ・同 一地 域

型,非 同期 ・遠 隔 地 型 に分 類 で きる。 この 分 類 に よれ ば,電 子.メー ル を利 用 し

.た コ ミュ ニ ケ ー シ ョ ン支 援 は,非 同 期 型 の グル ー プ 支援 に 適 して い る と言 え る。

と こ ろ で,電 子 メ ー ル は,使 用 され る ネ ッ トワー ク の ス コー プ(範 囲)に

よrゴて(1)ホ ス ト型 メ ー ル,〔2)イ ン トラ ネ ッ ト型 メー ル,樹 エ ク ス トラ ネ ッ ト型

メ ー ル,(4)イ ン ター ネ ッ ト型 メー ル に分 類 で き る。 ホ ス ト型 メー ル は,Bitnet

やパ ソ コ ン通 信 に見 られ る よ う な,ホ ス トコ ン ピュ ー タに接 続 され た端 末 間 で

用 い られ る メ ッセ ー ジ交 換 シス テ ム で あ る 。 イ ン トラ ネ ッ ト型 メ ー ル は,イ ン

トラネ ッ ト環 境 つ ま りフ ァ イ アー ウ ォー ル で 守 られ た組 織 内 ネ ッ トワ ー ク ヒ

の ユ ー ザ 間 で の メ ッセ ー ジ 交 換 を意 図 した メ ー ル ・シ ス テ ム で あ る。 エ ク ス

3)DeSa皿ctis,C、G.andB.Gallupe[1985],PP.195-197、 また,Johansenは グ ルー プ ウ ェア に よ..

・.る グ ル ー プ支 援 の17の ケ ー ス を この カ テ ゴ リに分 類 して い る。Johansen、R.[1988],PP.12-44.
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トラ ネ ッ ト型 メー ル は,エ ク ス トラ ネ ッ ト環 境,つ ま り イ ン トラ ネ ッ ト内 お

よび イ ン ター ネ ッ トを 介 した 特 定 の イ ン トラ ネ ッ ト間 で の メ ッセ ー ジ交 換 を

意 図 した メー.ル ・.シ.ステ ム で あ る。 イ ン ター ネ ッ ト型 メ ー ル は,TCP/IP

(TransmissionControlProtocol/InternetProtocol;RFC793,RFC791)

に準 拠 した イン タ ー ネ ッ ト環 境 で 用 い られ る メ ッセ ー ジ交 換 シ ス テ ムで あ り,

RFC821(1982)に 提 案 さ れ て い るSMTP(SimpleMailTransferProtocol)

に よる メー ルで あ る1〕。 幽

従 来 は,.同 一 地 域 型 に 属 す る グ ル ー プ ウ ェ ア ・メ.一ル と して 組 織 独 自 の

LANを 前 提 と した メ ー ル ・シス テ ムが,ま た遠 隔地 型 に 属 す る グ ル ー プ ウ ェ

ア に は,専 用 線 を用 い た 組 織 独 自のWANを 前 提 と した メー ル ・シス テ ムが

用 い られ て きた。 これ ら は通 常 そ の 組 織 が採 用 して い る ネ ッ トワ ー ク環 境 お よ.

びosあ る い は グ ル ー プ ウェ ア 製 品 が前 提 と して い る プ ロ トコ ル に準 拠 し た

メー ル ・シス テ ム を利 用 す るの が 一 般 的 で あ っ た 。

と ころ が,近 年,企 業 にお い て イ ン ター ネ ッ ト環境 が普 及.し,組 織 内 で は イ

ン トラ ネ ッ ト環 境 が,特 定 範 囲 の 組 織 間 で は エ クス トラ ネ ・ン ト環 境 が主 流 と な

りつ つ あ る こ とか ら,osや グ ル「 プ ウ ェ ア製 品 独 自の プ ロ トコ ル に よ る メ ー

ル以 外 にTCP/IPお よびSMTPに 準 拠 した電 子 メー ルの 利 用 要 求 が 増 して

きた 。 これ を受 け て従 来 独 自の プ ロ ト.コル に よる メ ー ル ・シス テ ム を提 供 して

い たOSや グル ー プ ウ ェ ア 製 品 な どで ぽ,サ ー バ にゲ ー トウ ェ イ機 能 を付 加

し た りSMTPサ ー バ 自体 を 具 備 す る こ と に よっ て 従 来 の メー ル に 加 え

SMTPに よる メー ル に も対 応 した メー ル ・シス テ ム を提 供 す る よ う に な っ て

きた 。

4)PD5ヒe},J.,(RF(.;821、1982)イ ン ター ネ ッ ト上 で 用 い ら れ る 標 準 プ ロ トコ.ルや 規 格.情 報 な

ど は,RFC(RequestsPoiCommcvts}と 呼 ば れ る 文.占 に 記 述 され る 。RFCに は,登 録 され た

順 に 番号 が 付 され,・ 旦 登 録 され た文 書 は 直接 変 更 せ ず,改 訂 され た もの が あ ら た に番 号 が 付 さ

れ て 登録 され る 訓RF⊂ に は,標 準 化 の 行 程 レベ ル に よ.って,Standard、DraftStandard,Prop.

usedStandard,lnformational,Experimental.Aistodcの よ う に レベ ル わ け さ れ,そ の 標 準 が 要

求 さ れ る レベ ル に よ っ てRequired,Recommend∈d,ElcetioqLimitedUse、Nol.Re【 コ〔,mmend巳d

に分 類 さ れ る.、.RFCの 詳細 お よ び原 文 は,h[.1.p=〃www.rfc-editor.org々fc.htmlを 参 照 。
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た と え ば;.Microsoft社 のExchangeで は,ExchangeServerにSMTP

.ゲ ー トウ ェ イ で あ るInternetMailConnectorを 標 準 で 装 備 し,自 社 独 自 の

NetBEUIプ ロ トコ ル に 準 拠 した メ ー ル ・シ ス テ ム で あ るMicrosoftMailや

MicrosoftFax,TheMicrosoftNetworkVこ よ る 通 信 に 加 え イ ン タ ー ネ ッ ト ・

メ ー ル も統 合 的 に 利 用 で き る 環 境 を 提 供 し て い る 、Exchangeで は,Windows

上 の ア プ リ ケ ー シ ョ ン が1つ の イ ン タ ー フ ェ ー ス を 通 し て さ ま ざ ま な メ ッ セ ー

ジ サ ー ビ ス と 通 信 を.行 う た め に,サ ー バー ク ラ イ ア ン ト 間 の 通 信 にMAPI.

(MessagingApplical.ionProgram皿inglnterface)イ ン フ ォ メ ー シ ョ ンサ 　 ビ.

ス が 用 い ら れ る 。MAPIは,AP工(ApplicationProgrammingInterface)機

能 とOLE(ObjectLinkingandE皿beded)イ ン タ ー フ ェ ー ス の セ ッ ト で,

サ ー バー ク ラ イ ア ン ト問 の ゲ ー トウ ェ イ の 役 割 を 果 た す 。

ま た,イ ン タ ー ネ ッ ト ・メ ー ル に お い て は,WWWを は じめ マ ル チ メ デ ィ

ア 情 報 処 理 技 術 が 急 速 に 発 展 し て お り,こ れ に 刺 激 さ れ 電 了一メ ー ル に お い て も

マ ル チ メ デ ィ ア 情 報 に 対.施 し た よ り高 度 な コ ミ ュ ニ ケ ー シ ョ ン環 境 が 整 い つ つ

あ る 。 こ の よ う な 変 化 に 刺 激 さ れ,グ ル ー プ ウ ェ ア に お け る メ ー ル と し て イ ン

.タ ー ネ ッ ト ・メ ー ル を 指 向 す る 傾 向 が 増 し て き た 。

IIIイ ン タ ー ネ ッ ト ・メ ー ル の 変 遷

1テ キ ス ト ・メ ー ル

イ ン タ ー ネ ッ ト ・メ ー ル は,RFC821で 提 案 さ れ たSMTPとRFC822に

定 義 さ れ た フ ォ ー マ ヅ トに も と づ い た,わ ず か14個 の コ マ ン ドか ら な る コ マ ン

ド/応 答 型 の プ ロ トコ ル に よ る メ ー ル で あ る 。

SMTPは,TCP/IP上 で 用 い ら れ る メ ー ル 交 換 プ ロ ト.コ ル で あ る 。

SMTPに よ る メ ー1レ 交 換 の 概 要 は,図2の よ う に 表 す こ とが で き るb)。

ユ ー ザ は,端 末 ヒで メ ッセ ー ジ の 作 成 と 送 信 を支 援 す る ユ ー ザ ・エ ー ジ ェ ン

ト(UA)を 用 い て,メ ッ セ ー ジ を 作 成 す る 。 メ ッセ ー ジ は,サ ー バ 上 で 一 旦

5)Stcvens,W.R.[19941,p.441.
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図2TCP/IP上 で の メ ー ル 交 換(Stevens,p.441)、.

ク ラ イ ア ン ト側SMTPサ ー バ

(Sen(紀r-SMTP>

ユ ー ザ ・1送 信:メ ッ セ ー ジ ・
1脚
ロ コ

エー ジェ ン ト:.メ ー ル の トーーレ トラ ン ス フ ァー ・
　 　

QUA):キ ュ ー1エ ー ジ ェ ン ト(MTA)
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トラ ン.ス フ ァ ー ・

エ ー ジ ェ ン ト 〔MTA)

サ ー バ 側SMTPサ ー バ

(Receiver-SMTP)

送 信 待 ち 行 列 に 蓄 え ら れ,メ ッ セ ー ジ ・ トラ ン ス フ ァー ・エ ー ジ ェ ン ト.

(MTA)に ひ きわ た され る。SMTPの 場1MTAはSMTPサ ー バ で あ る が,

SMTPサ ー バ は,メ ッセ ー ジ の 送信 ・受 信 の 両 方 を行 い,送 信 す る側(ク ラ

イ ア ン トの 役 割 をす る)をScndcr-SMTP,受 信 す る 側(サ ー バ の 役 割 をす

る)をReceiver-SMTPと 呼 ぶ 。MTA間 の 通 信 に は,TCP/IPが 用 い られ

る 。 メ ー ル 交換 用 のTCPポ ー トは,通 常25番 が用 い られ る 。 こ の サ ーバ 間 の

TCP/IPに よ る 通 信 上 で,SMTPを 用 い て メ ッ セ ー ジ が 交 換 さ れ る。

Receiver-SMTPは,メ ッ セー ジ を受 信 す る と,宛 て 先 の ユ ー ザ の メ ー ル

ボ ッ ク ス に メ ッセ ー ジ を格 納 す る。 受 信 側 の ユ ー ザ は,UAを 用 い て.メー ル

ボ ック ス 内 の メ ッセ ー ジ を.端末 上 に読 み 出 し,メ ッセ ー ジ を閲覧 す る。 メ ー ル

ボ ック ス か らユ ー ザ の端 末へ.は,RFC1081(1988)で 提 案 され て い る.POP3

(P。st-OfficeProtocolVersion3)あ る い はRFC1730(1994)で 提 案 され て
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い るPMAP4(lnternetMessageAccessProtocol4)と よ ば れ る メ ー.ル 配 布

プ ロ ト コ ル を 用 い て 転 送 す る δ♪。

SMTPに よ っ て 送 受 信 さ れ る メ:ノ セ 」 ジ の フ ォLマ ッ ト は ,RFC822

(1982)に 示 さ れ て い る 。SMTPメ ー ル は,大 別 し て 送 受 信 の た め の 情 報 が

記 述 さ れ て い る ヘ ッ ダ と メ ッ セ ー ジ の 本 文 で あ る ボ デ ィ の2つ の パ ー トか ら構

成 さ れ て い る 』 ヘ ッ ダ と ボ デ ィ は,一 連 の テ キ ス トデ ー タ で あ る が ,ヘ ッ ダ 部

と ボ デ ィ部 と の 問 は,空 行 に よ っ て 区 分 さ れ て い る 。.

と こ ろ で.イ ン タ ー ネ ッ ト に接 続 さ れ て い る ロ ー カ ル な ネ ッ ト ウ ー ク で は ,

独 自 の メ ー ル シ.ス テ ム を 用 い て い る 場 合 が あ る 。 そ う し た ロ ー カ ル な メ ー ル シ

ス テ ム と の メ ッ セ ー ジ 交 換 は,メ ー ル ・ゲ ー ト ウ ェ イ を経 由 させ る こ と に よ っ

て 行 わ れ る 。 た と え ば,RFC1168..(1993)で は ,イ ン タ ー ネ ッ ト と 他 の 商 用

ネ ッ ト ワ ー ク との 間 の メ ー.ル リ レ ー サ ー ビ.ス に つ い て 記 述.さ れ て い る 。 ま た,

現 在 で は 多 くのLAN製 品 や グ ル ー プ ウ ェ ア 製 品 に,イ ン タ.一 ネ ッ ト ・メ ー ル

.や 他 の メ ー ル ・シ ス テ ム と の 互 換 性 を 提 供 す る た め の メ ー ル ・ゲ ー ト ウ ェ.イ が

実 装 さ れ て い る 。

SMTPが 提 案 さ れ た 当 初 に お け る イ ン タ ー ネ ッ トの 標 準 化 思 想 で は
,イ ン

タ ー ネ ッ ト上 に 接 続 さ れ る で あ ろ う さ ま ざ ま ハ 「 ドウ ェ ア お よ び ソ フ トウ ェ ア

に お い て 最 大 限 の 互 換 性 を 確 保 す る 方 針 で あ っ た た め ,RFC821お よ びRFC

822に よ るSMTPメ ー ル で は,ほ と ん ど す べ て の 機 器 で 最 低 限 サ ポ ー ト し て

い る で あ ろ う7bitUS-ASCIIコ ー ド を 用 い た テ キ ス ト メ ッ セ ー ジ が 前 提 と

な っ て い た 。 こ の た め,日 本 語 を は じ め 非ASCIIコ ー ドで あ る 各 国 独 自 の

コ ー ド体 系 を 使 用 し た メ ッ 七 一.ジ あ る い は8bitコ ー ドや バ イ ナ リ デ ー タ に よ

る メ ッ セ ー ジ は,SMTPの 規 格 外 で あ り イ ン タ ー ネ ッ ト上 で は 用 い る べ きで

は な い と さ れ て い た 。

と こ ろ が,現 実 に は そ れ ぞ れ の ロ ー カ ル な ネ ッ トワ ー ク 内 で は さ ま ざ ま な

G;POP3のRFC最 新版 はRFC1939(1996>で あ り,RFC1957〔1996)で 若干の修正が行 わ
れている。 また,IMAP4のRFC最 新版は、RFC2060(1996)のIMAP4Revisめn1で ある.
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デ ー タ形式 で メ ッセ ー ジ交 換 を した い とい う要 求 が あ る 。 た とえ ば,日 本 国内

で は,2バ イ ト漢 字 コ ー ドを用 い.た日本 語 の メ ッセ ー ジ 交換 の方 が現 実 的 で あ

る7}。そ う した 要 求 が 高 ま る につ れ,7bitUS…ASCIIコ ー ド以 外 の デ ー タ を

メ ッセ ー ジ と して用 い るた め の 方 策 が 検 討 され る こ とに な っ た。

2マ ル チ メデ ィ ア電 子 メー ル

ユ980年 代 後 半 か ら イ ン タ ー ネ ッ トが 世 界 中 に 拡 大 し.た こ と,そ し て1989年 に

開 発 さ れ たWWW(WorldWideWeb)お よ び1993年 に 開 発 さ れ たWebブ ラ

ウ ザ(Mosai.c)を き っ か け と し て イ ン タ ー ネ ッ ト上 に お い て マ ル チ メ デ ィ ア

情 報 を 扱 う 技 術 が 発 達 し て き た こ と か ら,各 国 独 自 の 言 語 コ ー ドや マ ル チ

メ デ ィ ア 情 報 な ど の 非ASCIIコ ー ドに よ る デ ー タ で も っ て メ ッ セ ー ジ 交 換

を 行 い た い と い う 要 求 が ま す ま す 高 ま っ た 。 そ こ で,そ の 要 求 に 対 処 す る

た め にRFC822のSMTPメ ー ル フ ォ ー マ ッ ト の 拡 張 と し てRFC134ユ

(MultipurposeInternetMailExtensions=MIME,1992)が 提 案 さ れ たs)。

MIMEで は,RFC822で 定 義 さ れ た ヘ ッ ダ ・ フ ィ ー ル ド に 加 え て,

MIME-Version,Content-Type,Content-Transfer-Encoding,Content-ID,

Content…Descriptionの5つ の ヘ ッ ダ ・ フ ィ ー ル ドが 定 義 さ れ,ボ デ イ 部 の

デ ー タ を 個 別 に カ プ セ ル 化 す る た め の 仕 組 み が 提 案 さ れ て い る 。 メ ッセ ー ジ ・

デ ー タ を カ プ セ ル 化 す る こ と に よ り,SMTPの 制 限 を 受 け ず に7

bitUS-ASCIIコ ー ド以 外 の デ ー タ に よ る メ ッ セ ー ジ や 複 数 の デ ー タ ・パ ー ト

か ら な る メ ッ セ ー ジ を 送 受 信 す る こ と が 可 能 と な っ た 。 カ プ セ ル 化 さ れ た ボ

デ ィ部 は,UAがMIMEヘ ッ ダ ・フ ィ ー ル ドの 情 報 を 解 釈 す る こ と に よ り復

元 さ れ,そ れ ぞ れ の ユ ー ザ 端 末 に あ わ せ て 表 示 さ れ る 。

MIME-Versionに は,使 用 す るMIMEの バ ー ジ ョ ン を 記 述 す る 。 現 在 の

7)日 本 国内 においては,そ れ まで も7biUlsコ ー ドを用い ることに よって,日 本語 によるメ ッ

セー ジ交換 を行っていた。

8)MIMEは,以 後何度か改訂 されてお り,現 在 の最新版はRFC2045(Part1)か らRFC2049

(Parl.5)の シリー.ズであ るc
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MIMEの バ ー ジ ョ ン は4.0で あ る 。

Content-Typeに は,メ ッ セ ー ジ の デ ー タ の 種 類 を 記 述 す る 。 メ ッ:ヒ ー ジ の

デ ー タ の 種 類 は,タ イ プ と サ ブ タ イ プ と に分 け て 記 述 さ れ る 。RFC1341で 指

定 さ れ て い る標 準 タ イ プ とサ プ タ イ プ は,表1の と お りで あ る 。

Content…Transfer-Encodingに は,メ ッ セ ー ジ デ ー タ の 転 送/符 号 化 形 式

を 記 述 す る 。RFC1341に よ る こ の フ ィー ル ドに 記 述 で き る タ イ プ に は,7bit,

8bit,Binary,Base64,Qu⑪ted-Printableが あ る 。 こ の ヘ ッ ダ が 省 略 さ れ た

場 合 は,RFC821で 前 提 と さ れ て い る7bitコ ー ドで あ る とみ な され る 。

7bitコ ー ド以 外 の コ}ド や イ メ ー ジ,オ ー デ ィ オ,ビ デ オ な ど の バ イ ナ

リ デ ー タ,ア プ リ ケ ー シ ョ ン デ ー タ な ど は,SMTPで 配 送 可 能 な7bit

US-ASCIIコ ー ド に 符 号 化 す る 。.符 号 化 の.方 式 に は い く つ か の も の が

あ る が,MIMEに よ っ て 標 準 と さ れ て い る も の と し て は,Base64と

Quoted-printableと が あ る 。Base64は,8bitコ ー ドや バ イ ナ リ デ ー タ な ど

のSMTPが サ ポ ー ト し て い な い デ ー タ 形 式 を7bitUS-ASCIIコ ー ドに 符 号

化 す る の に 適 し た 変 換 方 式 で あ る 。Quoted-printableは,US-ASCIIコ ー ド

の一.・部 に 非US-ASCIIデ ー タ が 混 在 す る よ う な 場 合 の 符 号 化 に 適 し た 方 式 で

あ る 、 デ ー タ を 符 号 化 す る た め の 他 の 方 式 と し て は,UNIXな ど で 用 い ら れ

るuuencodeやApple社 のMacOS上 で 用 い ら れ るBinHexな どが あ る が,

こ れ ら の 方 式 は,特 定 の ゲ ー ト ウ ェ イ で は 取 り扱 う こ と が 出 来 な い こ と や,

UNIXの 種 類 に よ っ て 変 換 方 式 に 方 言 が あ 為 こ と な ど か ら,MIME標 準 か ら

は 除 外 さ れ て い る%

Content-IDとContent-Descriptionは,複 数 の メ ッ セ ー ジ デ ー タ を ボ デ ィ

部 に カ プ セ ル 化 す る 際 に,各 パ ー トご と の 情 報 を 記 述 す る の に 用 い ら れ る 。

Content-1Dに は,.各 パ ー トに 個 別 に 割 り付 け ら れ たIDが 記 述 さ れ,そ れ ぞ

9)た だ し,UNIXユ ー ザ 間 で は,以 前 か らUしjENCODEとta【 に よ る デ ー タ 交換 が 行 わ れ て き

た。 また,Macintoshの フ ァイ ル転 送 の た めの フ 尋一 マ ッ トに関 す る規 定 はRF(.:1740(1994)

で,Binll。xデ ー タの 送 信 の た め のContent-Typeに 関 す る 規 定 はRFC1741(1994)で 提 案 され

て い る。
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表1Content-Typeヘ ッダ フ ィー ル ドの標 準 タ イ.プ/サ ブ タイ プ

れ の パ ー トを識 別 す る ため に川 い られ る 。Content-Descriptionに は,各 々 の

パ ー トに カ プセ ル化 され た メ ッセ ー ジ に 関す る コ メ ン トを記 述 す る こ とが で き

る 。

RFC1341に よるMIMEで は,こ れ らの ヘ ッ ダ ・7ィ ー ル ドを追 加 す る こ

とに よ りボ デ ィ部.の柔 軟 性 を高 め たが,ヘ ッ ダ部 の デ ー タ形 式 に 関 して は,.依

然SMTPの 制 約 を受 け る こ と に な る。 しか も,イ ン ター ネ ッ ト上 でSMTP

サ ー バ を経 由 して メ ー ル が 転 送 され る際 に は,途 中 経 由 す る メー ル シ ス テ ム.

.(サ ーバ や ク ライ ア ン ト)に よ っ て,ヘ ッダ ・フ ィー ル ドの 追 加 や 再 構 成 が 自
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動 的 に行 わ れ る場 合 が あ る。 この た め,ヘ ッ ダ部 に は,7bitUS-ASCIIコ ー

ドは も ちろ ん エ ス ケ ー プ ・コ.一 ドも使 用 す る こ とが で き ない とい う制 約 が あ っ.

た 。 こ れ を解 決 す る た め に,RFC1522(1993)でMIME拡 張 メ ッセ ー ジ ・

ヘ ッダの 仕 様 が 提 案 され,ヘ ッ ダ部 に お い て も非US-ASCIIコ ー ドを符 号 化

した もの を川 い る こ とが可 能 と な っ た。

MIMEを 用 い る こ と に よ っ て,デ ー タ形 式 の 異 な る複 数 の メ ッセ ー ジ を ひ.

とつ の メー ル 内 に梱 包 して送 受 信 す る こ とが 可 能 と な る。 た と えば,日 本 語 も

含 め た テ キ ス トデ ー タ と画 像 デ ー タ な ど のバ.イナ リデ 一 夕 を一 緒 に送 っ た り,

他 の ア プ リケ ー シ ョ ン ソフ トで作 成 した デ ー タ をテ キ ス ト.メッセ ー ジに添 付 し

て 送 っ た りす る こ とが.可能 とな る。.

と こ ろで,MIMEに よ っ てマ ル チ メ デ.イア 電 子 メー ル を送 受 信 す る こ とが

Pr能 とな っ た が,そ れ に よ っ てつ ぎの よ う なあ らた な 問 題 も明 らか とな っ た 。

第一..・に,マ ル チ メ デ ィア ・デ ー タ は,一 般 的 にデ ー タの 容 量 が 大 きい た め こ れ

まで のS'MTPサ ーバ で は 十分 な対 応 が 出来 な い とい う問題 で あ る 。 第 二 に,

MIMEの ヘ ッ ダ ・フ ィー ル ドで は,ボ デ.イ部 に カ プセ ル化 され た 複 数 の メ ッ

セ ー ジ の 関係 付 け を 自 由 に定 義 で き ない とい う問 題 で あ る 。

第 一 の 問 題 に つ い て は,SMTPの 拡 張 と し てFSMTP.(Extended

SMTP)が 提 案 さ れ て い るoESMTPの 仕 様 は,SMTPサ ー ビ ス 拡 張

(SMTPServiceExtensions)と 題 され た 一 連 のRFCで 定 義 さ れ て お り,

MIMEを 使 用 した メー ル の ため の拡 張 や エ ラー 処 理 な どの 改 善 が な され て い

る 。 た と え ばRFCユ425(1993)で は,ま ずEHLOコ マ.ン ドが 定 義 さ れ た。

E且LOコ マ ン ドは,SMTPのHELOコ マ ン ドを拡 張 した もの で,送 信 先 の

サ ー バ がSMTPサ ー ビス 拡 張 に対 応 して い るか 否 か を確 認 す る。 そ れ.につ づ.

くRFC1426(ユ993)で は,MIMEで 標 準 デ ー タ形 式 の ひ と.つとな っ て い る

8bitコ ー ドの デ ー タ を 転 送 す る 際 の サ ー ビ ス の 拡 張 が 示 さ れ て い る。.8bit

コ ー ドの デ ー タは,MIMEで は 標 準 デ ー タ形 式 と して 定 義 さ れ た が,従 来 の

. SMTPで は完 全 な サ ポ ー トが な さ れ て い な か っ た 。.....般的 に マ ル チ メ デ ィ
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ア ・デー タ は,テ キ ス トデ ー タ と比 較 して デ ー タの 容 量 が 大 きい.MIMEを

用 い て 大 容 量 の マ ル チ メ デ ィア ・デ ー タ の 送 信 した 場 合,Receiver-SMTP

が 必 ず し もそ う した大 容 量 デ ー タを処 理 し きれ る環 境 で あ る とは 限 らな い が,

従 来 のSMTPで は,事 前 にサ ー バ1司士 の環 境 を確 認す る た め の機 能 が具 備 さ

れ て い な か っ たた め,と りあ え ず デ ー タを送 信 し,応 答 コ ー ドで も って判 断 す

る と い う無 駄 が 生 じ る こ と に な る。 そ こで つ づ くRFC1427(1993)で は,

MIMEに よ る大 容 量 の マ ル チ.メデ.イア メ ッ七 一 ジ デ ニ タ を送 受 信 す る た め の

霧.1 サ ー バ側 か らの対 応 と して,メ ッセ ー ジ を送 受 信 す る前 に送 信 さ れ る デ ー タの

容量 を前 もっ てサ ーバ 間で 確 認 し合 うた め の 手順 が定 義 され た。

SMTPサ ー ビ ス 拡 張 で は,そ の 他 に もバ イ ナ リデ ー タ を送 信 す る た め の

BDATコ マ ン ド(RFC1830,1995),送 信 チ ェ ック と再 送 信 に 関す るサ ー ビ ス

拡 張(RFC1854,1995),配 信 状 況 の 警 告 を 知 らせ る.サー ビ ス.(RFC1891,

1996),メ ッセ ー ジ待 ち 行 列 を遠 隔 操 作 す る た め の 拡 張(RFC1985,1996),

エ ラー コー ドの拡 張(RFC2034,1996)な どが 提 案 され て い る 。

第 二 の 問題 につ い て は,Webで 用 い られ るHTMLに よ る リ ン ク機 能 を応

用 す る こ と に よっ て解 決 で きるg

3Webメ ール

メ ー ル に梱 包 した 複 数 の マ ル チ メ デ ィ ア ・デ ー タ を 関連 付 け る方 法 の ひ とつ

と して,Webで 使 用 さ れ て い るHTMLを 応 用 す る方 法 が あ る。 す な わ ち,

メ ッセ ー ジ をHTML形 式 で記 述 し,HTMLの リ ン ク機 能 や 埋 め込 み機 能 を.

利 用 して メ ッセ ー ジデ ー タ 問 の 関連 を指 定 す る 方 法 で あ る。IITMLデ ー タ を

.メ ッセ ー ジ に カ プ セ ル 化 す る た め の仕 組 み をMIME-HTML(MHTML)と

呼 ぶ 。HTMLの 解 釈 は,.各UAで 行 い,Webを ブ.ラ ウ ズ す る 要 領 で メ ッ

セ ー ジ を表 示 す る。

MIITMLは,い くつ か.のMIMEヘ ッ ダ ・フ ィー ル ドの 拡 張 に よっ て 実 現

さ れ る。MHTMLの た め の 拡 張 フ ィー ル ドは,RFC2110(1997),RFC
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2111(1997),RFC2112(1997)で 提 案 さ れ て い る 。RFC2ユ10で は ,

Content-Locationお よ びContent-Baseの2つ のMIMEヘ ッ ダ ・ フ ィ ー ル

ド の 提 案,RFC2111で はContent-IDとMessage-IDの 利 用 に つ い て,

RFC2112で はContent-Typeの サ ブ タ イ プ と してMultipart/Relat.edの 提 案 ,

が そ れ ぞ れ 記 述 さ れ て い る 。 メ ー.ル の メ ッ セ ー ジ と し てIITMLを 用 い る だ け

で あ れ ば,従 来 のSMTPお よ びMIMEで も 可 能 で あ っ た が,こ れ ら の

RFCで は,ヘ ッ ダ ・ フ ィ ー ル ドの 拡 張 に よ り(1)メ ー ル 内 に カ プ セ ル 化 され た

複 数 の デ ー タ をIITMLで も っ て 構 造 化 し メ ッ セ ー ジ と し て 送 受 信 す る こ と,

② メ ー ル の 外 部 に あ る デ ー タ を1」 ン クす る こ と に よ っ て メ ッセ ー ジ と して 送 受

信 す る こ と,(3)複 数 のIITMLデ ー タ を 一 つ の メ ー ル 内 に カ プ セ ル 化 す る こ と,

な ど が ロ」'能と な る 。 こ のMHTMLを 用 い る こ と に よ っ てWebペ ー ジ と ほ,

ぼ 同 等 の 表 現 力 を備 え た 「Webメ ー ル 」 が 利 用 可 能 と な る1。}。

現 在,Microsoft社 のOutlookExpressやNetscapeCommunicati。ns社 の

Messengerを は じ め ζ し て 多 く の パ ソ コ ン 用 メ ー ル ・ ク ラ.イ ア ン ト が

MHTMLに 対 応 し て い る'1)。 こ れ ら の メ ー ル ・ク ラ イ ア ン ト で メ ー ル を 作 成

す る 場.合,HTML形 式 で メ ッ セ ー ジ を作 成 す る か 通 常 の テ キ ス ト形 式 で メ ッ

セ ー ジ を作 成 す る か を 選 択 す る こ とが で き る 。HTML形 式 を 選 択 し た 場 合 に

は,WYSIWIG形 式 のHTMLメ ッ セ ー ジ 作 成 ウ ィ ン ド ウ が 表 示 さ れ,

HTMLの 文 法 を 意 識 す る こ と な くWebメ ー ル を 作 成 す る こ とが ロ∫能 で あ る 。

こ れ ら の メ ー ル ・ク ラ イ ア ン トで は,HTMLだ け で は な くJavaScrlptな ど

のScript言 語 に も対 応 し て お り,.メ ッ セ ー ジ ・ コ ン テ ン ツ にSchpt.を 記 述 す

る こ と に よ っ て,ク ラ イ ア ン ト側 で 何 ら か の 処 理 を 行 う よ う な メ ソ セ ー ジ も 作

成 す る こ と が で き る 。 ま たOutlookExpressで は,Webブ ラ ウ ザ で 表 示 し て

1ωWじbメ ー ルにつ いては,定 道宏教授(京 都大学)を 中心 に行 った グルー プウェアに関する研

究プロジェ.クト;.=おいて議論 され命名 された.そ の研 究成果の一部 は,中 原 ・高井 ・細井 ・北室

[199ア1に お いて発表 され た。 なお,最 近,ボ ー タ.ルサ イ トな どのサー...・ビスでウェブペー ジ上か

ら メールの送受信 を行 うサー ビスを ウェブ ・メール と呼ぶ場.合があるが,こ こで 言.うWebメ ー

ル ζは異 な り単 にウェブペー ジで もってメールの送受信 のサ ー ビスを提供 するもの に過 ぎない。

11)た だ し,現 在の ところ複数 のHTMLデ ー タをメール内に含 める機 能は対応 してい.ない。
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い るWebペ ー ジ を そ の ま ま.メ ッ セ ー ジ ・コ ン テ ン ツ と し て 送 信 す る こ と も 可

能 で あ る 。

IVWebメ ー ル の セ キ ュ リ テ ィ

ビ ジ ネス環 境 に お い て だ けで は な く,個 人 利 用 にお い て も,電 子 メ ー ル の セ.

キ ュ リテ ィは重 要 で あ る。 と くに,オ ー プ ンな イ ン ター ネ ッ ト環 境 にお い て は,

ホ ス ト型 メ ー ル や イ ン トラ ネ ッ ト型 メ ー ルの よ う な ク ロー ズ ドな環 境 に お け る

メー ル と比較 して,悪 意 の あ る な しに関 わ らず 第 三 者 に よ るな ん らか の 干 渉 を

受 け.やす い。

電 子 メー ルに お け る セ キ ュ リテ ィに要 求 され る機 能 には,大 別 す る と① デ ー

タの 秘 匿性(confidentiality)と(2)ユ ー ザ の認 証性(authent三city)と が あ る 。

デ ー タの 秘 匿性 は,正 当 な受 信 者 の み が メ ッセ ー ジ を読 め る こ と を示 し,ユ ー

ザ の認 証 性 は,送 られ.てきた メ ー ルが 発 信 者 か らの もの で あ る こ との 保 証 を 示

す 。 前 者 は,メ ッセ ー ジ の暗 号 化 処 理 で もって 行 い,後 者 は,.ハ ッ シュ 関 数 を

利 用 した 電子 署 名 で もっ て行 う。.

暗号 化 とは,な ん らか のパ ター ンの も とに元 の デ ー タ をあ る 写 像 へ とデ ー タ

を 変換 す る こ と を意 味 す る。 暗 号 化 され たデ ー タ は,.正 当 な閲 覧 者 の も とで復

号 化 可 能 で な け れ ば な らな い。 暗.号化 お よ び復 号 化 に どの よ うな パ ター ンを 用

い るか を決定 す る情 報 を 「鍵 」.と呼 ぶ 。 送 信 者 側 と受 信 者 側 で そ れ ぞ れ 暗号 化

と復 号化 の た め の鍵 を用 意 して お き,鍵 情 報 を もと に送信 者 側 で 暗 号化,受 信

者側 で復 号 化 を行 う。

鍵 の方 式 は,暗 号 化 と復 号 化 に同 じ鍵 が 使 用 され る か 否 か に よっ て,〔D対 称

鍵 暗号 系(秘 事 鍵 方 式)と(2)非 対 称 鍵 暗 号.系(公 開 鍵 方 式)と に分 け る こ とが

で きる。

対 称 鍵 暗号 系 で は,暗 号化 と復.号化 に同 じ鍵 を用 い る が,こ の 方式 で は メ ッ

セ ー ジ の送 信.者 と受 信 者 との 間 で あ らか じめ どの 鍵 を用 い る か を決 め て お か な

け れ ば な らな い とい う不 便 さが 生 じる。 受信 者 と送信 者 の 間 で鍵 を 秘密 に して
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用 い る ため に,秘 密 鍵 方 式 と も呼 ば れ る 。

非 対 称 鍵 暗 号 系 で は,暗 号化 と復 号 化 に別 の鍵 を用 い る。 つ ま り暗 号 化 に は

相 手 の 公 開 鍵 を,復 号化 に は 自分 の秘 密 鍵 を用 い る こと に よ り,受 信 者 と送 信

者 の 間 で あ らか じめ 鍵 の 申 し合 わ せ をす る必 要 が な い。 受 信 者 が 秘 密 に し て用

い る秘 密 鍵 と送信 者 が メー ル を暗 号 化 す る た め の公 開鍵 を用 い る こ とか ら,公

開 鍵 方 式 と も呼 ば れ る。

公 開 鍵 方 式 に よる 暗号 化 は比 較 的大 き な計 算 に な るた め,一 般 的 には デ ー タ

の 暗号 化 は 秘密 鍵 方 式 で行 い,使 用 した秘 密 鍵 を公 開 鍵 方 式 で 暗号 化 す る 方法

が 用 い られ る(図3)。 対 象 鍵 暗 号 系 の 主 な もの と して は,DES,RCシ リー

ズ な どが あ り,非 対 称 鍵 暗 号 系 の 主 な もの と して は,DSS,RSAが あ る。

メ ッセ ー ジの 認 証 に は,ハ ッ シ ュ 関 数 が 用 い ら れ る 。 まず,認 証 の た め に

メ ッセ ー ジ か らハ ッ シ ュ関 数 を用 い て,ハ ッ シュ ・コー ド(メ ッセ ー ジ ・ダ イ

ジ ェス ト)・が 求 め られ る。 この メ ッセ ー ジ ・ダ イジ ェ ス トは,い わ ば メ ッセ ー

ジ のデ ィジ タル 指 紋 で あ り,こ れ を送 信 者 が暗 号 化 し,メ ッセrジ に添 付 す る。

受 信 者 は,送 信 者 の 公 開 鍵 で メ ッセ ー ジ ・ダ イ ジェ ス トを復 号 化 す る こ と に

よ って,確 か に 送信 者本 人 か らの メ ッセ ー ジで あ る こ と を確 認 す る。

イ ン ター ネ ッ ト ・メ ー ル の セ キ ュ リテ ィ方 式 に は,こ れ まで い くつ か の もの

が 提 案 され て き た.代 表 的 な もの に は,MSP,PEM(RFCユ421-RFCユ424,.

皇993),MOSS(RFC1848,1995),PGP(RFC1991,ユ991),PGP/MIME

(RFC2015,1996),S/MIME(RFC2311,1998;RFC2312,1998)な どが あ

る が,MIMEに 対 応 して お り.,現 在 代 表 的 な メー ル ・ク ラ イ ア ン トに よ っ て

支 持 され て い る もの と して は,PGP/MIMEとS/MIMEが あ り,こ の2つ が

事 実 上 の イ ン ター ネ ッ ト標 準 とな っ て い る。

、M工MEに お け る セ キ ュ リテ.イに 関 して は,RFCユ847(1995).に よ っ て セ

キ ュ リ テ ィの た め のMIMEに お け るMultipartフ.イ ー ル ドの拡 張 が行 わ れ て

い る三2.1。RFC1847で は,あ ら た にMultipart/SignedとMultipart/Encrypted

12)RFC1847はlMOSSを 利用するために提案され.たMIME拡 張であるが,他 の方式にお/.
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図3メ ールの暗号化/復 号化
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の2つ のMultipartサ ブ タ イ プ が 定 義 さ れ て お り,認 証 情 報 に 関 し て は

Multipart/Signedブ イー1レ ド を 利 用 し て,暗 号 化 情 報 に 関 し て は

Multipart/Encryptedフ ィー ル ドを利 用 して,追 加 パ ラ メ ー タで もっ て 認 証方

式 お よび 暗..号化 方式 に 関 す る情 報 を記 述 す る こ と に な って い る。

S/MIME(Secure/MIME)は,(米)RSADataSecurity社 塵3)が提 唱 す る

MIMEを 用 い て 暗 号 化 メ ー ル を実 現 す る規 格 で あ る。S/MIMEで は,同 社

の 研 究 所 が 提 唱 す る非 対 称 鍵 暗 号 方 式 の 暗 号規.格で あ るPKCS(Public-Key

CryptographyStandard)を 用 い てMIMEメ ッ セ ー ジ を 暗 号 化 す る14〕。

PKCSは,#1か ら#10(た だ し,#2と#4は 他 の規 格 に統 合 され た)か ら

な る暗 号 化 規 格.群で あ る(表2)。

＼ い て も この 拡 張 が 利 用 され て い る 。

王3)RSAウ ェ ブ ・ペ ー ジhttp=〃www.rsa.com/。

且4)S/MIMEお よ びPKCSの 詳 細 につ い て はRSAウ ェ ブ ・ペ ー ジを 参 照 。
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表2PKCS規 格

(91)91

PKCS#l

PK〔:S#3

PKCS#5

PKCS#6

PKCS#7

PKCS#8

PKCS#9

PKCS#10

RSAEncryption

DiffIe-HellmanKeyAgr(:!ξ,ment

Password.BasedEncryption

ExtendedCertificateSvntax

Cryptograph.isMessageSystax

Private-KeyInformationSyntax

SelectedAttributeType

CertificationRequestSyntax.

S/MIMEで は.MIMEにapplication/x-pkcs7-mimeとapplication/

x-pkcs10の2つ の デ ー タ タ イ プ を導 入す る.こと に よ り,メ ー ル の 暗 号 化 方 式

に関 す る情 報 を メ ッセ ー ジ に記述 す る。

applicatiロn/x-pkcs7-mimeは,pkos#7に よっ て 当 該 メ ッセ ー ジ ・パ ー

トが 暗 号 化 さ れ て い る こ とを示 す 。 暗 号 化 の 手 順 と.して杖,ま ずMIMEの ボ

デ ィ ・パ ー トと して デ ー.タを準 備 した後,PKCS#7に よっ て 暗 号 化 処 理 を行

う。PKCS#7で 定 義 され て し}るデー タ形 式 で は,〔:1)電子 署 名 処 理 を施 され た

デ ー タ(SignedData),〔2}暗 号 化 処 理 を施 さ.れた デ ー タ(EnvelopedData),

(3)電..r・署 名 と暗 号化 処 理 を施 され た デ ー タ(SignedAndEnvelQpcdData)の

い ず れ か を用 い る こ とが で きる。

application/x-pkcslOは,PKCS#10に も とづ い た証 明 書 の 発 行 を 要 求 す

る の に必 要 な情 報 を記 述 した メ ッセ ー ジ ・パ ー トで.ある こ とを示 す。 こ の メ ッ

セ ー ジ ・パ ー トに は,バ ー ジ ョン番 号,詳 明書 の 発 行 を 希望 す るユ ーザ 名,公

開鍵 情 報,匡 一ザ の 属 性 情 報 が 記 述 され,PKCS#10に もとづ い た デ ー タ形 式

に変 換 され る。

主 流 とな っ て い るS/MIMEの バ ー ジ ョ ンは...RFC2311お よ びRFC23ユ2

.;》 でRFC化 され たVersion2.0で あ る が,現 在Version3.0が 開 発 中 で あ る。

}.デ ー タ 暗 号 化 の た め の 対 応 す る 共 通 鍵 暗 号方 式 と して は,ト リ プ ルDES

(168bit),RC2(40bi亡),ま た 共 通 鍵 の 暗 号 化 方 式 と して 対 応 す る 主 な公 開
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鍵 暗 号 方 式 は,DSSとRSAで あ る 。 鍵 の 管 理 方 式 お よ び ユ ー ザ の 身 元 証 明

に は,認 証 局(CertificateAuthority=CA)に よ っ て 行 わ れ る 。

PGP(PretyGoodPrivacy)は,P.Zimmermanに よ っ て 開 発 さ れ.ブ

リ ー ソ フ ト ウ ェ ア と し て 流 通 し て い る 暗 号 化 パ ッ ケ ー ジ で.あ る 。 ま た,サ ポ ー

ト も含 め た パ ッ ケ ー ジ が,(米)ネ ッ ト ワ ー ク ・ア ソ シ ェ イ ツ社 か ら販 売 さ れ

て い る 。PGPは,当 初 テ キ ス ト ・メ ー ル の 暗 号 化 ソ フ ト ウ ェ ア と し て 開 発 さ

れ た が,現 在 で は,MIMEに 対 応 し たPGP/MIMEが 開 発 さ れ て い る 。

PGPに 関 し て は,.RFC1991(1991)で,PGP/MIMEに 関 し て はRFC

2015(1996)でRFC化 さ れ て い る 。PGP/M工MEで は,PGPを 用 い る た め

の 新 し いCo皿tent-Typeと し.て,application/pgp…encrypted,application/

pgp-signature,application/pgp-keyの3つ の タ イ プ が 定 義 さ れ て い る 。

application/pgp-encryptedは,メ ッ セ ー ジ がPGPに よ っ て 暗 号化 さ れ て

い る こ と を 示 す 。PGPに よ っ て 暗 号 化 さ れ た メ ッ セ ー ジ は,ボ デ ィ 部 に バ ー

ジ ョ ン を示 す パ ー ト と実 際 に 暗 号 化 さ れ た メ ッ 七 二 ジ を 含 む パ ー トの2パ ー ト

か ら な る 。 バ ー ジ ョ ン を 示 す パ ー トに は,PGP/MIME標 準 を 満 た す こ と を

示 す"Version:1"フ ィ ー ル ド を 記 述 す る 。 暗 号 化 メ ッ セ ー ジ を 含 む パ ー トに

は,オ ク テ ッ トス ト リ ー ム か ら な る 暗 号 化 さ れ た メ ッセ ー ジ 本 文 を 記 述 す る 。

application/pgp-signatureは,PCPに よ っ て 署 名 さ れ て い る こ と を 示 す タ

イ プ で あ る 。PGPに よ っ て 署 名 さ れ た.メ ッ セ ー ジ は,ボ デ ィ 部 に 署 名 さ.れ た

デ ー タ を 含 む パ ー ト とPGPデ ジ タ ル 署 名 を 含 む パ ー トの2つ の パ ー トか ら な

る 。

application/pgp-keyは,PGPの 公 開 鍵 の 配 布 に 関 す る 情 報 を 示 す タ イ プ

で あ る 。

現 在 主 流 と な っ て い るP6Pの バ ー ジ ョ ン は,2.6.3iで あ る 。RFC2015

に よ るPGP/MIMEは,こ の バ ー ジ ョ ン をMIMEに 対 応 させ た も の で あ る 。

PGPは,現 在,次 期 バ ー ジ ョ ン の5.5iが 開 発 中 で あ り,PGP/MIMEの 次

期 バ ー ジ ョ ン と し て はOpenPGPが 既 にInternet-Draftに 公 開 さ れ て い る1㌔
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デ ー タ 暗 号 化 の た め の 対 応 す る 共 通 鍵 暗 号 方 式 と して は,ト リ プ ルDES

(168bit),CASTS(128bit),IDEA(128bit),ま た 共 通 鍵 の 暗 号 化 方 式 ζ

して対 応 す る主 な公 開鍵 暗 号 方 式 は,DSSとRSAで あ る。 鍵 の管 理 方 式 は,

ユ ー ザ が個 々 に管理 す る 方式 を採 っ てお り,ユ ーザ の 身 元 証 明 はユ ー ザ 間 の 相

互 認 証 に よ って行 わ れ る 。.

現 在,NetscapeCommunications社 のNetscapcMessengerやMicrosoft

社 のOutlookExpressな どの メー ル ・ソ フ トで は,S%MIMEに よる 暗号 化 機

能 が標 準 で サ ポ ー トされ てお り,事 実 ヒの 業 界 標 準 とな りつ つ あ る 。 また,公

開 鍵 の 管 理 方 式 と.してCAを 通 し た 認 証 方 式 を 採 用 して い る こ と か ら,

S/MIMEは,鍵 の 集 中管 理 が 必 要 とな る.企業 で の 利 用 に向.いた暗 号 方 式 で あ

る とい え る。 それ に対 して,PGPは 主 に フ リー ソ フ トウェ ア と して流 通 して

い る こ と,公 開鍵 の 管 理 方 式 と して 個 人 管 理 に よる 認 証 方 式 を採 用 して い る こ

と,な どか ら手 軽 に利 用 で きる暗 号 化 パ ッケ ー ジで あ り,む しろ個 人利 用 に 向

い た暗 号 化 方 式 で あ る とい え る廟、

Vグ ル ー プ ウ ェ ア ・メ ー ル と し て のWebメ ー ル

グ ル ー プ ウ ェ ア ・メ ー ル をWebメ ー ル で も っ て 実 現 し よ う と し た 場 合,従

来 のLAIN.型 メ ー ル と比 較 し て,つ ぎ の よ う な 利 点 が あ げ ら れ よ う 。

第1に,MIMFに よ る マ ル チ メ デ.イ ア 電 子 メ ー ル を拡 張 し た も の で あ り,

ア プ リ ケ ー シ ョ ン ・デ ー タ や 画 像,音 声,動.画 を 添 付 フ ァ イ ル と して だ け で は

な く,Webの コ ン テ ン ツ の よ う に 表 現 力 豊 か に デ ザ イ ン し,表 示 で き.る 。 こ

れ に よ っ て,細 か い ニ ュ ア ン ス や 具 体 的 な イ メ ー ジ を メ ッ セ ー ジ と し て 送 信 す

る こ と が 可 能 と な り,グ ル ー プ メ ンバ ー 問 の よ り高 度 な コ ミ ュ ニ ケ ー シ ョ ン を.

15).lnternet-Draftは,IETF(lu[ernetEngineeringTaskForce)で 現在 作業 中の インター ネ ッ

ト関連 の技術 を文書化 した 「作業中文書」である.文 書 の有効期 間は,発 行後6ヶ 月であ り,そ

の後作業の進 歩状況 に応 じて破棄,改 訂,RF〔;:化,な ど される。1礁r剛 一Dr;]flの詳細お よび

文書 に関して は,rETFウ ェブ ・ペー ジを参照な(11tLp=〃www.ietf.りlg〆home.html)

16)た だ し,パ ッケー ジに よっては,CA不 要 なS/MIMEを 利用 した もの や(:Aを 利用 で きる

PGPパ ッケージなどもあ る。
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支 援 す る こ とが で き よ う。

第2に,Script処 理 を行 え る こ と に よっ て,動 的 な.メッ セ ー ジ を 送 る こ と

が可 能 と な る。 従 来 の 電 子 メー ルは,デ ー タ を表 示 す る だ けの ビュ ー アで あ っ

た が,Webメ ー ル で は,メ ッ七 一ージ内 にScriptを 埋 め 込 んで お くこ と に よ っ

て,受 信 側 でScriptを 実 行 しな ん ら か の処 理 を行 う よ う な メ ッセ ー ジ が 可 能

で あ る 。 た とえ ば,受 信 側 で メ ー ル を開 くと,自 動 的 に対 話形 式 で 質 問 や処 理

をお こな い,あ らか じめ決 め ら れ て い た あて 先.に自動 的 に返信 す る よ うな電r

メー ル も可 能 で あ る 。

Webメ ー ル あ る い は.イン ター ネ ッ ト ・メ ー ル で も っ て,以 上 の よ う な グ

ル ー プ支 援 が 可 能 とな る 反.面,グ ル 「 プ ウェ ア メ ー ル と して よ り有 効 に活 用す

る.ため に は,つ ぎの よ うな 課題 も残 され て い る 。

第.・に,グ ルー プ支 援 の た め の 他 の ツ ー ル との連 携 で あ る。 グ ル ー プ に よ る

分 業 ・協 業 支 援 にお い て は,メ ーール に よる 一 対一.・の コ ミュ ニ ケ ー シ ョン の他 に,

電 子掲 示 板 な どに よる一 対 多 あ るい は多 対.多の コ ミュ ニ ケ ー シ ョ ン も重 要 で あ

る。Wehメ ー ル で も っ て グ ル ー プ コ ミュ ニ ケ ー シ ョ ン を支 援 す る場.合,こ の

よ う な一 対 多,多 対 多 の コ ミュ ニ ケ ー シ ョ ンをい か に支援 す る か とい う問題 が

あ る。 ひ とつ の 解 決 策 と して は,メ ー リ ン グ ・ リ ス ・トやNNTP(Netw⑪rk

NewsTransfer.Protocol),HTTP(HyperTextTransferProtocol)な ど の

他 の イ ンタ ー ネ ッ ト標 準技 術 を導 入 し,連 携 させ て用 い る方 法 が 考 え られ る 。

た と え ば,MIMEに よる ア プ リケ 」 シ ョ≧ ・デ ー タの 添 付 やWeb.メ ー ル に

よっ て特 定 の相 手 に 高度 に構造 化 され た デ ー タ を配 布 す る こ とが 容 易 とな るが,

これ を.メー リ ング ・リ.ストや 同報 送 信 な ど と組 合 せ て活 用 す る こ とに よ り,遠

隔 会 議 の 資.料をHTML形 式 あ るい は ワー プ ロ な どの ア プ リケ ー シ ョ ンで もっ

て作 成 し,ま え もっ て メ ンバ ー に配 布 す う な どの 利 用 が考 え られ る で あ ろ.う。

この よ う な活 用 をユ ー ザ が さ らに 容易 に行 うた め に は,UAに お け る他 のサ ー.

ビ.スとの 連 携 機 能 や グル ー プ 単位 の ア ドレ.ス管 理 機 能 な どの 向 ヒが 求 め られ る。

第 二 に,マ ル チ メデ.イア ・デ ー タの容 量 と伝 送 媒 体 の 問 題 で あ る。 画像 ・音
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声 ・動 画 な どの マ ルチ メ デ ィア ・デ ー タは,.テ キ ス トデ ー タ と比 較 して大 容 量

の デ ー タ と な る 。 と こ ろ が,.イ ン ター ネ ッ ト は,10Baseか らATM

(AsynchronousTransferMode),ギ ガ ビ ッ トEthernetな ど まで さ ま ざ ま な

帯 域 の 伝 送 媒体 が 混 在 して い る ネ ッ トワ ー クで あ り,マ ル チ.メデ.イア 情報 を送

受 信 す る た め の 均 一 な伝 送 帯 域 を確 保 す る こ とが 困 難 で あ る 。 マ ル チ.メデ ィ

ア ・デ ー タ は,そ の デ ー タ容 量 に よ っ て そ れ ぞ れ 異 な っ たQoS(Qualityof

Service)を もつ が,伝 送 媒 体 に よ っ て は 十 分 にQOSを 維 持 す る こ とが で き

な い 。ITU-T(.国 際 電 気 通 信 連 合一一電 気 通 信 標 準 化 部 門)で は,各 伝 送 媒 体

に応 じて そ れ ぞれ の マ ル チ メデ ィア ・デ ー タが 要 求 す るQ。Sを 維 持 す る ため

の マ ル チ メデ ィア標 準 プ ロ トコ ル を勧 告 して い るが,現 在 の イ ン ター ネ ッ ト上

で は,必 ず しも こ れ を保 証 す る こ とは で き.な一い 。 この 問題 に 関 して は,.イ ン

タ』 ネ ッ ト伝 送媒 体 の均 一 化 は もち ろ ん,高 速 な伝 送容.量 を持 つ ネ ッ トワー ク

上 で 作 成 され た 大 きな メ ッセ ー ジ を低 速 な伝 送 容 量 の ネ ッ トワー ク利 用 者 に送

信 す る場 合 の 対 策 や マ ルチ メデ ィア ・デ ー タ の圧 縮 技術 の 改 良 に よ る解 決 が必

要 で あ ろ う。

VIお わ り に

非 同 期 型 の グ ル ー プ協 業 支援 を行 う場 合,グ ル ー プ メ ンバ ー 間 の コ ミュ ニ

ケ ー シ ョ ンを支 援 す る ため に電 子 メー ルは,必 須 で あ る 。 と くに ネ ッ トワ ー ク

環 境 や マ ル チ メ デ ィ ア情 報 処 理 環 境 が 整 備 され つ つ あ る 企 業 で は,イ ン タ7

ネ ッ ト/イ ン トラ ネ.ッ ト環 境 お よ び よ り高 度 な コ ミュニ ケ ー シ ョ ンに対 応 した

電 子 メ ー ル が 求 め ら れ よ う。 本 稿 で は,イ ン ター ネ ッ ト ・メー ルの 変 遷 とセ

キ ュ リテ ィ技 術 につ い て展 望 し,グ ル ー プ ウェ ア ・メ ー ル と してWebと 同 等

の 表 現 力 を持 つWebメ ー ル を適 用 す る こ とに つ い て考 察 した。

Webメ ー ～レは,表 現 力 豊 か な コ ン テ ンツ を メ ッセ ー ジ と して 送 受 信 で きる

こ と,イ ン ター ネ ッ ト/イ ン トラ.ネッ ト環 境 で 社 内外 へ と シ.一ム レ ス に メ ッ

セ ー ジ を送 受 信 で きる こ と,セ キ ュ リテ ィ技 術 の強 化 お よ び.標準 化 が 積 極 的 に
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行 わ れ て い る こ と な ど か ら,イ ン タ ー ネ ッ ト 時 代 に お け る グ ル ー プ ウ ェ ア 」

メ ー ル と し て 有 効 で あ る と い え る 。 し か し,目 的 が 明 確 で 比 較 的 閉.じ た 環 境 で

用 い ら れ るLAN型 グ ル ー プ ウ ェ ア 製 品 と 比 較 し て,Webメ ー ル は 多 目 的 で

オ ー プ ン な イ ン タ ー ネ ッ ト環 境 で 用 い ら れ る こ と か ら,グ ル ー プ 協 業 支 援 を 指.

向 し た 機 能 向 ヒや イ ン フ ラ ス ト ラ ク チ ャ の 整 備 な ど の 課 題 も 残 さ れ て い る 。
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