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Abstract
本稿では、近年盛んになっているゲーム理論と計算機科学を融合させる研究、特に

ゲーム理論と暗号プロトコルを融合させる研究について概説し、例として、Vickrey
オークションとそれを安全に実現する暗号プロトコルについて説明する。

1 Introduction
近年のインターネットの急速な発展を背景として、 ゲーム理論と計算機科学を融合
させる研究が盛んになってきている。 インターネットは多数の計算機がネットワー
クを介して繋がれたものであり、計算機科学の扱う対象である。 しかしその一方で、
インターネットは多数の独立した経済主体により運営されるネットワークが繋がれ
たものであり、 ゲーム理論の扱う対象でもある。 このような二面性を持つインター
ネットを扱うためには、 ゲーム理論と計算機科学を組み合わせた手法が必要となっ
てくる $[\mathrm{P}\mathrm{a}\mathrm{p}01]_{\text{。}}$

特に、 ゲーム理論をインターネットでのアルゴリズム設計に生かすという観点か
らは、 ゲーム理論の一分野であるメカニズムデザインという手法が重要である。こ

れは、 報酬制度 ( $=$メカニズム) をうまく設計して、参加者が正直に自分の秘密情
報を申告することで利得が最大化されるようにし、利得を最大化しようとする利己
的な参加者に自主的に正直に申告させるという手法である。インターネットにおい
ては、 分散サーバに計算能力を正直に申告させタスクを最適に割り当てる、電子商
取引において価格を正直に申告させ財を最適に割り当てる、 など数多くのメカニズ
ムデザインの適用先が考えられる。
このようなメカニズムをインターネット上で実行するには、 メカニズムの結果

をネットワークを介して分散計算する必要がある。そこで、 メカニズムを計算する
計算量を解析し、 メカニズムを効率よく計算できる (分散) アルゴリズムを設計す
ることを目的とする、アルゴリズミックメカニズムデザインという考え方が提唱さ
れている $[\mathrm{N}\mathrm{R}99, \mathrm{N}\mathrm{i}\mathrm{s}99]_{\text{。}}$ その一例として、 ルーティングにメカニズムデザインを
適用して、最適なルーティングを実現する方法が提案されている $[\mathrm{F}\mathrm{P}\mathrm{S}\mathrm{S}02]_{0}$

しかし、 メカニズムの参加者がメカニズムの結果を分散計算する場合、計算結果
を改変しようという誘因がはたらく。また、 申告した秘密情報を公開したくないと
いう要求もある。そこで、 暗号技術により入力を秘匿したまま計算結果の正しさを
検証できる暗号プロトコルを用いて、メカニズムの結果を分散計算する方法が提案
されている。特に、 オークションにおけるメカニズムデザインに関しては、Vickrey
オークション [Vic61] の入札結果を入札価格を秘匿したまま不正なく計算する暗号
プロトコル [AS02] など、 多数の研究がある。
このほかにも、暗号プロトコルを用いて公平な乱数を共有することにより相関

均衡を実現する [DHR00]、暗号プロトコルに対する能動攻撃の誘因をなくすことに
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より能動攻撃を抑制する [YSO4]、秘密分散プロトコルのゲーム理論的解析 $[\mathrm{H}\mathrm{T}04]_{\text{、}}$

などのゲーム理論と暗号プロトコルに関する研究がなされている。
以下では、メカニズムデザインと暗号プロトコルがいかに組み合わされるかを示

す例として、Vickrey オークションとそれを安全に実行する暗号プロトコルについ
て説明する。 2 節で Vickrey オークション [Vic61] について説明し、 3 節で Vickrey
オークションを安全に実行する暗号プロトコル [AS02] を説明し、 4 節でまとめる。

2 Vickrey Auction
本節では、メカニズムデザインの最も基本的で本質的な例である Vickrey オークショ
ン [Vic61] について説明する。以下のような状況を考える。

$\bullet$ 開札者が 1 つの財を入札にかけ、 $n$ 人の入札者 $\mathrm{i}=1,$
$\ldots,$

$n$ がそれを落札する。

$\text{・}$ 入札者 $\mathrm{i}$ は、 入札にかけられる財に対して真の価値 $vi$ (出せるぎりぎりの額)
をもっていて、他者はその額を知らない (私的価値) 。

・入札者 $\mathrm{i}$ が $p$ を支払い財を落札したとき、入札者 $\mathrm{i}$ は効用 $v_{i}-p$ を得 (準線

形効用) 、 開札者は効用 $p$ を得る。

Vickrey オークション (第二価格入札) とは以下のような封印入札である。. 入札 : 入札者 $\mathrm{i}$ は、 入札価格 $b_{i}$ を封印して入札する。

$\bullet$ 開札 : すべての入札者が入札を終えた後封印を開き、最も高い入札価格をつけ
た入札者 $\mathrm{i}_{1\mathrm{s}\mathrm{t}}$ が二番目に高い入札価格 $b_{2\mathrm{n}\mathrm{d}}$ を支払い落札する。

この一見奇妙にみえる Vickrey オークションは、以下の望ましい性質を満たし
ている。

$\bullet$ 誘因両立性 : 真の価値を入札する (つまりわ$i$ $:=$ 娩とする) ことが、 支配戦

略 (つまり他の入札者のすべての戦略に対しての最適戦略) となる。 (つまり

入札者は自主的に真の価値を入札する。)

$\bullet$ Pareto 効率性 : 支配戦略均衡 (つまりすべての入札者が支配戦略を取った状
態) において、すべての入札者と開札者の効用の和は最大化される。 (つまり

最も真の価値が高い入札者が財を落札し財の最適割り当てが実現される。)
・傘入合理性 : 支配戦略均衡において、すべての入札者と開札者の効用は負にな
らない。 (つまり入札者および開札者は入札に参加することで損をしないので
参加することが合理的。)

Theorem 1Uckrey オークションは誘因両立性、 Paoeto効率性、個人合理性を満
たす。

Proof: 入札馬 $\mathrm{i}$ が真の価値 $v_{i}$ を入札して落札できる場合、入札価格を真の価値 $v_{i}$

以外に変えても、落札できる場合は効用は $v_{i}$
$-b_{2\mathrm{n}\mathrm{d}}\geq 0$ で変化せず、落札できない

場合は効用は 0 となり増加しないので、真の価値を入札することが支配戦略である。
入札者 $i$ が真の価値 $v_{i}$ を入札して落札できない場合、入札価格を真の価値 $v_{i}$ 以

外に変えても、落札できない場合は効用は 0 で変化せず、落札できる場合は効用は
$v_{i}-b_{2\mathrm{n}\mathrm{d}}\leq 0$ となり増加しないので、真の価値を入札することが支配戦略である。
すべての入札者と開札者の効用の和は落札者 $\mathrm{i}$ の真の価値 $vi$ となるが、すべて

の入札者が真の価値を入札する支配戦略均衡では真の価値 $vi$ が最大の $i$ が落札する

ため効用の和は最大化される。
すべての入札者が真の価値を入札する支配戦略均衡では、落札者嫁よ真の価値

$v_{i}$ を入札して落札しているので $v_{i}=b_{i}\geq b_{2\mathrm{n}\mathrm{d}}$ であり効用 $v_{i}-p=v_{i}-b_{2\mathrm{n}\mathrm{d}}$ は負

にならない。 また、 開札者の効用 $p=b_{2\mathrm{n}\mathrm{d}}$ は負にならない。 $\theta$
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このように Vickrey オークションにおいては、二番目に高い入札価格を支払額
とすることにより、入札者に秘密の真の価値を正直に申告させることができ、それ
によって財の最適な割り当てを実現することができる。 このように参加者に正直に
申告させることは、他の方法では実現することができないメカニズムデザインなら
ではの効果である。

3 Secure Vickrey Auction Protocol
本節では、Vickrey オークションを安全に実行する暗号プロトコル [AS02] について
説明する。前述のように Vickrey オークションは優れた特徴を持っているが、Vickrey
オークションを入札者たちが分散計算する場合、以下のような問題がある。

$\bullet$ オークションの計算結果を改変し利益を得ようとする。
$\text{・}$ 入札した真の価値は重要な秘密情報であり公開したくない。

そこで、入札価格を秘匿しつつオークションの計算結果の正しさを検証できる、
Vickrey オークションを実現する以下のような暗号プロトコルが提案されている
$[\mathrm{A}\mathrm{S}02]_{0}$

・準備 : $E$ を準同型性 $E(a)E(b)=E(ab)$ を満たす安全な (IND-CPA な) 公開
鍵暗号 (例えば ElGamal 暗号) とする (暗号化を E、復号化を $D$ と書く) 。
分散復号サーバは、 $E$ の鍵を分散生成し公開鍵を公開し、 $z\neq 1$ を公開する。
開札者は、入札価格表 $\{1, 2, \cdots,p\}$ を公開する。

$\text{・}$ 入札 : 入札者 $\mathrm{i}$ は、 入札価格 $b_{i}$ を決め、 それを暗号化したもの $(c_{1,i}, \ldots, c_{p,i})$

$\mathrm{c}_{j,i}=\{$

$E(z)$ if $j\leq b_{i}$

$E(1)$ if $b_{i}<j$

と正しく作っていることの非対話ゼロ知識証明を公開して、入札を行なう。
$\bullet$ 開札:すべての入札者が入札を終えた後、開札者は、$\mathrm{c}_{i}=c_{j,1}\cdots c_{j,n}(1\leq j\leq p)$

を計算し公開する。 ここで、準同型性 $E(a)E(b)=E(ab)$ により、

$c_{j}=E(z^{n(j)}),$ $n(j)=\#\{i|j\leq b_{i}\}$

となっていることに注意する。
つぎに、分散復号サーバによる (証明つきの) 分散復号と mix and match[JJ00]
の手法により、 $D(c_{j})\in\{1, z, z^{2}\}$ かどうか判定することができるので、 $\lceil\log p\rceil$

回この判定を繰り返すことにより、二番目に高い入札価格 $b_{2\mathrm{n}\mathrm{d}}\mathrm{s}.\mathrm{t}$ . $n(b_{2\mathrm{n}\mathrm{d}})\geq 2$

and $n(b_{2\mathrm{n}\mathrm{d}}+1)\leq 1$ を求めることができる。
つぎに、 $\mathrm{C}b_{2\mathrm{n}\mathrm{d}}+1,i(1\leq \mathrm{i}\leq n)$ を (証明つきで) 分散復号することにより、落
学者 $\mathrm{i}_{1\mathrm{s}\mathrm{t}}\mathrm{s}.\mathrm{t}$ . $D(cb_{win}+1,i_{1\mathrm{s}\mathrm{t}})=z$ を求めることができる。
最後に、落札山 $\mathrm{i}_{1\mathrm{s}\mathrm{t}}$ と支払価格 $b_{2\mathrm{n}\mathrm{d}}$ を入札結果として公開する。

公開鍵暗号 $E$ の安全性により、入札価格の秘匿が保証される。 また、 非対話ゼ
ロ知識証明がついているため、計算結果の正しさを検証することができる。 また、
必要な通信回数は $O(n+\log p)$ であり、秘匿回路計算 [BOGW88, CCD88] を用い
た場合の必要な通信回数 $O$ ($n^{2}\mathrm{x}$ nlog $p$) と比較して、効率的である。
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4 Conclusions
ゲーム理論と暗号プロトコルを融合させる研究について概説し、例として、Vickrey
オークションとそれを安全に実現する暗号プロトコルについて説明した。メカニズ
ムデザインとそのメカニズムを実行する暗号プロトコルにより、参加者に正直に申
告させられるというメカニズムデザインならではの効果と、 申告した秘密情報を秘
匿しつつメカニズムの計算の正しさを検証できるという暗号プロトコルならではの
効果とを、相私的に組み合わせることができた。
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