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1 はじめに

Feige, Cilian, Naor 131は, 次のような極小モデルにおける安全な計算という問題を考えた. 受
動的 ( $\mathrm{M}\mathrm{n}\mathrm{e}\mathrm{s}\mathrm{t}- \mathrm{b}\mathrm{u}\mathrm{t}- \mathrm{c}\mathrm{u}\dot{\mathrm{n}}\mathrm{o}\mathrm{u}\mathrm{s}\rangle$ な 2人のプレイヤー Alice と Bobが存在し, それぞれ $n$ ピットの秘密情
報 $a\in\{0.1\}^{n}$ と $b\epsilon\{0,1\}^{n}$ を持っている. Alice と Bobは, それぞれの持つ情報を他のプレイヤー
に知られることなく, 3人目のプレイヤー Carolのみにある論理関数 f:{0, l}nx{0, l}n\rightarrow {o, l} の
計算結果 f(a,b) を知らせたい. あらかじめ Ahoe と Bobはランダムな文字列を共有していてよく,
また, Ahce と Bob は, それぞれ安全な通信路を用いて Carol に対して 1回だけメッセージを送
信することができるものとする. Carolは, Alice と Bobから得られたメッセージにより, 求める
関数の計算結果のみを知る. また, Alice, Bob および Car-ol の計算能力に制限はないものとする.
本論文では, このような極小モデルにおける安全な計算について, AND-EXOR論理式を応用し
た新しいプロトコルを提案する.

1.1 安全な計算の例

極小モデルにおける安全な計算の簡単な例を挙げる. Ahoeが l ピットの情報 a\epsilon {0,1}, B命が
l ビットの情報 b\epsilon {O, l} を持っており, Carolが関数として Alice と Bobのビットの排他的論理和
f(a,b)=a\oplus b を計算したい場合を考える. また, Al-ice と Bobは, あらかじめランダムな 1 ビッ
ト $r\in\{0,1\}$ を共有しているものとする. このとき, 関数 $f(a,b)=a\oplus b$ は, 以下のプロトコルによ
り安全に計算することができる.

$\bullet$ 紬 ceは Carol に対して 1 ビットのメッセージ $a\oplus r$ を送信する.

$\bullet$ Bob は Carol に対して 1 ビットのメッセージ $b\oplus r$ を送信する.

$\bullet$ Carol は $(a\oplus r)\oplus(b\cdot\oplus r)$を計算して, 関数の計算結果 $a\oplus b$を得る.

Aliceから Carol にメッセージを送信する通信路と, Bobから Carol にメッセージを通信する通信
路は, ともに安全であると仮定しているので, Ahce も Bob も相手の持っている秘密情報を知るこ
とはできない. また, 油 oeおよび BObから Carol に送信されるメッセージは, AUoe または Bob
の持つ情報 $a$ または $b$ とランダムなピット $r$ との排他的論理和であるので, Carolは関数の計算結
果 $a\oplus b$のみを得ることになる.
ここで, このプロトコルの性能を評価してみよう. 一般に, Alioeが Carol に cA ピット, Bobが

Carol に cB ビットのメッセージを送信し, Ahice と Bob の間で cr ピットのランダムな文宇列が共
有されているとき, そのプロトコルを (cA, $c_{B};c_{r)}$)-プロトコルと呼ぶことにする. したがって, 上
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述の EXOR関数 $f(a,b)=a\oplus b$を安全に計算するプロトコ)では, Ahhoeoeが Carol に 1 ピット, Bob
が Carol に 1 ビットを送信し, Aioeoe と Bob の間で 1 ピットのランダムな文字列が共有されている
ので, このプロトコルは (1, 1; 1)-プロトコルである.

1.2 既知のプロトコル

極小モデルにおける安全な計算のプロトコルとして, Feige, Kilian, Naor [31は, 全ての関数を
計算可能なものを与えている. そのプロトコルでは, 関数 f:{0,1}nx{0,1}n\rightarrow {0,1} を計算すると
き, Aliceから Carol に対して $2^{n}$ ビット, Bobから Carol に対して $n+1$ ピットのメッセージが送
信され, 油 oe と Bob の間では 2n+n ビットのランダムな文字列を共有している必要がある. すな
わち, 彼らが与えたプロトコ)は, (2n,n+l;2n+n).プロトコ)である.
また, Feige ら [3] は, 関数のあるクラスに対して効率の良いプロトコルを提案した. 具体的に

は, $f\epsilon \mathrm{N}\mathrm{L}$ となる関数に対して, 彼らのプロトコルは, n の多項式である $c_{A},$ $cs$ , c, に対して
($c_{4},c_{B}$ ;c7)-プロトコルである.

Ishai と Kushi-levitz [91は, PSMプロトコルと呼ばれるプロトコルを提案した. このプロトコル
は, 効率的に計算できる関数のクラスを, $\mathrm{N}\mathrm{L}$から $\mathrm{M}\mathrm{o}\mathrm{d}_{\mathrm{t}}\mathrm{L}.\mathrm{C}_{=}\mathrm{L},$ $\#\mathrm{L}$ および Di乳まで拡張した.

1.3 提案プロトコル

本論文では, 極小モデルにおける安全な計算を実現する新しいプロトコルを提案する. 提案プ
ロトコルは全ての論理関数に対して計算可能であり, 単純なプロトコルである. 提案プロトコル
の詳細については 2節で述べるが, ここでは簡単に提案プロトコルの概要を説明する.
本論文で提案するプロトコルは, 安全な計算に Exclusive-or-Sum-ofRoducts(ESOP) 表現の技

術を応用している. ESOP とは, 任意の論理関数を複数の悶悶の排他的論理和の結合として表した
ものである. 提案プロトコルでは, 計算したい関数 f を ESOPで表現し, ESOP表現の各積項ごと
に計算を行い, 最後に全体の排他的論理和を計算することによって求める関数の計算結果を得る.
提案プロトコルは, すべての論理関数を計算することができ, 関数 f:{0,1}nx{0,1}n\rightarrow {0.1} を計
算する際の性能は, その関数 f を ESOPで表現した式の積冥罰に依存する. 関数 f を ESOPで表
現したものを F, Fに含まれる積同数を \tau (F) とすると, 提案プロトコルは (2\tau (F),\tau (F)+l;3r(F))

プロトコルである.
上述の通り, 提案プロトコルにおいて必要なメッセージ等のビット数は, 関数 f の ESOP表現

F に含まれる積段数に依存している. したがって, 積翠数が小さくなるほど, 提案プロトコルは
効率的になる. 関数を ESOPで表現する場合, 1つの関数に対して, 無数の ESOP表現が存在す
る. ESOPに関する研究は論理回路設計の分野で長年行われてきており, 関数を ESOPで表現し
た際に含まれる積樽数をできる限り小さくしょうとするヒューリスティックな ESOP簡単化の研
究が, 盛んに行われている [12]. しかし, ESOPの技術を暗号プロトコルの設計に応用した例は
なく, 本提案プロトコルは画期的なプロトコルである.
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1.4 関連研究

Yv[17] のプロトコル以来現在まで, 安全な計算に関して, 非常に多くの研究が行われている
[71 $\cdot$ 本論文で考えているサードパーティーモデルに関連する研究例として, Cachin と $\mathrm{C}_{\mathrm{G}}\prime \mathrm{a}$ menisch
の研究が挙げられる [1]. 彼らの 2プレイヤーによる安全な計算のプロトコルでは, Ca01は計算
に加わることができるが, 通常のプロトコル実行の場合には Carolは参加せず, Ahice と Bob 自身
が関数 f(a*b) を安全に計算する. また, 各プレイヤー間の通信が–方向のモデルに関連しては,
文献 [2, 5, 6, 10]が挙げられる.

2 新しいプロトコルの提案
本節では, 極小モデルにおける安全な計算を実現する新しいプロトコルを提案する.

2.1 プロトコル本体

Alioe と Bobはそれぞれ秘密情報 a\epsilon {0,1}n と b\epsilon {0,1}\hslash を持っている. ある論理関数 f:{0,1}’’x
{0,1}n\rightarrow {0,l} について, Alice と Bob の持つ情報 a,b を他のプレイヤーに知られることなく, 関
数の計算結果 f(a,b) のみを Carol だけが知るようにしたい. 提案プロトコルでは, 以下の手順に
従って関数 $f$ を安全に計算する.

1. 計算したい関数 $f$を次のような Exclusive-Or-Sum-of Products (ESOP)で表現する.

$f(a,b)=A_{1}(a)B_{1}(b)\oplus A_{2}(a)B_{2}(b)\oplus\cdots\oplus A_{t}(a)B_{t}(b)$

ここで, $A_{i},B_{i}(1\leq i\leq t)$ は, $A_{i}$ : $\{0,1\}^{n}arrow\{0,1\},$ $B_{i}$ : $\{0,1\}^{n}arrow\{0,1\}$ を満足するとする. (2.2.1

節でこのステップ 1の ESOP表現の詳細を述べる.)

2. ESOP表現の各積学 $A_{i}(a)B_{i}(b)$について, あるサブプロトコルを実行する このとき, Carol
は計算結果として Ai(a)Bi(b)\oplus 島を得る. ここで, ki\epsilon {o, l} は乱数であり, Bob のみがその
値を知っている. すなわち, 各々の積項について, Carol は, BObのみが知る鍵 h によって
暗号化された積項の計算結果を得ることになる. (このステップ 2のサブプロトコルについ
ては, 222節で詳細を述べる.)

3. ステップ 2の終了後, Carolは 1 ビットの値 A,(a)B,(b)\oplus 島を $t$個持っている. また, Bobは各
積項の計算結果の暗号化に用いられている鍵 klpk2p... ,島をすべて知っている. Bobは Carol
に 1 ビットのメッセージ $k_{1}\oplus k_{2}\oplus\cdots\oplus k_{t}$ を送信する. $\mathrm{C}\mathrm{a}\mathrm{r}\mathrm{o}\mathrm{l}\mathrm{F}\mathrm{h}$ , Bobから受け取ったメッセー
ジと, ステップ 2で Aliceから受け取った値を用いて

$\bigoplus_{i=1}^{t}(A_{i}(a)B_{i}(b)\oplus k_{i})\oplus(k_{1}\oplus k_{2}\oplus\cdots\oplus k_{t})$

を計算し, 求める計算結果

$f(a,b)=A_{1}(a)B_{1}(b)\oplus A_{2}(a)B_{2}(b)\oplus\cdots\oplus A_{t}(a)B_{t}(b)$

を得る.
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ステップ 1における $f$ の ESOP展開の積項数が $t$ であるとき, 提案プロトコルは $(\mathit{2}t,t+1;3t)-$

プロトコルである. したがって, 提案プロトコルにおいて必要なメッセージ等のビット数は, 計
算したい関数 $f$ を ESOPで表現した式に含まれる積項数に依存している.
なお, 紙面の都合上, 本プロトコルの安全性の証明は割愛する.

2.2 プロトコルの構成要素

本節では, 提案プロトコルの構成要素を与える.

2.2.1 &clusiv\epsilon -Or-Sum of $\mathrm{P}$ vducLg $\langle$ESOP)の応用

本提案プロトコルでは, ステップ 2に示した通り, 安全な計算に ESOPを応用している.
ESOPは論理回路設計の分野で研究が進んでおり, 任意の論理関数を ESOPで表した際の ESOP
を構成する積項数を小さくする研究, ESOP簡単化最小化の研究が長年行なわれてきている. 任
意の ESOPの積項数を最小にする効率的なアルゴリズムはまだ見付かっていないが, 効率の良い
ヒューリスティックな ESOP簡単化アルゴリズムが多数提案されている [4, 11, 13,14,181 $\cdot$ また,
論理式に用いられている変数が少ない場合のみに関しては, ESOPの積野馬を最小化するアルゴ
リズムも提案されている [8, 15, 16]. ESOP簡単化に関しては現在も研究が進められている分野で
ある.
これまでの ESOPに関する研究では, 変数が 2値で多変数の場合について多く研究されてきた.

2値多変数の ESOP表現の最も有名な例として, 正極性 Reed-Muller展開が挙げられる. 2値多変
数の ESOP展開に関しては, 多くのヒューリスティックな ESOP最小化簡単化アルゴリズムが
提案されている [4, 8, 15, 18]. また, 変数が多値の場合についても研究されており, いくつかの簡
単化アルゴリズムが提案されている. 特に, 4値の場合について, 2 ピット入力デコーダ付 PLA
の設計に関連して, 多く研究が行なわれてきた $[11,13]$ . また, 1つの変数のみ多値の場合につい
ても分析されている [16].

ここから, 提案プロトコルへの ESOPの応用について考える. 考えているのは極小モデルにお
ける安全な計算であり, Alice, Bob, Caro1の 3 プレイヤーにより関数

$f:\{0,1\}^{n}\cross\{0,1\}^{n}arrow\{0,1\}$

を計算したい. 関数の入力となる変数は Aliceが持つ情報 a\epsilon {0,1}n, Bobが持つ情報 b\epsilon {0,1}n で

ある. 油 oe, Bob はそれぞれ 2値 n ビットの情報を関数の入力情報として持っている. よって,
$2^{n}$ 値 2変数の関数の ESOPを興ればよい. このとき, 簡単化 (あるいは最小化) アルゴリズムを
用いて関数 f を ESOPで表現すると, 以下のような論理式を得る.

$f(a,b)=A_{1}(a)B_{1}(b)\oplus A_{2}(a)B_{\mathit{2}}(b)\oplus\cdots\oplus A_{t}(a)B_{t}(b)$

ただし, $A_{i},B_{i}(1\leq i\leq t)$ は, $A_{i}$ : $\{0,1\}^{n}arrow\{0,1\},$ $B_{i}$ : $\{0,1\}^{n}arrow\{0,1\}$ を滴足する.

2.2.2 サブプロトコル

ここでは, 本プロトコルのステップ 2における, サブプロトコルを与える.
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Alice と Bob はそれぞれ秘密情報 $a\in\{0,1\}^{n}$ と $b\epsilon\{0,1\}^{n}$ を持っているとする. 関数 $A,$ $B$ を,
$A:\{0,1\}^{n}arrow\{0,1\},$ $B:\{0,1\}^{n}arrow\{0,1\}$ とする また, Alioe と Bob は Carol に対して, 1 ビット
A(a)B(b)\oplus k を知らせたいとする. ここで, kはランダムな鍵で, Bobだけがその値を知っている.
本節では, これを実現するサブプロトコルを与える.
計算手順を示す前に, shi血と get という操作を定義する. 2 ビット $(x,y)$が与えられたとき, Sh轍

および getを以下のように定義する.

$\mathrm{s}\mathrm{h}\dot{|}|P(x.y)$ $=$ $(x,y)$ ;

ehif $(x,y)$ $=$ $(\mathrm{y},x)$ ;
$\mathrm{g}\mathrm{e}P(x,y)$ $=$ $x$;
$\mathrm{g}\mathrm{e}\mathrm{t}^{1}(x.y)$ $=y$.

$\mathrm{s}\mathrm{h}W(x,y)$はそのまま値を返す操作, $\mathrm{s}\mathrm{h}\mathrm{i}\mathfrak{n}^{1}(x,y)$は偶 y) の値を入れ替えて値を返す操作である.
また, 9ep(x,y)は 2 ビットの情報のうち, 1番目の情報を取り出す操作, getl(x,y) は 2 ピットの
情報のうち, 2番目の情報を取り出す操作である.
以下に, Carol に情報 A(a)B(b)\oplus k を知らせる手順を説明する. ここで, Alice と Bob の間で 3
ビットのランダムな文字列 ((炉,kl),s) を共有しているとする. kO および kl は, Carolに送信する
メッセージを暗号化するために用いられる鍵である. また, Sは, Carolに送信するメッセージの
値をシフトするために用いられる値である.

$\bullet$ Alioeは Bob の持つ情報 $b\epsilon\{0.1\}^{n}$ の値を知らないので, $B(b)=0$ と $B(b)=1$ の両方の可能
性を考え, 以下のような 2 ビットのメッセージを用意する.

$(A(a)\cdot 0,A(a)\cdot 1)=(0,A(a))$

Alioeoeは Bob と共有している鍵 (炉, $k^{1}$ ) を用いてメッセージを暗号化する.

$(k^{0},A(a)\oplus k^{1})$

さらに, 肺 oeは Bob と共有している情報 S を用いてこれら 2 ピットのメッセージの値をシ
フトして得られる

shiff$(k^{0},A(a)\oplus k^{1})$

を Cmolに送信する. すなわち, Aliceは Carolに対して以下のようなメッセージを送信する.

$\{$

$(k^{0},A(a)\oplus k^{1})$ if $s=0$;
$(A(a)\oplus k^{1},k^{0})$ if $s=1$

$\bullet$ Bob は Alioeが Carol に送信した 2 ビットのメッセージ shifr$(\theta,A(a)\oplus k^{1})$について, 2 ビッ
トのうちどちらが正しい値であるかを知っている. すなわち, $B(b)=s=0$ または $B(b)=s=1$

のとき, メッセージ shin $(k^{\mathit{0}},A(a)\oplus k^{\mathit{1}})$ のうち 1番目の値が正しい値 $(A(a)B(b)\oplus k^{B(b)})$ であ

り, それ以外のときは 2番目の値が正しい値である. よって Bobは, Carolに対して l ビッ
トのメッセージ

$B(b)\oplus \mathrm{s}$
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を送信する. Carol はこの B(b)\oplus sの値によって, Ahiceから受け取った 2 ビットのメッセー
ジのうち, どちらが正しい値であるかを知ることができる.. Carol は Alice と Bobから受け取ったメッセージを用いて,

get $(\mathrm{s}\mathrm{h}\dot{1}\mathrm{f}\mathrm{t}^{s}(k^{\mathit{0}},A(a)\oplus k^{1}))$

の操作を行なう. よって, C\subset ol は情報 A(a)B(b)\oplus \theta (b)を得ることができる.

ランダムな鍵炉\langle 約の値は Bobのみが知っているため, このサブプロトコルは目的を達する. な
お, このサブプロトコルは, Alioe-Carol 間で 2 ピット, Bob-C $\mathrm{r}\mathrm{o}\text{》}1$ 間で 1 ピット, Ahoe-Bob 間で
3 ビット必要であるので, (2, 1;3)-プロトコルである.

3 むすび

本論文では, 極小モデルにおける安全な計算という問題に対して, そのような計算を実現する
新しいプロトコルを提案した. 提案プロトコルは, 安全な計算に ESOP表現を応用したものであ
り, 全ての関数に対して計算可能である. また, 既存プロトコルよりも単純なプロトコルであり,
暗号理論の分野に ESOPを導入した画期的なものである. 関数の ESOP表現式に含まれる積項数
を $t$ とすると, 提案プロトコルは ($\mathit{2}t$,t+3;3t)-プロトコルである. Feige, Kilian, Naor 131による既
存プロトコルは, $(2^{n},n+1;2^{n}+n)$-プロトコルであり, 関数計算に必要なビット数は入力情報のビッ
ト数に依存しているが, 提案プロトコルに必要なビット数は, 関数および ESOP簡単化最小化
アルゴリズムの性能に依存している. そのため, 提案プロトコルの性能は計算する関数や ESOP
簡単化アルゴリズムによって向上する. また, 今後の ESOP研究によりさらにプロトコル性能が
向上する可能性があり, 論理回路設計分野の新たなモチベーションにもなり得ると考えられる.
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