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1.量子情報処理､量子情報通信とは

｢科学技術の世紀｣と呼ばれる20世紀は､

量子力学の発見とともに始まった｡1894年

のブランクの量子仮説に始まったその激動

のうねりは､1904年のアインシュタインに

よる光量子の発見に引きつがれ､ついに

1926年のシュレ-ディンガ-とハイゼンベ

ルクによる量子力学の確立に至る｡その後

の量子力学がこの 100年たらずに及ぼした

影響は計り知れない｡現在の高度情報化社

会の基礎を支える半導体チップや半導体レ

ーザーは､量子論抜きには成 り立つことが

できない｡

その量子力学は､｢(量子力学的な)重ね

あわせ｣｢波束の収縮｣｢不確定性原理｣
｢量子もつれ合い｣といった､それ以前の

ニュー トン力学など (いわゆる古典力学)

には見られないような基本的な性質を有す

る (図1)｡量子情報通信 ･処理とは､これ

らの量子力学の基本的な性質を直接､情報

処理に応用するものである｡1960年代終わ

りに端を発するそのようなアイデアは､そ

の後 1984年にBennettとBrasardらによっ

て､波束の収縮と不確定性原理を利用する
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図1 量子力学の基本的な性質

量子暗号の流れ 量子計算の流れ
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量子暗号の初期的アイデア

1984C.H.BennettaJldG.Brassard

量子暗号の発明

1989Berncttら

量子暗号の実鼓

1996N.Gisinら

20km既設ファイバ実放

1985D.Deutsch

量子計算の発明

1994P.W.Shor

因数分解アルゴリズム

1997P.W.ShorandD.P.DiVincenzo

Jt子供り訂正符号

1997I･Chuang
NMR量子計算の乗鞍

図2 研究の流れ

｢量子暗号｣として具体化された[1]｡この
方法を用いれば､他人に決して盗聴される

ことなく乱数鍵を遠隔地間で共有すること

が可能になる｡ついで 1985年に量子計算が

提案された｡これは ｢重ねあわせ｣と ｢量

子もつれ合い｣ の原理を応用して､大規模

な並列計算を可能にするアイデアである

[2]｡当初はその能力がまだ明らかでなかっ

たが､1994年に Sborが因数分解を高速に

処理するアルゴリズムを発見[3]し､量子計

算の研究は脚光を浴びるようになっ

た｡因数分解は､対象となる数の桁数に対

して､計算時間が指数関数的に増大するこ

とが知られており､200桁の因数分解には

たとえば現在最高速の計算機を用いても数

億年かかると言われている｡この事実上の

｢計算不可能性｣が､現在のインターネッ

トで使われているRSA暗号などの安全性を

保証している｡ところが､Shorは､量子計

算を用いれば､桁数に比例する程度の時間

で解けることを示した｡100MHzのクロッ

クで動作するとすれば､200桁の因数分解

なら数分で解けてしまう事になる｡

Shorのアルゴリズムの発見前後から､こ

の分野の研究は理論 ･実験ともに急速に進

んでいる｡本稿では､量子暗号や量子計算
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図3 光子の偏光

の原理や研究現状を解説するとともに､2
1世紀に向けた分野の展開について展望し

てみたい｡

2.量子暗号

2.1 量子暗号のしくみ

最初に､現在の通信システムにおける盗

聴について考えてみよう｡たとえば､光フ

ァイバを用いた既存の通信システムの場合､

光ファイバをすこし曲げてやるだけで外部

に光を漏らすことができる｡このとき､も

れの量がわずかであれば､盗聴を探知する

ことは困難だろう｡

現在は ｢データは盗聴される｣事を前提

とし､比較的短い鍵を用いてデータを効率

的に暗号化する方法が用いられている｡た

だ､その■ような効率的な暗号化は､どうし

ても解読される危険性が付きまとう｡もし､

送りたいデータ列と同じ長さの乱数表を暗

号化に用いる事ができれば､解読できない

ことが分かっている[4]｡では､そのような
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図4 量子暗号通信

乱数表を､なんとか誰にも知られずに共有

できないだろうか?

光の最小単位は､光子である｡盗聴者に

よる光子の途中捕獲を完全に検出するため

に､ビットに対して光子一粒を対応させ､

例えば 0は縦偏光で､1は横偏光で表すよ

うにするのはどうだろう? 残念ながら､

この方法でも盗聴はできてしまう｡この場

合は､盗聴者は光子をとりだして情報を読

み出した後､その情報をコピーした別の光

子を送りなおせばよい｡

しかし､光子一個になると､量子力学的

な性質が現れるようになる｡たとえば､光

子一つが､単に ｢縦｣か ｢横｣かの2者択

一でなく､｢斜めの偏光｣を取ることもある

場合を考える｡その時は､光子一粒を測定

しただけでは､もともとどのような偏光が

与えられているかを知ることは､不確定性

原理によりできない (図3)｡このしくみを

うまく利用するのが､量子暗号である｡

量子暗号の目的は､乱数表を盗聴されず

に共有することである｡まず

送受信者は､ビットと偏光を

(a)コード表

b)送信手順

乱数表

送信コード

送信信号

(C)受信手順

受信コード

受信イ言号

受信データ
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対応させる2種類のコー ド

秦 (図 4で ｢+｣と ｢×｣)

を準備する｡送信者は､送り

たい乱数表のビットの一つ

-つについて､2つのコー ド

表を無作為に選び､その方法

で決まる偏光方向を持った

光子を受信者に送信する｡そ

のとき､どちらのコー ド表を

選んだかはこの時点ではだ

れにも明かさない｡受信者は､

同様に2つのコー ド表の一

つをランダムに選び､それに
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レマン湖の下を走る
23kmの既設光ファイバ

図5 量子暗号通信実験

対応 した方向で光子の偏光を読み取る｡こ

の時､たまたま送受信で用いたコー ド表が

同じ場合 (図 4中､緑のラインで表示)に

は､送信者の送ったビットと受信者の受け

取ったビットは同じになるが､違った場合

はでたらめになる｡光子の送受信が一段落

したところで､送信者と受信者は毎回どの

コー ドで送受信したかを通常の回線を用い

て照らし合わせる｡そして､送受信の方法

が一致した部分だけを用いれば､同じ乱数

表を共有出来る事になる｡

では､どのようにして盗聴者を発見でき

るだろうか｡盗聴者は､送られている光子

を盗聴しようとしても､それぞれの光子が､

縦横斜めのどのような偏光を持っているの

かを知ることができないため､どうしても

読みだし誤 りを起こしてしまう｡盗聴を探

知されないためには､光子を再送信する必

要があるが､読み出しが誤っていた場合に

は､間違った情報を受信者に送る事になる｡

このため､本来は完全に一致するはずのデ

ータ(図 4中の影付きの領域)が､送受信者

で食い違 う｡定期的に､お互いに共有した

ビット列を比較して､もし食い違いが見ら

れるようだと､そのデータは盗聴を受けた

可能性がある｡以上が､量子暗号の仕組で

ある｡

2.2量子暗号実験の現状

光子一つ一つと聞くと､実際にそのよう

な状態を送受信 したり､制御が可能かと怪

しまれるかもしれないが､実際には既存の

光通信技術をほぼそのまま用いる事が可能

である｡たとえば､平均的にパルス内に一

つ以下の光子の状態を作り出す事は､単に

パルス状のレーザー光を減衰フィルタで減

衰するだけで容易に作成する事が出来る｡

光子の偏光状態の回転は､既存の電気光学

素子をそのまま用いる事が出来るし､また

長距離伝送については､通常の通信用光フ

ァイバで可能である｡たとえば､光ファイ

バで50km送信したときの光のロスが50%だ

とすると､これは､送信した内の半数の光

子が伝送されることを意味する｡現在提案

されている量子暗号の光学系が､通常の光

通信と本質的に違 う点は､受信機に光子検

出器を用いる点だろう｡送られる光子の位

相の扱いに注意しなければならない点は､

コヒーレント光通信と共通する点が多い｡

実際に､1996年ジュネーブ大学のN.Gisin

らによって行われた実験[5]のセットアッ

プを図5に示す｡彼らはレマン湖の下に敷

設されていた長さ 23kmの光ファイバを用

いて実験した｡この時は毎秒 1ビット程度

でしか安全な乱数を共有できなかったが､

1998年には毎秒 210ビットの共有に成功し

ている｡

2.3量子暗号技術の課題

量子暗号の実用化にあたっては､伝送距

離とビットレー トが問題となる｡量子暗号

通信は､光子の偏光情報が複製できないこ
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図6 光子数検出器

とを盗聴防止に利用していたが､逆に複製

ができないために､増幅することもできな

い｡このため､光ファイバー中での減衰と､

検出器のダークカウン ト (光子の入射が無

いときのカウント数)との兼ね合いで伝送

距離の限界がきまり､現状技術では 100km
程度と考えられている[5]｡また､ビットレ

ー トについては､パルス発信の周波数､伝

送路中での光の減衰､光子検出器の量子効

率などが問題となる｡

もう一つの問題として､現在は微弱光を

用いているために､パルスあたりの平均光

子数を 0.1程度にしている点がある｡これ

は､パルス内に2つ以上光子が存在すれば､

その分盗聴が可能になるからである｡もし､

-パルスあたり光子を確実に一つづっ放出

する光子漁が存在すれば､伝送レー トを最

大 10倍程度向上できる｡そのような試み

の一つとして､我々は､同時刻に同時に2
つの光子が発生する､パラメ トリック蛍光

と､入射光子数を検出できる高い量子効率

の光子検出器(図 6)を用いて､パルス内の

光子数を制御する試みに取 り組んでいる

[6]｡他には､ターンスタイルデバイスによ

る試み[7]などが報告されている｡

2.4量子暗号の展開

量子暗号のメリットは ｢絶対に安全な暗

号｣を提供できる点である｡実際には､ノ

イズ他の原因で ｢完全｣とは言えないが､

共有した乱数列に ｢セキュリティ増幅｣と

呼ばれる処理をほどこす事で､盗聴の割合

を任意に小さくすることができる[8]｡今後

は､さらに伝送距離の長距離化､伝送速度

の高速化､および既存のセキュリティ技術

との融合が行われていくだろう｡100km
といわれている伝送距離の壁を破るために

は､100km毎に安全性が他の方法で保証さ

れた ｢中継基地｣を設ける方法もあるが､

量子状態をそのまま中継する ｢量子リピー

ター｣の研究も始められている[9]｡この技

術が広く使われるかどうかの鍵は､このよ

うな高度のセキュリティを持つ新しい道具

に対してどの程度のニーズがあるかだろう｡

理論面でも､量子暗号はさらに展開を見

せている｡現在､インターネット上では､

公開鍵暗号をベースにしたさまざまなセキ

ュリティ技術が使われている[10]｡たとえ

ば､発信者が間違いなくその人自身である

ことを確認する ｢認証｣や､意思決定の為

の ｢コイン投げプロトコル｣などである｡

これらのセキュリティ技術についても､量

子力学の基本的な性質を用いて実現する研

究も進められている[11]｡

3.量子計算

3.1 量子計算のしくみ

量子計算は､量子力学的な重ねあわせと､

量子もつれあいを用いて､天文学的な数の

並列計算を可能にするアイデアである｡現

- 4 5 1 -
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図 7 量子ビット

･回転ゲート

lo)∋去佃 1))

la)

lb〉

･制御ノットゲート

: ここ

図8 基本量子ゲー ト

図9 量子フーリエ変換回路

在用いられている計算機では､0または1
の値を取る ｢ビット｣ とそれに対する ｢論

理ゲー ト｣によって回路が作られている｡

それに対して量子計算は､0と1の重ねあ

わせ状態をもつ ｢量子ビット｣に､量子論

理ゲー トを作用させて演算を行う｡

図 7に示すように､この重ねあわせ状態

は､0と 1の重みづけのパラメータβと､

位相パラメータαを用いて表すことができ

る｡この量子ビットに対して､図 8に示す

2つの｢基本量子ゲー ト｣が実現出来れば､

量子計算が可能になる｡一つは､ 回転ゲー

トと呼ばれるもので､単独の量子ビットに

Ja')

lb'〉

作用して､0やαの値を一定の

割合 ｢回転｣させる｡もう一つ

は､制御ノットゲー トである｡

これは､信号ビットと標的ビッ

トの2つの量子ビットに働 く

ゲー トで､信号ビットが1の時

のみ､標的ビットに対してノッ

トゲー トとして作用する｡これ

らの2つの基本ゲー トが実現

すれば､量子計算機を作ること

ができるO

では､具体的に量子計算の高

速性を､フーリエ変換を例とし

て見てみよう｡図9に､量子計

算によるフーリエ変換の例を

示した｡この例では､2ビット

から2ビット-の離散フーリ

エ変換を3回のゲー ト操作で

実現している｡同様にして､N
ビット(データ点数 2N)から N

ビット-の離散フーリエ変換

を､ド(N+1)/2回程度の操作で

実行することができる｡逐次的

なフーリエ変換の場合 22Nステ

ップ､高速フーリエ変換の場合

でも N2Nステップ程度かかる

ことを考えると､量子計算によ

るフー リエ変換が圧倒的に早

いことが分かる｡

Shorはこの量子フーリエ変換をうまく用

いて､因数分解や離散対数問題を高速に解

くアルゴリズムを発見 した[3]｡その後

Groverは､データーベース検索を高速に行

うアルゴリズムを発見した[12]｡ランダム

に並んだ N個のデーターベースから､1つ

のデータを探しだすには､普通の方法だと

N/2 回程度データベースを参照しなけれ

ばならない｡ところが量子計算を用いると､

√N回程度でできる｡100万回かかるところ

を1000回で出来ることになる｡

3.2 量子計算の実現に向けた取り組み

このような量子計算機を実現するには､0

と1の重ねあわせ状態を取りうるような量

子ビットとそれに対する基本量子ゲー トを

実現する必要がある｡量子ビットとしては､

核スピンや電子準位など､さまざまな物理

量を用いることができる(図10)｡それぞれ

- 452-
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原子核.電子のスピン エネルギー準位

光子の偏光

-.vY=::

他にも多数

一電荷量

-車革妙齢 一光子のモード

ー磁束

図 10 量子ビットの候補

の量子ビットの候補についていくつかの実

現方式が提案されている[13]が､個々のア

イデアの詳しい説明はここでは割愛する｡
これまでに､溶鞍中の分子の核スピンを

NMRで制御する方法[14]や､著者らの光子

を線形光学素子で制御 した実験[15]によっ

て量子計算のアルゴリズムは検証されてい

る｡しかし､これらの方法は量子ビット数

10程度で限界がくると見られている｡より

大規模な量子計算機の実現に向けて､真空

中に浮かべたイオンを量子ビットとする､

イオントラップを用いたシステムの構築が､

アメリカのロスアラモス国立研究所等で進

められており､これまでに4量子ビット間

の状態制御に成功している[16]｡

一方で､固体デバイスを用いた量子計算
機についてもさまざまな提案が行われてい

る｡有力な提案として､B.Kaneによるシリ

コン半導体中に埋め込まれた核スピンを用

いるものがある(図 11)[17]｡日本において

も､量子計算機の実現に向けた取り組みが

すすめられている｡NECの中村らは､超伝

導体でできた微小な ｢島｣の中の電荷量を

量子ビットとして､回転ゲー トの実験に成

功している[18]｡固体デバイスで回転ゲー

トに成功したのは初めての例である｡ほか

に､理化学研究所の石橋､東京大学の樽茶

らのグループは､結合量子 ドットを素子と

して用いる実験に取り組んでいる[19]｡ま

た､大阪大学の北川らのグループは､NMR
量子計算の量子ビット数の増加に取り組ん
でいる[20]｡

(1
N
-
)
弊
習

tuuN､イ
▲I
.

･■ト･一一一一一●一
文涜磁場 (～10-3T)

図11 シリコン量子計算機のアイデア

3.3 量子計算の実現に向けた課題

現在の計算機を凌駕するような量子計算

機はいっ実現するのだろうか｡筆者は､2
010年までに､そのような量子計算機が

実現しているとは思わないが､それ以降い

つ頃になるかの特定は難しい｡

実現にあたっては､位相緩和をどのよう

に抑制するかが問題になる｡量子計算では､

計算の間は､重ねあわせ状態が保たれてい

る必要がある｡しかし､実際の量子ビット

は､時間の経過とともに徐々に重ねあわせ

状態が凍れてしまう｡これが位相緩和であ

る｡たとえば200桁の因数分解を行おうと

すれば､1000個程度の量子ビットに対して

1010回程度量子ゲー トの換作を行わなけれ

ばならない｡そのためには､最低数秒は位

相緩和が生じない必要がある｡

空中に量子ビットとなるイオンを浮かせ

て並べるイオントラップでは､緩和時間は

長く取る事が出来るが､イオンを大量にな

らべてそれを制御しつづけることは､かな

り困難そうに見える｡一方､固体中の電子

状態や核スピンなどを用いる方式は､一度

基本ゲー トができてしまえば､それを集積

するのは比較的容易にみえる｡しかし､固

体中では､量子ビットと周囲の電子などと

の相互作用を遮断し､長い緩和時間を達成

することが難しい｡

現在は､それぞれの提案の基礎となる物

理をより詳しく調べ､提案の検証実験を積

み重ねながら､ブレークスルーを模索する

ことが重要だと感じられる｡
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4. おわりに

この分野には､通信､計算機科学､数学､

物理､化学など様々なバックグラウンドを

もつ研究者が参加 し､その一種のるつぼか

ら様々な新しい成果が現れている｡量子計

算の位相緩和を解決する手段として発見さ

れた､量子誤 り訂正符号[21]がよい例だろ

う｡これは､これまで物理的な条件のみで

決まっていると考えられていた位相緩和を､

ソフ トウェア的な手続きで阻止することが

できるという画期的な発見である｡この発

見は､もともと符号論などにもバックグラ

ウン ドをもつP.ShorとD.P.Divincen210が､

古典的な誤 り訂正の考え方を量子に応用し

て得られた成果である｡

また､これ らの具体的なテプリケ-ショ

ンの出現によって､量子情報研究は急速に

進展しているが､それとともに､量子力学

の世界について､我々の理解が十分でない

点が明確になってきた[22]｡例えば､多粒

子間の量子力学的なもつれ合いについては､

定量的な指標さえ確立していない｡このよ

うに､量子情報研究は豊かなサイエンスを

含む領域でもある｡今後も様々な分野の方

の積極的な参加によって､この分野の実 り

ある発展を願っている[23]｡
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