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特集●ソフトウェア論文

MAFP: ソースコードに対する静的検査における
警告の管理ツール

渥美 紀寿　桑原 寛明

ソースコードの品質を向上させることを目的とし，様々な静的検査ツールが開発されている．静的検査ツールを利用
する際は，繰り返し検査を実行して報告される警告を確認し，必要に応じて対処することが重要である．しかし，静
的検査ツールが報告する警告には false-positive が含まれており，それらはソースコードを改変後も繰り返し警告と
して報告される．この問題を解決するために，本稿では，ソースコードの静的検査において得られる警告に関して，
開発者が修正の必要性の有無を記録し，その情報を管理するツールを提案する．本ツールでは，ソースコードの版管
理ツールを利用して，記録された警告の対象コードの変更前後の対応箇所を追跡し，既に記録された修正の必要のな
い警告を非表示にする．これにより，何度も同じ違反を確認する必要がなくなる．

To improve the quality of the source code, a various static checkers have been developed. It is important

to check and fix source code repeatedly when we use static checkers. However, the alerts reported by static

checker include false-positive and those are reported repeatedly. In this paper, we propose a tool to manage

the alerts. Our tool records the check rule, the alert message, the target line of source code, and developer’s

mark for ignoring such as false-positive. We use the blame function of version control system to trace the

target code and suppress the alerts marked as the false-positive. Therefore, developer does not need to

check the same alerts repeatedly.

1 はじめに

ソフトウェア開発において，コーディング規約の制
定，静的検査ツールを用いたソースコードの静的検
査，コードレビューなどが実施されている．これら
は，開発されるソースコードの品質を向上させること
を目的として実施される．
コーディング規約とは，開発者がソースコードを

記述する際に守るべきルールの集合である．コーディ
ング規約は，ソースコードの保守性や再利用性，信
頼性の確保を目的として，ソフトウェアの開発プロ
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ジェクトごとに制定される．コーディング規約の例と
して，K&R スタイル [8] や GNU コーディングスタ
ンダード †1 といったコーディングスタイルに関する
規約や，MISRA-C [2]や CERTコーディングスタン
ダード †2 といった不具合を埋め込まないための規約
が存在する．
ソースコードの静的検査では，プログラムを実行

するのではなくソースコードを静的に解析すること
で，ソースコードに含まれる何らかの誤りを発見す
る．そのためのツールとして静的検査ツールが多数
存在している．ソースコードがコーディング規約に
従って記述されていることを確認するためのQAC †3

や CX-Checker†4 [12]，Checkstyle†5 といったツール

†1 http://www.gnu.org/prep/standards/

†2 https://www.securecoding.cert.org/

†3 http://www.programmingresearch.com/

products/qac/

†4 http://cxc.sapid.org/

†5 http://checkstyle.sourceforge.net/
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...

if ((err = SSLHashSHA1.update(&hashCtx,

&serverRandom)) != 0)

goto fail;

if ((err = SSLHashSHA1.update(&hashCtx,

&signedParams)) != 0)

goto fail;

goto fail;

if ((err = SSLHashSHA1.final(&hashCtx,

&hashOut)) != 0)

goto fail;

...

fail:

SSLFreeBuffer(&signedHashes);

SSLFreeBuffer(&hashCtx);

return err;

図 1 iOS7.0.6 より前のバージョンの不具合箇所

や，不具合を検出するための Splint†6，Cppcheck†7，
Clang Source Analyzer†8，FindBugs†9，PMD†10と
いった様々なツールが存在する．
コードレビューでは，開発者が記述したソースコー

ドがコーディング規約に準拠しているか，複雑すぎな
いか，不具合を含んでいないかといった点について，
開発者が目視で確認する．静的検査ツールは万能で
はなく，検出不可能な不具合も存在するため，コード
レビューが必要とされる．この時，静的検査ツールを
併用することで，コードレビューの重点を静的検査
ツールでは検出できない問題に置くことが可能であ
り，コードレビューのコストを低減できる．
図 1に iOS7.0.6で修正された不具合 [4]の原因箇所

のコード断片を示す．常に 3つ目の goto文によって
エラー処理へとジャンプしてしまうため不具合の原因
となっている．この例のように，静的検査ツールやコ
ンパイラによって検出できる単純な不具合が製品のリ
リースバージョンに残されるということが発生してい
る．このような問題を防ぐために，静的検査ツールに
よるソースコードの検査は有用である．

†6 http://www.splint.org/

†7 http://cppcheck.sourceforge.net/

†8 http://clang-analyzer.llvm.org/

†9 http://findbugs.sourceforge.net/

†10 http://pmd.sourceforge.net/

しかし，開発現場において静的検査ツールはあまり
利用されていない．Johnsonらの調査 [7]では，静的
検査ツールが利用されない原因として以下の事柄が
挙げられている．
• false-positiveが非常に多い
• ツールが報告する警告の数が多過ぎて処理しき
れない

• プロジェクトに適した検査を行うようにツール
をカスタマイズすることが難しい

• 検査項目などの設定をチームで共有することが
難しい

• ツールが出力する警告メッセージの内容が理解
できない

• コーディング作業に適合したツール統合ができ
ない

これらの問題点を解決するために，false-positive

を削減する手法 [15] [11]や，警告を重要な順にランキ
ングする手法 [14] [6] が提案されている．これらの研
究では，静的検査ツールの利用率を向上させるため
に，ツールが行う検査の精度を改善するというアプ
ローチを採用している．
一方，著者らは [3]において，静的検査ツールが報

告した警告について，false-positiveであるか否かに
関わらず開発者が内容を確認した警告は将来の検査
における警告から除外する手法を提案した．開発者に
提示される警告数を削減することで，警告の効率的な
確認を実現する．既存の静的検査ツールをそのまま利
用する場合は，報告された警告と前回の検査から変更
した箇所を照らし合わせて確認すべき警告を選別す
る必要があるが，提案手法を用いることで前回の検
査から変更した箇所において発生した警告のみを抽
出できる．いくつかのオープンソースソフトウェアの
リリースバーションを対象とする調査の結果として，
静的検査ツールが報告する警告の総数が膨大であって
も，隣接するリリースバージョン間で新たに発生する
警告の数はごく少数である傾向が強い．つまり，静的
検査ツールを頻繁に実行し，かつ報告される警告をこ
まめに確認することが有益である可能性が高い．
本稿では，静的検査ツールによって報告される警

告を管理し，過去に開発者が確認して false-positive
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や不要な警告と判断した警告の除外する手法を提案
する．また，提案手法を実現した Eclipse プラグイン
MAFP について，個々の機能とその利用方法につい
て紹介する．提案手法およびツールは [9] で発表した
ものである．本稿ではツールの機能，使用方法および
ツールの評価について詳細を述べる．ツールの評価で
はオープンソースソフトウェアを対象に，開発者が警
告を確認するコストの削減効果と，MAFP を用いて
検査を開始してから警告箇所をマーカーで表示する
までの実行時間に関する結果を示した．

2 静的検査ツール

静的検査ツールとは，プログラムを実行するのでは
なくソースコードを静的に解析することで，ソース
コード中に残る欠陥や様々な性質を抽出するツール
を指す．非常に多くの静的検査ツールが開発されてい
るが，それぞれのツールはソースコードの解析手法
や検出可能な欠陥の種類，検出精度などが異なる．た
とえば，パターンマッチを用いた静的検査ツールとし
て，RATS†11や ITS4†12，Flawfinder†13などが存在
する．これらのツールでは，バッファオーバーフロー
やレースコンディションなど不具合を引き起こす可能
性が高い関数の使い方を記述したパターンを脆弱性
データベースに格納し，パターンに一致するソース
コード断片を検出する．false-positive は非常に多く
なるが，高速に検査を行うことが可能である．構文解
析に基づく静的検査ツールには，Splint，Cppcheck，
Clang Static Analyzer，FindBugs，PMD などが存
在する．これらのツールは，バッファオーバーフロー，
メモリリーク，不正な NULLポインタ参照，インタ
フェースの不整合など様々な欠陥を検出できる．
Chatzieleftheriou らは，オープンソースの静的検

査ツール 4種類 (Splint, UNO, Cppcheck, Frama-C)

と商用のツール 2 種類 (Parasoft C++ Test, Com.

B)について欠陥検出能力を調査しており [5]，それぞ
れのツールで検出可能な欠陥と検出精度が異なるこ

†11 https://code.google.com/p/

rough-auditing-tool-for-security/

†12 http://www.cigital.com/its4/

†13 http://www.dwheeler.com/flawfinder/

とを示している．同様に，Zitser らの調査 [17] でも
オープンソースのツール 4種類 (ARCHER, BOON,

Split, UNO) と商用のツール 1 種類 (PolySpace C

Verifier)を対象に評価が行われており，検出可能な欠
陥と検出精度について議論されている．
その他のツールについても検出可能な欠陥の種類

や検出精度はそれぞれ異なっている．そのため，複数
の静的検査ツールを組み合わせて活用することで，よ
り多くの欠陥を検出しソースコードの品質を向上さ
せることができる．しかし，その場合は Johnsonら
の調査 [7]で挙げられている
• false-positiveが非常に多い
• 警告の数が多過ぎて処理しきれない

といった問題がさらに悪化することになる．false-

positiveの多いことが警告の数が多過ぎることの原因
の 1つであるため，false-positiveの削減が対策とな
り得る．しかし，解析精度の向上による false-positive

の削減は，多くの研究が行われているが容易ではな
い．他の対策として，false-positive の判断は開発者
が行い，その結果を以降の検査に静的検査ツールが
自動的に反映させる方法が考えられるが，個々の警告
を区別して扱うことが可能であり判断結果をソース
コード上に記録する必要がないツールは著者らが知
る限り存在していない．

3 警告の管理手法

3. 1 概要
多くの静的検査ツールは，検出した欠陥を警告と

して出力する．警告には，欠陥が検出されたソース
コードのファイル名，行番号，検出された欠陥の説明
などが含まれる．開発者は警告の内容とソースコード
の該当箇所を参照し，不具合であると判断すれば修
正を行い，そうでないと判断すれば警告を無視する．
ソースコードの変更中に静的検査ツールによる検査
を随時実施し，検出された欠陥を修正することでソー
スコードの品質を確保できる．しかし，既存の静的
検査ツールは警告に対して版を跨いだ支援をしない．
ソースコードを変更する前後で行った検査で得られた
結果の間に関連は一切存在しない．そのため，ある検
査における警告がそれ以前の検査で無視した警告で
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静的検査
ツール

確認済警告の
除外

警告内容の
確認

...

ソースコード 警告リスト 確認すべき
警告のリスト

問題ではない
警告のリスト

過去の版における確認済みの警告リスト
版管理リポジトリ

版管理ツール

図 2 警告の版間追跡の全体像

あることも多いが，開発者は検査を行うたびに出力さ
れた警告とソースコードの変更箇所を比較しながら
問題の有無を確認しなければならない．
静的検査ツールが報告する警告は，以下のいずれか

に分類することができる．
1. 以前の検査で報告され，修正の必要がないと判
断された警告

2. 以前の検査で報告され，修正の必要があると判
断されたが未修正の警告

3. 以前の検査でも報告されていたが，まだ確認さ
れていない警告

4. 以前の検査では報告されていない新しい警告
しかし，既存の静的検査ツールはこれらを区別せず，
修正の必要がないと判断された警告も検査を行うた
びに報告される．そのため，何らかの対処を行うべ
きその他の警告なのか，無視してもよい警告なのか，
開発者は何度も判断する必要があり，問題の有無を確
認するコストが高くなる．多くの場合，検査の直前に
変更した箇所を中心に警告を確認すれば確認のコス
トは下げられるが，変更箇所が関連する警告が未変
更の関連する箇所に報告されるような場合には対処
しきれない．静的検査ツールが報告する警告のうち，
少なくとも修正の必要がないと判断された警告とそ
の他の警告は区別される必要がある．
確認済みの警告を除外する方法として，除外したい

警告が検出された箇所をコメントやアノテーションを
用いてマークする方法が考えられる．しかし，この方
法では警告が検出されないように修正した際にマーク

を忘れずに外す必要があり，マークを外し忘れると確
認すべき警告が隠蔽される可能性がある．たとえば，
FindBugsでは

@SuppressFBWarnings("NP_BOOLEAN_RETURN_NULL")

public Boolean getBoolean(...) {

...

}

のように@SuppressFBWarningsアノテーションを用
いることで特定の構文要素に対して特定の検査項目
に関する警告を抑制できる．しかし，アノテーション
が記述されている限り警告が抑制され続けるため，ア
ノテーションの対象を変更した場合は変更箇所の検査
を行うためにアノテーションを削除しなければならな
い．各警告について個別に確認済みの記録と版間追跡
を行うことで，警告を抑制するコメントやアノテー
ションの手作業による追加と削除は不要となる．
ソースコードを変更する前の各警告のうち開発者

が問題のないことを確認した警告について記録して
おき，変更後も残っている警告の中から確認済みの警
告を除外すれば，変更後の警告の中から開発者が問題
の有無を本当に確認しなければならない警告のみを
抽出することができる．提案手法では，警告の対応付
けに変更前後のソースコードの行単位での対応関係
を利用する．ソースコード変更後の各警告について，
警告が報告された行に対応する変更前の行に同一内
容の警告が報告されており，かつ変更前に報告された
警告が確認済みであると記録されていれば，開発者に
提示する警告から除外する．全体像を図 2に示す．
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ViolationsView.java:173:32: Parameter viewer should be final.

ViolationsView.java:173:39: ’viewer’ hides a field.

(a) Checkstyle

H D ST: Write to static field Activator.plugin from instance method \

Activator.start(BundleContext) At Activator.java:[line 96]

(b) FindBugs (実際は一行)

図 3 静的検査ツールの出力例

3. 2 修正の必要のない警告
静的検査ツールが報告する警告のうち，修正の必要

のない警告には，誤って報告される false-positive な
警告と，開発者が不要と判断した検査ルールによる警
告 (以下，不要な警告と呼ぶ) がある．
たとえば，Javaプログラム向けの静的検査ツール

である FindBugsは，以下に示すソースコードの最終
行に対して，「実行不可能かもしれない分岐で null値
の aを利用する可能性がある」と警告する．

if (a == null && b == null) {

return true;

}

if ((a != null && b == null) ||

(a == null && b != null)) {

return false;

}

return a.equals(b);

しかし，実際には if文の条件から aの値が nullの場
合に最終行が実行されることはないため，この警告
は false-positiveであると判断できる．また，以下に
示すソースコードの 2行目に対して，「文字列を == や
!= を用いて比較しています」と警告する．

//String a, b

return a == b;

String 型の変数 a と b を == で比較しているが，変
数 a と b に文字列定数が代入される場合には問題は
ないため，そのような場合には false-positive である
と判断できる．
false-positive な警告は，コードを修正する必要が

ないため，以降の検査においても警告として報告さ
れ続けることになる．また，Checkstyle などのコー
ディングスタイルに関するルールでは，開発者のスタ
イルと合わないルールがデフォルトの設定には含まれ
ている．そのため，検査ツールで検出するルールを適
切に設定しなければ，検査するたびに同様の警告が報
告され続ける．提案手法では開発者が false-positive

または不要と判断した警告を記録し，それらを除外し
て残った警告を開発者に提示する．

3. 3 警告に対する開発者の判断の記録
静的検査ツールは検査結果として警告のリストを出

力する．それぞれの警告はソースコード中に検出され
た何らかの欠陥に対応している．出力形式はツールご
とにそれぞれ異なるが，多くのツールでは，欠陥を検
出したファイルの名前と行番号および欠陥の内容を説
明する警告メッセージが出力される．Checkstyle と
FindBugsの出力例を図 3に示す．図 3は開発者向け
の出力の例であるが，各警告を生成した検査項目の識
別子といった詳細な情報を含めて XMLなど機械可読
な形式で出力するオプションを備えたツールも多い．
開発者は静的検査ツールが報告するそれぞれの警

告について内容を確認し，ソースコードを修正すべき
警告であるか，false-positive や不要な警告であるか
判断する．将来の検査において静的検査ツールが報告
する警告の中から確認済みの警告を除外するために，
開発者が内容を確認した警告を記録する．
警告の版間追跡と連動させるため，静的検査ツール

実行時にその時点のソースコードを版管理ツールに
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Calc.java

 1: class Calc {
 2:     int mul(int x, int y) {
 3:         return x * y;
 4:     }
 5:     int div(int x, int y) {
 6:         return x / y;
 7:     }
 8:     void m(int x, int y) {
 9:         Calc c = new C();
10:         /* ... */
11:     }
12: }

fdc90cb1

Calc.java

 1: class Calc {
 2:     int mul(int x, int y) {
 3:         return x * y;
 4:     }
 5:     int div(int x, int y) {
 6:         if (y == 0)
 7:             return 0;
 8:         return x / y;
 9:     }
10: }

92fdbe73

Calc.java

1: class Calc {
2:     int mul(int x, int y) {
3:         return x * y;
4:     }
5:     int div(int x, int y) {
6:         return x / y;
7:     }
8: }

1: class Test {
2:     void m(int x, int y) {
3:         Calc c = new C();
4:         /* ... */
5:     }
6: }

Test.java

4e13c72d

fdc90cb1  1  1) class Calc {
fdc90cb1  2  2)     int mul(int x, int y) {
fdc90cb1  3  3)         return x * y;
fdc90cb1  4  4)     }
fdc90cb1  5  5)     int div(int x, int y) {
92fdbe73  6  6)         if (y == 0)
92fdbe73  7  7)             return 0;
fdc90cb1  6  8)         return x / y;
fdc90cb1  7  9)     }
fdc90cb1 12 10) }

4e13c72d Test.java  1 1) class Test {
fdc90cb1 Calc.java  8 2)     void m(int x, int y) {
fdc90cb1 Calc.java  9 3)         Calc c = new C();
fdc90cb1 Calc.java 10 4)         /* ... */
fdc90cb1 Calc.java 11 5)     }
fdc90cb1 Calc.java 12 6) }

git blame -s -n -M10 -C10 Test.javagit blame -s -n -M10 -C10 Calc.java

図 4 git-blame による変更の版間追跡

コミットする．同時に下記警告情報と警告対象の位置
情報を記録する．
• 警告情報

– 警告 ID

– 警告を報告したツール名
– 検査ルール ID

– 警告メッセージ
– 警告対象の位置 ID

• 警告対象の位置情報
– 位置 ID

– コミット ID

– ファイル名
– 開始行番号
– 開始列番号
– 終了行番号
– 終了列番号
– 警告の発生リビジョンの位置 ID

警告情報を記録する際，警告対象の行を過去のリビ
ジョンを遡って追跡し，追跡された行に同じ検査ルー

ル IDの警告情報が存在した場合には初出のリビジョ
ンにおける位置 ID を，存在しない場合には現在の
リビジョンにおける位置 IDを発生リビジョンの位置
IDとして記録する．ソースコードの行の追跡方法に
ついては 3. 4節で詳しく説明する．
開発者が警告の内容を確認した警告については，

false-positive な警告と不要な警告をそれぞれ分けて，
警告 IDを記録する．この情報を利用することによっ
て過去に確認し，修正の必要がないと判断した警告を
除外することが可能となる．

3. 4 警告の版間追跡
Gitや Subversionなどの版管理ツールは，ファイ

ル中のそれぞれの行について直近の変更がどの版で
誰によって行われたのかを示す blame機能を持って
いる．Gitの blame機能の例を図 4に示す．
図 4では，コミット fdc90cb1のCalc.javaがコミッ

ト 4e13c72dでCalc.javaとTest.javaに分割され，コ
ミット 92fdbe73で Calc.java内のメソッド div が変
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更された場合を示している．コミット 92fdbe73 で
Test.javaは変更されていない．オプションにもよる
が git-blame の結果として，現在のファイルの各行
について，変更が行われた直近のコミット，その時
のファイル名と行番号，現在の行番号，現在の内容
が得られる．たとえば，コミット 92fdbe73において
git blame -s -n -M10 -C10 Calc.java を実行し
た結果から，1～5 行目はコミット fdc90cb1 から変
更がなく，6, 7行目はコミット 92fdbe73で変更され
たこと，8～10行目はコミット fdc90cb1から変更さ
れていないが，順にコミット fdc90cb1の 6, 7, 12行
目であったことがわかる．同様に git blame -s -n

-M10 -C10 Test.javaを実行した結果から，1行目
がコミット 4e13c72d の 1 行目，2～6 行目はコミッ
ト fdc90cb1において Calc.javaの 8～12行目であっ
たことがわかる．
git-blameのオプション-Mによりファイル内におけ

る行の移動やコピーを，-Cによりファイルを跨がっ
た行の移動やコピーを検出できる．これにより，図 4

のコミット fdc90cb1からコミット 4e13c72dへの変
更のようにファイルを分割した場合やファイル名を変
更した場合にも行を追跡することができる．
版管理ツールのこの機能を利用することで，ソース

コードのそれぞれの行において静的検査ツールが報
告した警告を版を跨いで追跡することができる．異な
る版において報告された警告について，警告内容が同
じであり，かつそれらの警告が報告された行が変更さ
れた直近のコミット，およびその時のファイル名と行
番号が同じであれば，それらの警告は版を跨いで同一
の警告であると判断する．

3. 5 確認済みの警告の除外
あるコミットに対して静的検査ツールが報告する警

告について，警告内容および報告された行が変更され
た直近のコミット，ファイル名，行番号のすべてが等
しい警告が確認済みであると記録されていれば，その
警告は過去の版において確認済みであるとみなすこと
ができるため，開発者に提示する警告から除外する．
本手法では，警告対象の位置情報として，開始行と

開始列，終了行と終了列を記録する．一方，警告対象

の追跡は行を追跡することによって，同じコードに対
する警告を判別するため，同一行で異なる位置に出現
する同一内容の警告を区別することができない，同一
行で警告とは無関係な箇所が変更された場合に既存
の警告の追跡に失敗する，ある行の変更によって別の
変更していない行に警告が出現した場合に警告行に
おいて同種の警告が確認済みであってもわからない，
といった問題が残る．しかし，警告の位置情報として
行番号より詳細な情報を出力しない静的検査ツール
も多い．加えて，行よりも詳細な単位で編集前後の差
分を追跡することも容易ではなく，手軽に利用できる
ツールも存在しない．これらの理由から，本手法では
行単位での対応関係を利用する．

4 MAFP: 静的検査における警告の
管理ツール

4. 1 ツールの概要
提案手法は検査対象のプログラミング言語を問わな

いが，それを実現したツール MAFP †14 は Java 言
語を対象とした Eclipse プラグインである．blame機
能を備えた版管理ツールとして Gitを採用し，Java

言語向けの API である JGit を用いている．静的検
査ツールとして Checkstyleと FindBugsを利用して
いる．開発者が確認した警告の記録には RDBMSで
ある SQLiteを利用している．
本ツールの主要な機能は，(1) FindBugs と Check-

style による静的検査実行機能，(2) FindBugs と
Checkstyle によって報告された警告の提示機能，(3)

修正の必要のない警告の登録機能から構成される．
ツールの内部構成を図 5に示す．Eclipseプラグイン
はユーザーインタフェースを提供し，Quick Fixや検
査の起動メニュー，マーカーによる確認すべき警告の
表示を行う．主要な処理はコア APIとして提供され
ており，Gitリポジトリの操作，静的検査ツールの呼
び出し，データベースへのアクセスを統合して必要な
処理を実現している．

†14 EclipseのSoftware Siteにhttp://sst.se.nanzan-u.

ac.jp/sapid-beta/eclipse/ を指定することでイン
ストールできる．Eclipse 4.5以上で動作確認してい
る．
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Gitリポジトリ 確認済み警告
データベース

静的検査ツール

Checkstyle FindBugs

コミット blame

Eclipseプラグイン

コアAPI

検査器
インタフェース

データベース
インタフェース

Git
インタフェース

警告

ソースコード 警告リスト

図 5 内部構成

検査の実行から修正の必要のない警告を登録する
までの処理の流れは以下の通りである．データベース
には 3.3節で述べた警告情報と位置情報それぞれに対
応するテーブルと，修正の必要のない警告 IDを記録
する false-positive と ignore に対応するテーブルの
計 4つのテーブルがある．ignore とは 3. 2 節で述べ
た不要な警告のことである．以下の処理においてこれ
らのテーブルにそれぞれの情報が格納される．
1. プロジェクトを対象に静的検査を実行する

(a) プロジェクト内のファイルを Git リポジ
トリにコミットする

(b) Checkstyleと FindBugsを実行し，警告
リストを取得する

(c) 各警告に対し，警告を報告したツール名，
検査ルール ID，警告メッセージ，警告対象
の位置情報，過去のリビジョンにおける同じ
コードに対する同じ警告の位置情報 (発生リ
ビジョンの位置情報) を記録する

2. 静的検査の結果を提示する
(a) 警告リスト中の各警告に対し，発生リビ
ジョンの位置情報が，修正の必要のない警告
リスト中の警告における発生リビジョンの位
置情報と一致する場合，リストから除外する

図 6 静的検査実行

(b) 除外されずリストに残った警告をマーカー
として表示する

3. 修正の必要のない警告を登録する
(a) マーカーが表示された箇所のコードを
開発者が確認し，修正の必要がない場合，
false-positive か不要な警告かを指定する

(b) 指定された警告の警告 IDを false-positive

と不要な警告を区別してデータベースに登
録する

ソースコードを変更するたびに繰り返し静的検査
を実施する場合において，本ツールを利用することに
より，開発者は警告を無視して良いかどうかを判断す
るコストを削減することが可能である．

4. 2 静的検査実行機能
Eclipseではプロジェクトを単位としてソースコー

ドなどのリソースを管理するため，プロジェクトを
対象として検査を実行する．Package Explorer中の
対象プロジェクトを右クリックし，そのメニューの
「Sapid」のサブメニューの「Check」を選択すること
によって，検査が実行される．その様子を図 6 に示し
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表 1 警告情報と位置情報

警告情報 位置情報
警告対象の 警告発生

警告 ID 検査ルール ID 位置 ID 位置 ID コミット ID ファイル名 開始行番号 リビジョンの位置 ID

1 rule1 1 1 fdc90cb1 Calc.java 9 1

2 rule1 2 2 4e13c72d Test.java 3 1

3 rule1 3 3 92fdbe73 Test.java 3 1

た．Checkstyle と FindBugs を用いて検査を行う前
に，Gitリポジトリにコミットして版を改める．警告
の版間追跡のために，毎回の検査が異なる版に対して
行われるようにする．各警告が報告された版を識別す
るために，検査を行った版のコミット IDを付加する．
Checkstyle と FindBugs の実行後，3.3 節で述べ

た警告情報をデータベースの警告情報テーブルに，警
告対象の位置情報をデータベースの位置情報テーブ
ルに登録する．警告対象のファイル名と開始行，開始
列，終了行，終了列は Checkstyle と FindBugsの出
力から抽出する．検査ルール IDとして，Checkstyle

では検査を実装したクラスの完全修飾名，FindBugs

では固有の識別子が出力されるのでそれらを利用す
る．開始行，開始列，終了行，終了列が検査ツールか
ら得られない場合は，負の値を記録する．
過去のリビジョンにおける同じコードに対する同じ

警告を追跡するために，警告が報告された各ファイル
に対して git-blame を実行する．データベースには
過去に検査ツールを実行した際の警告について検査
ルール IDと警告対象の位置情報が登録されているの
で，警告対象行における git-blame による直近の修
正リビジョンにおける行番号と検査ルール IDが一致
する位置 IDを検出し，その位置 IDを警告が発生し
たリビジョンの位置 IDとして登録する．
図 4 に示したコードを例にデータベースに記録され

る情報について説明する．それぞれのコミットは静的
検査を実行した時を示しており，コミット fdc90cb1

の時 Calc.java の 9 行目に検査ルール ID rule 1 の警
告が，コミット 4e13c72d の時 Test.java の 3 行目に
検査ルール ID rule 1 の警告が出たとする．コミット
92fdbe73 では Test.java は変更していないため，コ
ミット 4e13c72d の時と同様に Test.java の 3 行目に

rule1 の警告が出る．この時点での警告情報と位置情
報を表 1 に示す．ただし，説明に必要なデータのみ
を示している．また，MAFP で利用した JGit では，
コミット 4e13c72d の Test.java の 2 行目から 6 行
目は コミット fdc90cb1 の Calc.java の 8 行目から
12 行目が移動されたコードであることは追跡できな
いが，ここでは追跡できた場合の結果を示している．
警告 IDと位置 IDはデータが追加されるたびに自

動でインクリメントされた値が記録される．位置情報
のうちの警告発生リビジョンの位置 ID以外は，検出
された警告とその対象コードの位置がそれぞれ記録
される．警告 ID 1は新規に検出された警告であるた
め，警告発生リビジョンの位置 ID は 1 となり，警告
ID 2 は警告 1 の警告対象コードが Test.java の 3 行
目に移動して同じ警告が検出されているため，警告発
生リビジョンの位置 IDは 1 となっている．警告 ID

3における警告発生リビジョンにおける位置 IDも同
様である．

4. 3 警告の提示
検査を実行してそれぞれのツールが報告した各警

告について，発生リビジョンの位置 IDが修正不要と
して登録された警告の発生リビジョンの位置 IDのい
ずれとも異なればマーカーとして表示する．
検査結果を表示したツールの画面例を図 7に示す．

図の画面は，検査結果として確認すべき警告が表示さ
れており，さらに 1つの警告について警告の内容を表
示している様子を示している．警告はマーカーとして
対象のファイルに付加されるため，エディタの該当行
の左端のアイコンや Problemsビューの一覧に表示さ
れる．
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図 7 警告の提示

図 8 修正の不要な警告の登録

4. 4 修正の必要のない警告の登録
それぞれの警告に対して開発者が確認したことを

入力するために，マーカーを解消する手段を提供す
るための Eclipse標準の仕組みを利用する．これによ
り，Eclipseの Quick Fixを用いて確認したことを入
力できる．開発者はマーカーで表示されたそれぞれ

の警告の内容を確認し対処を決定する．確認の結果，
修正すべき警告であると判断した場合はソースコー
ドを適切に変更する．適切な変更が行われれば，次の
検査では該当箇所に警告は報告されない．一方，修正
が不要な場合は，そのことを Quick Fix を呼び出し
てその情報を記録する．
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図 9 登録された警告

図 8 は，警告対象行の左側のアイコンをクリッ
クして Quick Fix を呼び出した状態を示している．
false-positive であると判断した場合には Mark as

false-positiveを，不要な警告であると判断した場合
には Ignore を選択することによって，データベース
に警告 ID が登録される．警告対象の開始列が静的
検査ツールから得られている場合にはその開始列で，
得られない場合には行頭で Quick Fix を呼び出すこ
とが可能である．また，Problemsビューで警告を右
クリックすることによって Mark as false-positive と
Ignore を選択可能である．Mark as false-positive が
選択された場合はデータベースの false-positiveテー
ブルに，Ignore が選択された場合はデータベースの
ignore テーブルに対象の警告 ID が登録される．
図 6に示した「Sapid」メニューの「Show Latest

Violations」を選択すると，図 9に示す情報が Mafp

Violations ビューに表示される．直近で検査した結
果において，開発者によって false-positive や ignore

として登録された警告と，マークを付けていない警
告がそれぞれ，False-positive，Ignored，Unmarked

のところに表示される．
たとえば，4. 4 節の例で説明したように図 4 のコ

ミット 4e13c72d 後に警告 ID 2 を false-positive と
して登録した場合，その後，静的検査を実行すると，
コミット 92fdbe73 としてコミットされ，ツールは
Test.java の 3 行目を警告として報告する．この情
報は警告情報として記録され，その位置情報の発生
リビジョンにおける位置情報には 1 が記録される．
false-positive として警告 2が登録されており，この
検査ルール IDと発生リビジョンの位置 IDが同じで
あるため，この警告は表示されない．

4. 5 Checkstyle のルールの指定
Checkstyle はコーディングスタイルを検査するた

めのツールであり，すべてのルールを検査すると一
般には膨大な警告が報告される．プロジェクトによっ
てはそれぞれコーディングスタイルが決められてお
り，Checkstyle で検査すべきルールを設定している．
MAFP では Eclipse の Preference 中の Sapid Mafp

という設定項目において，Checkstyle のルールを指
定することが可能である．
FindBugs では，検査するルールの指定や警告を除

外するためのフィルターを指定することが可能である
が，MAFP にはそれらを設定する機能は現在はない．

5 ツールの評価

本章では，開発者が警告箇所を確認する際のコス
トとツールの実行時間について評価した結果および
MAFPの問題点について述べる．

5. 1 開発者の確認コスト削減
apacheが githubで公開しているプロジェクトのう

ち，commons-jxpath, tomcat を対象に，各リビジョ
ンにおける警告の総数と，前リビジョンにおいて全て
の警告箇所を確認して false-positive か ignore のい
ずれかとして登録したとし，新たに出現する警告が
どの程度あるかを表 2 に示した．静的検査ツールに
よって提示される警告には修正が必要な警告が含まれ
ている可能性があるが，著者は対象ソフトウェアの開
発メンバーでないため，修正することは困難である．
そのため，本実験ではすべて修正の必要がない警告と
して登録した．
表 2 では，調査対象の期間とその期間の最初のリ

ビジョンを 1 としたリビジョン番号，ソースコー
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表 2 版の更新に伴なう警告数の変化

(a) commons-jxpath

対象期間 2008/4/23 - 2012/1/21

新たな
リビジョン 行数 総警告数 警告数

1 39,815 106 -

8 37,536 105 0

20 37,557 97 0

33 37,586 95 3

49 37,204 95 1

54 37,705 96 1

77 37,941 98 2

81 38,079 98 2

85 38,189 97 0

87 38,191 96 0

100 38,251 91 0

(b) tomcat

対象期間 2015/10/26 - 2015/11/8

新たな
リビジョン 行数 総警告数 警告数

1 414,088 762 -

4 414,116 757 0

6 414,113 753 0

7 414,113 751 0

9 414,113 710 6

12 414,134 710 1

15 414,139 704 0

17 414,136 703 0

19 414,087 702 0

32 414,110 703 1

100 411,708 692 0

ドの行数 (コメントや空行を含む)，総警告数，新た
な警告数を示している．総警告数と新たな警告数に
変化がないリビジョンは省略している．たとえば，
commons-jxpath のリビジョン 2 では，総警告数が
106 で，新たな警告数は 0 である．commons-jxpath

のリビジョン 33 では，新たな警告数が 3 つあり，除
外された警告が 92 であることを示している．
tomcat のリビジョン 9 における 6 個の新たな警

告は，リビジョン 1 において出ていた警告と同一の
警告であるが，警告とは関係のない修正を警告行に
行ったことによって新たな警告として提示された．ま
た，tomcat のリビジョン 12 における新たな警告も，
リビジョン 1 において出ていた警告と同一の警告で
ある．これは リビジョン 12 における修正において，
git-blame が正しく追跡できなかったために新たな警
告として提示された．
本実験では，リビジョン 1 において，すべての警

告を確認し，ignore として登録したが，実際には警
告箇所を確認した際に false-positive か ignore とし
て登録するため，一度に提示される警告数が 0 とな
るとは限らない．一度 false-positive や ignore とし
て登録された警告のうち多くは， git-blame 機能に
よって未変更行が追跡され，その警告の提示を抑止す
ることができた．前述のように，修正内容によって再
度新たな警告として提示される場合があるが，その数
はそれほど多くなく，開発者が警告箇所を確認するコ
ストを削減することができた．

5. 2 実行時間
ツールの評価をするため，apacheが github で公開

しているプロジェクト commons-jxpath，commons-

math，jmeter を対象に静的検査ツールの実行時間を
計測した．Checkstyle と FindBugs の設定は，それ
ぞれのプロジェクトで使用している設定ファイルを
使用した．実行環境は CPUが Intel Core i7 4GHz，
メモリが 32GB の計算機である．また，Eclipse の最
大ヒープサイズは 1024MB である．対象ソフトウェ
アのコミット IDとファイル数，総行数，Checkstyle

の警告数，FindBugs の警告数を表 3 に示す．総行数
は空白とコメントを含んだ行数である．MAFP の処
理は下記の通りであり，それぞれの処理にかかった時
間を表 4に示した．単位はすべて秒である．
1. ソースコードを Git リポジトリに登録 (Git

登録)

2. Checkstyle の実行 (Checkstyle)
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表 3 対象ソフトウェア

ソフトウェア名 コミット ID ファイル数 総行数 Checkstyle FindBugs

commons-math 8ed2209 1,333 313,080 9,027 378

commons-jxpath f1dde17 226 39,479 3,575 91

jmeter b522cbb 1,026 194,196 1 210

表 4 実行時間

(a) commons-math

Git 登録 Checkstyle FindBugs 警告登録 除外 マーカー 合計
1回目 2.7 6.7 40.2 20.3 1.7 19.2 90.8

2回目 0.9 4.7 27.1 15.7 139.9 0.1 188.4

(b) commons-jxpath

Git 登録 Checkstyle FindBugs 警告登録 除外 マーカー 合計
1回目 0.5 1.3 6.3 8.0 0.7 8.1 24.9

2回目 0.1 0.7 3.3 5.6 15.0 0.1 24.8

(c) jmeter

Git 登録 Checkstyle FindBugs 警告登録 除外 マーカー 合計
1回目 8.7 3.0 28.9 0.6 0.1 1.0 42.3

2回目 3.6 1.4 19.5 0.4 0.1 0.1 25.1

3. FindBugs の実行 (FindBugs)

4. 警告の登録 (警告登録)

5. 過去に修正が不要と判断した警告の除外 (除外)

6. Eclipse のマーカーとして登録 (マーカー)

1 回目は Git リポジトリがない状態でかつ，修正
が不要として登録された警告がないため，2 回目以
降と実行時間に大きな差が出るため，1 回目と 2 回
目の実行時間を示した．本実験では，1回目のチェッ
クを実行した後，すべての警告を ignore として登
録し，再度同じソースコードに対してチェックした
時間を計測した．すべての対象ソフトウェアにおい
て，Git 登録処理とマーカー処理の時間が 2 回目の
方が短かく，除外処理の時間が 2回目の方が長くなっ
ている．Checkstyleと FindBugs の処理時間が 2回
目の方が短くなっているが，その理由は不明である．
commons-mathでは合計実行時間が 2回目のチェッ

クで 3 分以上と長くなっているが，総警告数が非常
に多いことが理由である．このように警告数が多いと
実行時間が長くなるが，commons-jxpath や jmeter

程度であれば 1 分以内に全処理が完了しており，実
用に堪え得る時間で処理できていると我々は考えて
いる．

5. 3 問題点
本節では MAFP における問題点として，ソース

コードの版間の追跡に関する問題点，警告の除外，修
正が不要だと登録された情報に関する問題点につい
て述べる．
版間追跡
MAFP では各警告対象の行が最初に修正されたリ

ビジョンにおけるファイル名と行番号を取得するた
めに JGit の blame 機能を利用している．JGit の
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blame 機能がどのように追跡しているか不明である
が，特に変更量が多い場合には，正しく追跡すること
ができないことがある．正しく追跡ができないと，そ
の行で出た警告は新たな警告と判断され，過去に修正
が不要と登録した場合でも除外されることなく警告
が出てしまう．しかし，変更量が少なければ正しく追
跡することができるため，頻繁に検査を実行すること
によって，この問題を回避することが可能である．
警告の除外
MAFP では警告行に変更がなければ，その行を追

跡し，過去に修正の必要がないとして登録されていれ
ば，その警告を除外する．この手法の問題点として，
(1) 過去に修正の必要がないとして登録しても新たな
警告として提示される問題や，(2) 過去に修正の必要
がないとして登録されたために，修正の必要がある警
告が除外される問題がある．
(1) の問題は，たとえば変数名を変更した場合など

に発生する．図 10 のコードにおいて，最後の行で
「実行不可能かもしれない分岐で null 値の a を利用
する可能性がある」と警告が出たとし，この警告を
false-positive として登録したとする．その後，この
コード中の変数 a を x に変更した場合，警告行が変
更されるため，新たな警告として同じ警告が出る．
このように過去に修正が不要だと判断して登録して

も，同じ警告が出ることは，開発者の確認コストを削
減する目的において問題である，しかし，この問題を
解決するためには，警告対象のコード断片に関して，
行だけでなく，列の情報や構文要素の種類 (変数やメ
ソッドなど)に関する情報が必要で，行単位ではなく，
構文要素単位で版間の追跡が必要となる．また，警告
メッセージを解析し，警告対象における問題を識別す
る必要がある．これらのことから対応が困難である．
(2) の問題は図 10 を図 11 のように修正した場合

に発生する．図 10 の最後の行で出た警告を false-

positiveとして登録したとする．図 11では aが null

になる可能性があり，最後の行の警告は true-positive

となる．最後の行は未修正であり，blame 機能によっ
て，修正前のコードの最後の行が得られ，その行の警
告が false-positive として登録されているため，この
警告は除外される．

if (a == null && b == null) {

return true;

}

if ((a != null && b == null) ||

(a == null && b != null)) {

return false;

}

return a.equals(b);

図 10 false-positive の例

if (a == null && b == null) {

return true;

}

return a.equals(b);

図 11 図 10 の修正後コード

このように警告が隠蔽されてしまう可能性があり，
このようなケースに対応するには修正が不要と登録
した警告についても再度確認を行う必要がある．こ
のことは開発者が警告を確認するコストを削減する
目的において問題である．jmeter において明らかに
false-positive だと判断できた警告 17 件に対して，
true-positiveとなる警告があるか調査したところ，そ
のような警告はなかった．このようなケースがどの程
度発生するかの調査は今後の課題である．
修正不要と登録された情報
MAFP では直近で検査を実行した際の検査結果し

か提示することができない．そのため，過去に修正が
不要と判断して登録した情報を閲覧したり，削除する
ことができない．過去に登録した警告を確認したい場
合や誤って登録した警告を削除したい場合などがある
ため，登録した警告情報を閲覧・削除する機能は必要
である．この機能の実装は今後の課題である．

6 関連研究

ソースコードの品質向上のための静的検査ツール
に関する研究として，false-positiveや false-negative

の削減といった検査精度の向上を目的とした研究，重
要な欠陥を優先して修正するための警告の提示方法
に関する研究，静的検査ツールの利用促進を目的とす
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る研究などが行われている．

6. 1 検査の精度向上
Thungらは，FindBugs，PMD，Jlintの 3種類の

静的検査ツールを対象に false-negativeについて評価
している [15]．false-negative とは，本来欠陥である
はずだが検出されないものを指す．彼らは，検査対象
として 3 種類のオープンソースソフトウェアを用い
て実験を行い，FindBugs と PMD は false-negative

の抑制に比較的有用であるとの結論を下している．し
かし，いずれの静的検査ツールにおいても誤検出を防
止することはできていない．
Nandaらは，NULLポインタの間接参照の検査に

おいて，path-sensitiveかつ context-sensitiveかつメ
ソッドを跨いだ解析を行うことで false-positiveを削
減する手法を提案している [11]．3種類の商用製品を
対象とした検査結果について，FindBugsおよび Jlint

による検査結果と比較してより多くの欠陥を検出可能
であることと，false-positiveが少ないことを示した．
これらの研究では，false-positive あるいは false-

negative の削減が目的であり，開発者が確認すべき
警告を減らす点で本研究と類似している．しかし，
false-positive を完全になくすことは困難であり，同
じ false-positiveが繰り返し報告されることは避けら
れない．我々の手法では，開発者が false-positiveと
判断した警告については，警告が報告された行を追跡
できる限り再度出力されることがないため，開発者が
同じ false-positiveを何度も確認する必要はない．

6. 2 警告の提示法
Muskeらは，静的検査ツールが提示する警告を複

数のクラスに分類して冗長な警告を特定する手法を
提案している [10]．初めに，警告を類似度に基づいて
複数のクラスに分類し，false-positiveが含まれるク
ラスに属する警告は false-positiveであると判断する．
次に，警告箇所のソースコード中で参照される変数
の変更箇所の類似性に基づいて再分類する．合計で
14MLOCの Cプログラムを対象とする実験から，お
よそ 6 割の警告が冗長な警告であることが示されて
いる．

Shenらは，FindBugsの警告に対し true-positive

な警告を上位に提示するための 2 段階のランキング
手法を提案している [14]．これにより，false-positive

な警告を開発者の目に触れにくくすることができる．
ランキングの第一段階では，あらかじめバグパター
ンごとに定められた欠陥の可能性によって警告をラ
ンキングする．第二段階では，ユーザからのフィー
ドバックによりランキングを最適化する．AspectJ，
Tomcat，Axisの 3種類の Javaプロジェクトに対し
て適用実験を行い，上位に提示される警告の適合率，
再現率，F1値が FindBugsのオリジナルの提示と比
較して向上したことが示されている．
これらの研究は，false-positiveな警告を開発者の

目に触れにくくするという点で本研究と類似してい
るが，false-positiveか否かの判断を自動化している
点が異なる．これらの手法を我々の手法に適用するこ
とによって，開発者が確認すべき警告のさらなる削減
を実現できる可能性がある．

6. 3 利用促進
Trippらは，静的検査ツールが提示する警告の一部

について利用者にフィードバックさせ，そのフィード
バックに基づく統計的学習により警告を分析する手法
を提案し，手法を実現するツール ALETHEIA を開
発している [16]．実験において，200 の警告をユーザ
のフィードバックに基づいて分類することで適合率を
向上させられることを示している．
新井らは，静的検査ツールを利用する開発者の欠

陥修正に対するモチベーションを向上させ，静的検査
ツールが検出した欠陥がより多く修正されるように，
ゲーミフィケーションに基づく仕組みを提案している
[1]．提案手法を導入したツールを開発して被験者実
験を行ったところ，修正される欠陥の数がおよそ 1.5

倍になったことが示されている．
Sadowskiらは，コードレビュープロセスに統合さ

れた静的検査プラットフォームを提案している [13]．
コードレビューの際に，レビュー対象のコードを静的
検査した結果が表示され，レビューアは各警告に対し
false-positiveであるとして無視するか，修正するよ
うに開発者に依頼できる．彼らのシステムでは，報告
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した警告が無視される割合が高い検査器を改善され
るまで停止させることで，レビューアや開発者に対し
て提示される false-positiveを少なくすることに成功
している．
これらの研究では，本研究と同様に静的検査ツール

があまり活用されていないという問題に取り組んで
おり，我々の手法とは異なるアプローチで開発者が静
的検査の結果に対応しやすくする方法が提案されて
いる．

7 おわりに

本稿では，静的検査ツールが報告する警告を管理
し，報告された警告について版間追跡することで，過
去の版における検査結果に対して開発者が確認した
警告と同じ警告を除外する手法を提案した．警告の
版間追跡には版管理ツールの blame 機能を利用する．
異なる版における 2 つの警告について，警告内容が
同じであり，かつ警告が報告された行に対して blame

機能によって得られる直近の変更が行われたコミット
とその時のファイル名および行番号が同じであれば，
その 2 つの警告は同じ警告であると判断する．静的
検査ツールが報告する警告のうち開発者が内容を確
認した警告を記録しておくことで，以降の検査におい
て確認済みの警告と同じ警告を開発者に提示しない
ようにできる．
提案手法を Eclipse プラグインとして実装した

MAFP について紹介した．提案ツールでは，静的検
査ツールとして Checkstyleと FindBugsを用い，版
間追跡には Git の Java API である JGit を用いて
実装した．ツールの評価のため，apache プロジェク
トのソフトウェアを対象に開発者が警告を確認するコ
ストを削減可能か，MAFP の利用における実行時間
が開発の妨げにならないかを確認するための実験を
行った．その結果，新たな警告の数は少なく，開発者
の確認コストを削減することが可能であること，検査
ルールを適切に設定し，警告の数が数千程度であれば
実用的な実行時間で処理可能であることを確認した．
ただし，確認済みの警告を新たな警告として提示する
可能性や，問題のある警告を隠蔽してしまう可能性が
あるという問題がある．これらの問題への対応は今後

の課題である．
処理時間を短縮するためにファイル単位での検査

を可能にしたり，検査ルールの設定を容易にするた
めに，過去に ignore として登録された検査ルール
を除外するなど，ツールをより良くするための機能
が考えられるが，これらは今後の課題である．また，
本ツールを活用し，静的検査ツールが報告する警告
の中で false-positive な警告をコンテキストを含め
て収集し分析することも今後の課題である．報告さ
れた警告が false-positiveである確率の推定，誤って
false-positiveであると判断された警告の検出，一貫
していない開発者の判断の検出などをコンテキスト
に基づいて行うことで，静的検査ツールを活用しやす
くなることが期待できる．
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