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　あ らま し　大規模ネ ッ トワ
ー

ク仮想化技術 VXLAN （Vl血 al 　 eXtensible 　Local　Area　Network）で は，ブ ロ ー
ドキ ャ ス

トドメイ ン 分割 に IPマ ル チ キ ャ ス ト通信を利用する た め，数千を越え るマ ル チ キ ャ ス トツ リ
ーを構築 ・

維持す る可

能性 がある．従来技術で ある IGMP （lnternet　Group　Management　Protocol）で は ，マ ル チ キ ャ ス トツ リ
ー

の 数に 比 例

し てネ ッ トワーク装置の 処理負荷やマ ル チ キ ャ ス トツ リ
ー構築時間が増加する．こ の た め，VXLAN 環境 で は経路

障害時 の マ ル チ キ ャ ス トツ リ
ー

再構築処 理 に数十秒か ら数分か か り，そ の 間，通信遅延やパ ケ ッ ト ロ ス が 発生 し う

る ，こ うし た問題 に 対処す る ため，本稿で は，管理 装置がネ ッ ト ワーク構成や サーバ 構成を 管理 し，管理 情報を 元

に あらか じ め マ ル チ パ ス 上 にマ ル チ キ ャ ス トツ リ
ー

を構築するマ ル チキ ャ ス トツ リ
ー集中管理方式を提案する，提

案方式で は，経路障害時の マ ル チ キ ャ ス トツ リ
ー再構築が 不要 となるため，ネ ッ トワー

ク装置 に負荷をかける こ と

なくマ ル チパ ス の 経路を切 り替えるだけで IPマ ル チキ ャ ス ト通信を再 開す る こ とが 可能となる．実機に よる評価を

行 い
， 本方式は マ ル チ キ ャ ス トツ リ

ー
の 数に依存せず数百 ms で 障害復旧す る こ とを確i認 した，

　キ
ー

ワ
ー

ド　マ ル チ キ ャ ス ト，
マ ル チ キ ャ ス トツ リ

ー
，マ ル チ パ ス ，VXLAN ，仮想ネ ッ トワ

ー
ク
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Abstract 　 VXLAN （VirtUal　 eXtensible 　Local　Area　Network），　a　large　netWork 　Virtualization　technique，　utilizes　Multicast

communication 　to　divide　broadcast　domain．1herefbre　thousands　of 　Multicast　trees　could 　be　created 　and 　ma 血tained　in　data

center 　using 　VXLAN ．　IGMP （lnternet　Group　Managem   t　Protocol），
　which 　has　been　widely 　used ，　increases　the　processing

load　and 　the　time 　for　 sWitches 　to　create 血 e 　multicast 　trees　as 血e 　number 　 of 　teriant血creases ．　in　VXLAN 　enVironmen ちit　may

cause 　a　few　minutes 　of 　delay　in　communications 　or 　the　communicatien 　failure　of 　multicast 　communication 　when　a　multicast

tree　is　failed．　hl　this　report ，　we 　propose　a　method 　fbr　configurjng 　a　multicast 　tree　on 　several 　physical　networks （multipath ）jn

advance 　by　a　managemerit 　system 　which 　knows 　the　physical　network 　architecture 　and 　the　information　of　Vi血 al　Machines．

粫 en 　the　physical　network 魚 il皿 e　occurs ，止 e　proposal　me 止 od 　c 孤 con 血 ue 　m 画 cast 　co   皿 ication幅 血out　rele珈 g　a

multicast 　tree　because　thcre　are 　some 　second 訂 y　multicast 　routes ．　We 　evaluate 　the　merits 　of　the　proposal　method 　using

experiments ．　Our　prototype　recovers 仕om 　physical　network 　failurc血 hundreds　of 　milliseconds 　regardless 　of　the　number 　of

mUltiCaSt 　treeS．

　Keyword　Multicast，　 Multicast　tree，　 Multipath，　 VXLAN ，〜「irtualized　network

L は じ め に

　近年 ，迅速 なサ
ー

ビ ス デ リバ リや TCO （Total　Cost　of

Ownership ）削減 を 目 的 と し て ク ラ ウ ド コ ン ピ ュ
ー

テ ィ

ン グ の 利 用 が 加 速 し て い る ［1］．ク ラ ウ ド関 連 市 場 は 年

率約 30％増 で 成長 し て お り，今後 も基幹業 務 な ど様 々

な シ ス テ ム が ク ラ ウ ドへ 移 行 す る 等 ，さ ら に ク ラ ウ ド

の 利用 が進 む と予 想 され る ．そ の
一

方 で ，ク ラウ ドサ

ービ ス の 競 争 激 化 に よ り サ ービ ス 価格 が 急 速 に 下 落 し

て い る ．こ の た め ク ラ ウ ド事業 者 に と っ て ，DC （Data

Center）の TCO 削 減 に よ る 収 益 拡 大 が 課 題 と な っ て お

り，同
一

イ ン フ ラ に ，よ り 多 く の テ ナ ン ト （顧 客 シ ス

テ ム ） を 収 容 す る 高集 約 マ ル チ テ ナ ン ト環 境 の 実現 や

運用 コ ス ト削減 が 必 須 と な っ て い る ．

　 マ ル チ テ ナ ン ト環境 で は ，例 え ば デ
ータ パ ケ ッ トの

不 正 傍受防止 や 共 用 ネ ッ ト ワーク の 効率 的な帯域利 用

を 目 的 と し て ，テ ナ ン ト毎 に 論 理 的 な ネ ッ トワ
ーク を

構 築 し 互 い の 通 信 を 分 離 す る 必 要 が あ る ．現在 の ク ラ

ウ ド型 DC で は ，　 VLAN （Virtual　Local 　Area 　Network ）

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 一1 −
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を 用 い て テ ナ ン ト毎 に ネ ッ トワ ーク を 分 割 し テ ナ ン ト

の 独 立 性 を 確保 し て い る．しか し，VLAN は 識 別 子 数

の 上 限 が 4094 で あ り，高集約 な マ ル チ テ ナ ン ト環 境 で

想 定 さ れ る 数 千 〜数 万 の テ ナ ン ト を 収容 す る こ とは 困

難 で あ る ．ま た ，VLAN は テ ナ ン ト の 追加 ・削 除 や 仮

想 サ ーバ の 移 動 の 際，ネ ッ ト ワ ーク 装置 に 設 定 変 更 が

必要な た め 運用 コ ス トが 大 き い ．

　 こ う し た VLAN の 問題 に 対 し，現 在様 々 な ベ ン ダや

団 体 に よ り 大 規 模 ネ ッ トワ
ーク 論 理 分割 方式 が提 案 さ

れ て い る ［2］一［5］．そ の
…

っ と し て オ ーバ ーレ イ 方 式 の

ネ ッ ト ワ ー ク 仮 想 化 技 術 で あ る VXLAN （Virtual

eXtensible 　Local　Area　Network ） が 注 目 され て い る ［6］．

VXLAN は ，例 えば物理 サ
ーバ 内 に 配備 さ れ た 仮想 ス

イ ッ チ に VTEP （VXLAN 　Tunne1 　End 　Point ）と呼 ばれ る

仮想ネ ッ ト ワ
ー

ク 終 端 部 を 設 け，VTEP で MAC （Media

Access 　 Centrol） フ レ ー ム を UDP （User 　 Datagram

Protocol） 11P （lnternet　Protoco1） パ ケ ッ ト に カ プ セ ル

化す る こ と で VTEP 間 を ト ン ネ リ ン グ す る ．カ プ セ リ

ン グ の 際，VNI （VXLAN 　Network 　ldentifier） と 呼 ば れ

る 24bit の 識 別 子 を 設 け る こ と で ，約 1677 万 の 論 理 的

な ネ ッ トワ
ーク を 構 築 す る こ と が 可 能 と な っ て い る．

　 こ こ で ，VXLAN に お け る VTEP 間通 信 で は ，単
一

ホ ス ト宛 の フ レ ーム は IP ユ ニ キ ャ ス ト通 信 に ，複数 ホ

ス ト宛 の フ レ ーム （マ ル チ キ ャ ス トフ レ ーム ，ブ ロ
ー

ド キ ャ ス ト フ レ
ー

ム ） ま た は 宛 先 VTEP が 不 明 （未学

習）な フ レ
ー

ム は IP マ ル チ キ ャ ス ト通 信 に カ プ セ ル 化

し 転 送 す る ，IP マ ル チ キ ャ ス ト通 信 で は ，あ ら か じ め

テ ナ ン トに マ ル チ キ ャ ス トア ドレ ス を割 り当 て ，マ ル

チ キ ャ ス トア ドレ ス 毎 に マ ル チ キ ャ ス トツ リ
ー

を構築

す る こ と で ，テ ナ ン トの 論 理 的 な ネ ッ トワ
ーク を 実現

し て い る．

　 従 来 ，マ ル チ キ ャ ス ト ツ リ
ー

の 構 築 に は IGMP

（lnternet 　Group 　Management 　Protocol ） が 広 く 用 い られ

て き た ．IGMP で は ，マ ル チ キ ャ ス トツ リ
ー

を構築
・

維持す る た め ，ス イ ッ チ が定期的 に 制御 メ ッ セ
ージ を

や り 取 りす る ．VXLAN 環 境 で IGMP を 用 い る と，テ

ナ ン トに 対応 す る マ ル チ キ ャ ス トア ド レ ス 分 の 制御 メ

ッ セ
ージ を 送信す る 必 要 が あ り，マ ル チ テ ナ ン ト環境

で は 大 量 の 制 御 メ ッ セ ージ が や り 取 り され る ，こ こ で ，

経路 障害 が 発 生 す る と，早期 に マ ル チ キ ャ ス トツ リ
ー

を再構 築 し 通 信を再 開す る た め に ，短 時間 で 大 量 の 制

御 メ ッ セ ージ を 処 理 す る 必 要 が あ る ．制御 メ ッ セ
ージ

を ソ フ トウ ェ ア で 処 理 す る 場合 ，大量 の 制御 メ ッ セ
ー

ジ を 処 理 す る と ス イ ッ チ の 負荷 が 高 ま り 安定 し た 通 信

が 困難 と な る．ま た ，ス イ ッ チ の 処 理負 荷 を
一

定 に 保

っ と 処 理 で きる制御 メ ッ セ
ージ 数 が 制 限 され る た め ，

障害 復 旧 に 時 間 が か か り，IP マ ル チ キ ャ ス ト通 信 が 利

用 で き な い 状 況 が 発 生 す る．

図 1　 DC ネ ッ トワ
ー

ク の 構 成

　そ こ で 本研究 で は ，集 中管 理 装 置 が あ ら か じ め マ ル

チ キ ャ ス トア ド レ ス 毎 に ，複数 の 物 理 経路 （マ ル チ パ

ス ） 上 に一
つ の マ ル チ キ ャ ス トツ リーを 構 築 す る 方 式

を提案 す る ．本方 式 で は ，経路 に 障 害 が 起 き た 場合 ，

マ ル チ キ ャ ス トツ リ
ー

の 再 構築 が 不 要 で あ り，通信 に

用 い る 経 路 を 代 替 経 路 に 切 り替 え る だ け で IP マ ル チ

キ ャ ス ト通 信 を即時再 開す る こ と が 可 能 と な る ．本稿

で は ，実 測 に よ り経 路障害時 の ス イ ッ チ の 負 荷 と障 害

復 旧 時 間を評 価 し，提 案 方 式 が テ ナ ン ト数 に 依存 せ ず

低負荷 で 高速な障害 復 旧 が 可 能 で あ る こ とを示 す ．

2．前 提 とな る DC ネ ッ トワ
ー

ク シ ス テ ム

　本 章 で は ，前 提 と な る DC ネ ッ ト ワーク の 構 成 と，

VXLAN に お ける VTEP 間 の IP マ ル チ キ ャ ス ト通信 に

つ い て 説 明 す る ．

2．1．DC ネ ッ トワ
ー

ク構 成

　 図 1 に 前 提 と な る DC 構 成 を 示 す ．物 理 サ ーバ に は

仮想 サ
ーバ が 配備 さ れ て お り，仮 想サ

ーバ か らの 通信

は 仮 想 ス イ ッ チ を 経 由 し て 宛 先 に 送 信 さ れ る ．仮 想 ス

イ ッ チ に は ，VXLAN に お け る VTEP が 実 装 さ れ ，MAC

フ レ ー
ム の カ プ セ ル 化や デ カ プ セ ル 化 を行 う．管 理 装

置 は 管 理 ネ ッ ト ワーク を 通 じ て す べ て の 物 理 サ ーバ と

接続 し て お り，仮 想 サ ーバ の 追 加 ・削 除
・
移動 を 指 示

す る ．仮想 サ
ーバ は そ れ ぞ れ テ ナ ン ト に 属 し ，同

一
テ

ナ ン ト に の み 通 信 を 行 う ．物 理 サ ーバ 間 は ，STP

（Spanning　Tree　Protocol） に よ る シ ン グ ル パ ス 構成 に

代 わ っ て 主 流 と な りっ っ あ る ，複 数 の 物 理 経 路 を 同 時

に 通 信 へ 利 用 す る マ ル チ パ ス 構 成 で 接 続す る ．図 1 で

は ，例 え ば VTEPI と VTEP2 が 通 信 を 行 う場 合 ，ス イ

ッ チ 3 一ス イ ッ チ 1 一ス イ ッ チ 4 の パ ス と，ス イ ッ チ

3 一ス イ ッ チ 2 一ス イ ッ チ 4 の パ ス が存在 し マ ル チ パ

ス とな る．ス イ ッ チ 3 や ス イ ッ チ 4 で は ，例 え ば レ イ

ヤ 2 ネ ッ ト ワーク で は イ ーサ ネ ッ トフ ァ ブ リ ッ ク ，レ

一2 一

N 工工
一Eleotronio 　Library 　
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イ ヤ 3 ネ ッ ト ワ
ー

ク で は ECMP （Equal　Cost　Multi　Path）

とい っ た 技術 を 用 い て 通 信に 利用 す る パ ス を選択 す る ．

2．2．VXLAN に お けるマ ル チ キ ャ ス ト通 信

　 VTEP は ，あ らか じ め テ ナ ン トの ID と テ ナ ン トの ID

に 対 す る マ ル チ キ ャ ス トア ド レ ス を リ ス ト と し て 管理

す る ．VTEP が 仮想 サ
ーバ か ら複数 ホ ス ト宛 の フ レ ー

ム ま た は 宛 先 ア ド レ ス が 不 明 な フ レ ーム を 受信 し た 場

合 ，リ ス ト を 参 照 し て ，仮想 サ ーバ の テ ナ ン ト ID か

ら マ ル チ キ ャ ス ト ア ド レ ス を 特 定 す る ．そ の 後，特 定

し た マ ル チ キ ャ ス トア ド レ ス を 宛先 ア ド レ ス と し て 受

信 フ レ ーム を マ ル チ キ ャ ス トパ ケ ッ トに カ プ セ ル 化 し，

ス イ ッ チ へ 転送す る ，ス イ ッ チ問 で は ，あ ら か じ め 学

習 され た マ ル チ キ ャ ス トツ リーに 沿 っ て マ ル チ キ ャ ス

トパ ケ ッ トが 転送 され ，宛先 VTEP に 送信 され る ．マ

ル チ キ ャ ス トパ ケ ッ トを 受信 した VTEP は ，パ ケ ッ ト

をデ カ プ セ ル 化 し ，デ カ プ セ ル 化 し た フ レ
ー

ム の 宛先

ア ドレ ス に 従 っ て ，配 下 の 仮想 サ
ーバ ヘ フ レ ーム を 送

信 す る ．

　以 上 に 示 す よ うに ，VXLAN で は ，テ ナ ン ト 毎 に 割

り 当 て られ た マ ル チ キ ャ ス トア ド レ ス を宛先 と す る マ

ル チ キ ャ ス トパ ケ ッ トが VTEP 間 で 転 送 され る ．こ の

た め VTEP 間 を接続す る ス イ ッ チ は，あ らか じ め こ れ

ら の マ ル チ キ ャ ス トア ド レ ス の マ ル チ キ ャ ス トツ リー

を学習 し て お く必 要 が あ る ．

3．従 来 方 式 ： 1GMP と 1GMP 　Snooping

　
一

般 に ， レ イ ヤ 2 ネ ッ トワ
ーク に お け る マ ル チ キ ャ

ス トツ リ
ー

の 学 習 に は ，IGMP と IGMP 　Snoopingが用

い られ る．本章 で は，VXLAN 環境 に お い て ：GMP と

IGMP 　Snoopi 皿 g を 用 い た 場合 の マ ル チ キ ャ ス トツ リー

構築 手 順 と 課題 を説明 す る ．

3．1．マ ル チ キ ャ ス トツリ
ー

の 構 築

　VXLAN 環境に お い て ，IGMP は ル
ータ と VTEP 間 で

や り 取 り さ れ る ．ル
ータ は IGMP 　 Queryを 用 い て 各

VTEP に 受 信 を 希 望 す る マ ル チ キ ャ ス トア ド レ ス を 問

い 合 わ せ ，IGMP 　Queryを 受信 し た vTEP は IGMP 　Joi皿

Report を返答 し ，配 下 に あ る 仮想サ
ーバ の テ ナ ン ト 【D

に 対応 す る マ ル チ キ ャ ス トア ド レ ス を ル
ー

タ に 通 知す

る ．

　 こ の と き 各 ス イ ッ チ は ，IGMP 　Snooping 機能 に よ り ，

IGMP 　Queryと IGMP 　Join 　Report を ス ヌ ー ピ ン グ （盗 み

見） し ，転送す べ きマ ル チ キ ャ ス トア ド レ ス と そ の 転

送ポー ト を学習 す る ．こ の 結果 ，VTEP とル
ー

タ を接

続 す る 物 理 経路 に お い て ，マ ル チ キ ャ ス トア ド レ ス 毎

に マ ル チ キ ャ ス トツ リ
ーが 構築 さ れ る ．

3．2．障害復 旧 時 間

　冗長 化 され て い な い マ ル チ キ ャ ス トツ リ
ー

に 障 害

が 起 き た 場 合 は ，レ イ ヤ 2 ネ ッ トワ
ーク の 物 理 経 路 を

正 常系 に 切 り替 え た 上 で ，IGMP 　Queryと IGMP 　Join

Reportを や り取 り し，新 た に マ ル チ キ ャ ス トツ リ
ー

を

再構築す る 必 要 が あ る ，こ こ で ，通 常 IGMP 　Queryは ，
ル ータ か ら 125 秒 （デ フ ォ ル ト値 ）間隔 で 定期的 に 送

信 さ れ る ．ま た IGMP 　Join　Report は ，す べ て の VTEP

が 同時 に 返 信す る と 帯 域を 圧 迫す る た め ，IGMP 　Query
を受信 し た 後 ，10 秒 （デ フ ォ ル ト値）以内 の ラ ン ダ ム

時 間 を 待 っ て ル
ー

タ へ 送信 され る ．従 っ て ，IGMP に

よ る 障害復 旧 時 間 は 下 記 と な る ．

　　障害復旧時間 ＝

　　レ イヤ 2 ネ ッ トワ
ー

ク 切 り替え時間 ＋

　　IGMP ＿90rery送信待ち時間 ＋

　　∬GMP ＿Join＿Report送 信待ち時間

3．3．課 題

　 VXLAN は 約 1677 万 の ネ ッ ト ワ
ー

ク 識 別 子 を 持 つ た

め ，最 大 で 同等数 の テ ナ ン トを 収 容 す る こ と が 可 能 で

あ る ．こ の と き，VXLAN で は ，テ ナ ン トに 割 り当て

た マ ル チ キ ャ ス トア ド レ ス 毎 に マ ル チ キ ャ ス トツ リ
ー

を 構築 す る た め ，IGMP を用 い る とル ータ と VTEP の

間 で 大 量 の IGMP 　Join　Report が 送信 さ れ る ．こ こ で ，

経路 に 障害が 起 き た 場合は ，通信 を再開す る た め に ，

多数 の マ ル チ キ ャ ス トツ リーを 早期 に 再構築 す る必 要

が あ る ．こ の と き，IGMP 　Queryの 送信 間隔や IGMP 　Join

Report の 送信待 ち時間 を短 く し て 障害復 旧 時 間 を
一

定

時間以 内 に 保 つ と，テ ナ ン ト数 の 増加 に 伴 い ス イ ッ チ

の 単位 時間 当た りの IGMP 　Join　Report の 処 理 負 荷 が 高

ま っ て 安 定 した 通 信 が 困 難 と な る ，こ れ に 対 し ，IGMP

Queryの 送 信 間 隔 や 【GMP 　Join　Report の 送信待 ち時 間

を調整 し て ス イ ッ チ の 処 理 負 荷 を
一

定以 下 に 保 っ と，
ス イ ッ チ が 単 位 時 間 当 た り に 処 理 す る IGMP 　 Join

Report 数 が 制限 され ，障害復 旧 に 時 間が か か る ．

　 以 上 に 示 す 通 り，VXLAN 環 境 に お い て 多数 の テ ナ

ン ト が 存 在 す る 場 合 ，1GMP で は 安 定 し た 通 信 と 高速

な 障 害 復 旧 を 同 時 に 実 現 す る こ と が 困 難 で あ る ．

VXLAN 環箋 で は，テ ナ ン ト数 に依存 せ ず安 定 し た 通

信 が 可 能 な マ ル チ キ ャ ス トツ リー
構築 方 式 が 必 要 と な

る ．

4．提 案方 式

　本 章 で は，前章 で 示 し た 課 題 を 解 決 す る た め ，管理

装置 を 用 い て マ ル チ パ ス 上 に
一

つ の マ ル チ キ ャ ス トツ

リーを 構築す る マ ル チ キ ャ ス トツ リー集中管 理 方 式 を

説 明す る ．

　従 来方式 で は ，障 害発 生後 に マ ル チ キ ャ ス トツ リー

の 再 構 築 を 行 うた め ，安定 し た 通 信 と 高速 な 障 害復 旧

の 実 現 が 困難 と な っ て い た ．そ こ で ，あ ら か じ め 冗 長

なマ ル チ キ ャ ス トツ リ
ー

を構築 し ，経路 障害時 に 冗 長
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図 2　 複 数 マ ル チ キ ャ ス トツ リー に よ る冗 長 化

テ ナ ン トAの

図 3　 単
一

マ ル チ キ ャ ス トツ リ
ー

に よ る 冗 長 化

系 に 切 り替 え る こ と で ス イ ッ チ に 負荷 を か け る こ と な

く 高 速 に 障 害復 旧 を 行 う方 式 を 検討す る ．

　冗 長 な マ ル チ キ ャ ス トツ リーの 構 築 に は ，図 2 に 示

す よ うに ，マ ル チ キ ャ ス トア ド レ ス 毎 に 複数 の マ ル チ

キ ャ ス トツ リーを 構 築す る 方 法 が 考 え ら れ る．し か し，

こ の 方法 で は ス イ ッ チ の マ ル チ キ ャ ス トツ リ
ー

学 習 量

が 増 え る た め，ス イ ッ チ の リ ソ ース を 消 費 し収 容 可 能

な テ ナ ン ト数 を 制 限す る 可能性 が あ る ．さら に ，IGMP

の よ うな 自律分散型 の マ ル チキ ャ ス トツ リ
ー

構築 方式

で は ，ネ ッ ト ワーク の 全体 構 成 を 把 握 して い な い ス イ

ッ チ が ，す べ て の マ ル チ キ ャ ス トア ド レ ス に 対 し 冗 長

な マ ル チ キ ャ ス ト ツ リ
ー

を 構 築 す る こ と は 負 荷 が 高 い ．

　 そ こ で ，本稿 で は 図 3 に 示 す よ うに ，管理装置 を用

い て マ ル チ パ ス 上 に ，マ ル チ キ ャ ス トア ド レ ス 毎 に
・

つ の マ ル チ キ ャ ス トツ リ
ー

を構築す る 方式 を 提 案 す る ．

障害 発 生 時 は，ス イ ッ チ の 転送 機能 に よ り マ ル チ パ ス

の 経 路 を 切 り替 え る だ け で マ ル チ キ ャ ス トツ リ
ーが 切

り替 わ り，マ ル チ キ ャ ス ト ツ リーを 再 構築す る こ と な

く 障害 か ら 復 旧 す る ．

　 本方 式 で は ，管理 装置 は ，ス イ ッ チ の 接続構成 や サ

一バ 情報 （サ
ーバ の ID ，所 属 テ ナ ン ト，各 テ ナ ン トの

マ ル チ キ ャ ス トア ド レ ス ，接続す る VTEP ） を管 理 す

る ．管理装置 が マ ル チ キ ャ ス トツ リ
ー

を構築 す る 際 は ，

ま ず管 理 す る 情報 を 用 い て ，マ ル チ パ ス 上 に マ ル チ キ

ャ ス トツ リーを 構 築 す る よ うス イ ッ チ と転 送 ポ ート を

特定す る．そ の 後 ， 管 理 装 置 は 特 定 し た 転 送 ポ ー トを

ス イ ッ チ や 仮 想 ス イ ッ チ に 通 知す る こ と で ， ネ ッ トワ

ーク 全 体 に マ ル チ キ ャ ス ト ツ リーを 構築す る ．

　 こ こ で ，管理装 置 が ス イ ッ チや仮 想 ス イ ッ チ に マ ル

チ キ ャ ス トツ リーを 通 知 す る 方 法 と し て ，次 の 二 つ の

方法 を 検討 し た ．一
っ は ， 管 理 装 置 が 転送 す べ きマ ル

チ キ ャ ス トア ド レ ス と転送 ポ ー ト を 通 知 し，ス イ ッ チ

や仮想 ス イ ッ チ が 通知 に 従 っ て マ ル チ キ ャ ス トパ ケ ッ

トの 転送 テ
ーブ ル を書 き換 え る 方 法 で あ る ．こ の 方法

は ，例 え ば OpenFlow と い っ た ，転 送 ル
ール を ソ フ ト

ウ ェ ア で 管 理 す る シ ス テ ム と親和性 が 高 い ．二 つ 目 は ，

管 理 装 置 が ， 特定 し た マ ル チ キ ャ ス トツ リーを 元 に ，

IGMP 　Join　Report の 転 送 ポ ー トを ス イ ッ チ や仮 想 ス イ

ッ チ に 設 定 し ，そ の 後 ，VTEP に IGMP 　Join　Report を

送 信 す る よ う指 示 を 与 え る 方 法 で あ る ．指 示 を 受 け た

VTEP が IGMP 　Join　Report を 送信 し ，各 ス イ ッ チ が

IGMP 　Snoopingに よ り マ ル チ キ ャ ス トパ ケ ッ トの 転 送

経 路 を 学 習す る． こ の 方 法 は ，従 来技術 で あ る IGMP

を 用 い る た め ，転 送 ル
ー

ル を ソ フ ト ウェ ア で 管 理 す る

シ ス テ ム に 対 応 し て い な い 場 合 で も 用 い る こ と が 可 能

で あ る．ど ち ら の 方 法 に お い て も マ ル チ パ ス 上 に マ ル

チ キ ャ ス トツ リー
を構 築す る こ と が 可能 で あ り，運 用

シ ス テ ム に 応 じて 方法 を選 択す る ．

5．実 験 に よ る評 価

　 提 案 方 式 に 基 づ き マ ル チ パ ス 上 の ス イ ッ チ （実機 ）

に マ ル チ キ ャ ス トツ リ
ー

を設 定 し，通 信 経 路 に 障 害 を

発 生 させ ，IP マ ル チ キ ャ ス ト通 信再 開 に 伴 う ス イ ッ チ

の 負荷 と 障害復 旧 時 間 を 評価 し た ．

5．1．評 価 環 境

　図 4 に 評価 構成 を 示 す ．ス イ ッ チ を 4 台 ，物 理 サ ー

バ を 2 台 と し，物 理 サ ーバ 間 は 「ス イ ッ チ 1 一
ス イ ッ

チ 2 一ス イ ッ チ 4 」 の パ ス と ，
「ス イ ッ チ 1 一ス イ ッ チ

3 一
ス イ ッ チ 4 」 の パ ス で マ ル チ パ ス 構成 と し た ．

　 実 験 で は ，ス イ ッ チ に 複 数 ポ ー
トか ら IGMP 　 Jein

Report を送信 で き る よ う機 能を付加 した ．さ ら に ，付

加 機能 の 利 用 を 集 中管 理 に よ っ て 指 示 す る こ と を 模 擬

す る た め に ，事 前 に CLI （Command 　Line　lnterface） に

よ っ て ス イ ッ チ に IGMP 　Join　Report の 転 送 ポ ー トを 複

数 設 定 し た ．そ の 後，物 理 サ ーバ に IGMP 　Join　Report

を 送信 さ せ る こ と で マ ル チ パ ス 上 に マ ル チ キ ャ ス ト ツ

リ
ー

を構 築 し た ．

　 評 価 で は ，常 に 物 理 サ
ーバ 2 か ら 物 理 サ ーバ 1 へ
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スイッチ 4 が配下 に収容するテナント数
一f一ス イッチ 1（従来方式 ）

÷ ス イッチ4 （従来方式 ）

＋ スイッチ3 （提案方式）

e ス イッチ3 （従来方式）

＋ ス イッチ 1 （提案方式）

÷ ス イッチ 4 （提案方式）

物理 サーバ 1

　　　 提案方式 によるマ ル チキャス トツ リ
ー

　　　 従来方式 によ るマ ルチ キャス トツリー

一・ウ 　 マ ル チ キャ ス トパ ケット

図 4 　評 価 環 境

「ス イ ッ チ 1 一ス イ ッ チ 2 一ス イ ッ チ 4 」 の パ ス を使

っ て マ ル チ キ ャ ス トパ ケ ッ トを 送信 し た ．こ の 状 態 か

ら ス イ ッ チ 2 に 障 害 を発 生 させ ，「ス イ ッ チ 1 一
ス イ ッ

チ 3 一ス イ ッ チ 4 」 の パ ス に よ っ て マ ル チ キ ャ ス トパ

ケ ッ トの 転送 が 再開す る ま で の ス イ ッ チ の 負荷 （CPU

使用率 ） と，時 間 （障害復 旧 時 間） を測 定 した ．

　な お 本 評 価 で は ，多数 の テ ナ ン ト を 収容 し て い る

vxLAN 環 境 を想 定 し ，ス イ ッ チ に 多数 の IGMP 　Join

Report が 送信 され る 状 態 を，物 理 サ ーバ 1 が 多数 の

IGMP 　Jein　Report を 送 信 す る こ と で 代替 し た ．　 VXLAN

環境 に お い て テ ナ ン ト毎 に 異 な る マ ル チ キ ャ ス トア ド

レ ス を 割 り 当 て る とす る と，マ ル チ キ ャ ス トア ドレ ス

毎 に 1GMP 　Join　Report が 送 信 され る た め ，本評価構成

で は ， 物 理 サ
ーバ 1 が 送信 す る IGMP 　Join　Report の 数

は ス イ ッ チ 4 の 配 下 に 収 容 し て い る テ ナ ン ト数 を表す ．

5．2．評 価結 果

5．2．1，障 害復 旧 時 の パ ケ ッ ト処 理 負 荷

　本項 で は ，従 来方 式 （IGMP ） と 提案 方 式 に つ い て ，

障害復 旧 時 の ス イ ッ チ の CPU 使 用率 を比 較す る．

　 図 5 に ，障 害 発 生 後 に 物 理 サ ーバ 1 が 送 信 す る

IGMP 　Join　Report 数す な わ ち ス イ ッ チ 4 が 収 容 す る テ

ナ ン ト数 を 変化 させ た 場 合 の 各 ス イ ッ チ の CPU 使 用

率 を示 す．従 来方 式 に おけ る IGMP 　Join　Report 送信待

ち時 間 は デ フ ォ ル ト値 の 10 秒 と し，こ の 間 の CPU 使

用率 を測定 し た ．提案 方 式 は，障 害 発 生 時 か ら通 信 再

開 時 ま で の ス イ ッ チ の CPU 使 用率 を 測 定 し た ．

図 5　 ス イ ッ チ の 処 理 負 荷

　従 来 方 式 に っ い て ，図 5 よ り，テ ナ ン ト数 の 増加 に

伴 い CPU 使用 率 が 増加 す る こ とが 分 か る．こ れ は ，テ

ナ ン ト数 が増加す る と，マ ル チ キ ャ ス トツ リ
ー

再構 築

の た め に ス イ ッ チ が 処 理 す る 単位 時間 当 た り の IGMP

Join　Report 数 が 増 え る た め と 考 え ら れ る ．ス イ ッ チ 1 ，

ス イ ッ チ 3
，

ス イ ッ チ 4 の CPU 負荷 が 同 等 で あ る が ，

三 者 と も 同 数 の IGMP 　 Join　 Report に つ い て IGMP

Snooping を行 っ た た め と 考 え られ る ．ま た ， テ ナ ン ト

数 が IOOO 以 上 の 場合 は CPU 使 用率 が 100％ と な り，

1GMP 　Snoeping が 正 常 に 機 能 せ ず ，　 IGMP 　Join　 Report

を送信 し て も マ ル チ キ ャ ス トツ リーが 構 築 さ れ な い マ

ル チ キ ャ ス トア ド レ ス が 存在す る こ とを確 認 し た．こ

の 結 果 か ら，従 来 方式 で は ス イ ッ チ の CPU 使用率 を

100％以下 に 抑 え る必 要 が あ り，収容す る テ ナ ン ト数 を

制 限 す る 必 要 が あ る こ と が 分 か る ．

　提 案 方 式 に っ い て ，図 5 よ り，テ ナ ン ト数 に 関 わ ら

ず ス イ ッ チ の CPU 使用率 は ほ ぼ
一

定 で あ る こ と が 分

か る ，本方式 で は あ らか じ め マ ル チ パ ス 上 に マ ル チ キ

ャ ス ト ツ リーを 構 築 し て い る た め マ ル チ キ ャ ス トツ リ

ー
を再構築す る 処 理 が 不要 で あ り，テ ナ ン ト数 が増加

し て も CPU 使 用 率 が 変 化 し な い と 考 え られ る ．ス イ ッ

チ 1 ，ス イ ッ チ 3 ，ス イ ッ チ 4 の CPU 使 用率 が 常 に

30％ 程度 で 同 等 で あ る が ，
1
こ れ は 定 常状 態 に お け る

CPU 使 用 率 と 考 え ら れ る ．以 上 の 結果 か ら，本方式 は

障 害復 旧 時 に ス イ ッ チ の 負荷を 高 め る こ とが な く，収

容 す る テ ナ ン ト数 に 制 限 を 受 け な い こ と が 分 か る ．

5．2．2．障害復 旧 時 間

　本 項 で は ，従来方 式 （IGMP ） と提案方式 に つ い て ，

障害 が 発 生 し て か ら再 び 物 理 サ ーバ 1 が マ ル チ キ ャ ス

トパ ケ ッ トを 受信する ま で の 時間 ， す な わ ち 障 害復 旧
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表 1　 障害 復 旧 時 間 （秒 ）

　 　 　 　 　　 方式

テ ナ ン ト数
従 来方式 提案 方式

1 67．92 0．15

500 67，19 0．ll

1000 67．83 0．13

2000 0．21

5000 0．11

10000

　　一

（測定 不 可 ） 0」0

20000 0．22

時 間 を 比 較す る．

　本評 価 で は ，物 理 サ
ーバ 2 か ら マ ル チ キ ャ ス ト パ ケ

ッ ト を 2ms 間 隔 で 物 理 サ ーバ 1 へ 送 信 し続 け ，障 害 が

発 生 し て か ら再 び マ ル チ キ ャ ス トパ ケ ッ ト を受 信す る

ま で の 時 間 を ， 障害 発 生 後 に 物 理 サ ーバ 1 が 送 信 す る

IGMP 　Join　Report 数す な わ ち ス イ ッ チ 4 が 配 下 に 収容

す る テ ナ ン ト 数 を変 化 さ せ て 測 定 し た ．IGMP 　 Query
の 送信 問 隔 お よ び IGMP 　Join　Report の 送 信 待 ち 時 間 は

そ れ ぞ れ デ フ ォ ル ト値 の 125 秒 ，10 秒 と し た ．な お ，

従来方 式 の 障害復 旧 時間 に は ，3．2 で 述 べ た 通 り，「障

害が 発 生 し て か ら IGMP 　Queryが 送信 され る ま で の 時

間 」 と 「VTEP が IGMP 　Query を 受 信 し て か ら IGMP 　Join

Report を 返 信す る ま で の 時問 」 が 含 ま れ る ．前者 は 障

害 発 生 の タ イ ミ ン グ に 依存 す る た め
， 机 上 計算 に よ り

IGMP 　 Query の 送 信 間 隔 125 秒 の 1！2 で あ る 62．5 秒 か

か る と し，後者 を 実測 し て 結 果 をま と め た ．

　表 1 に ，各 方 式 の 障害復 旧 時間 を 示 す ．従 来方式 に

つ い て ，表 1 よ り，テ ナ ン ト数 が 1 〜1000 の と き ，67．5

秒 程 度 で 障 害 復 「日す る こ と が 分 か る ．こ れ は ，VTEP

が IGMP 　Queryを 受信 し て か ら IGMP 　Join 　Report を 返

信す る まで に ，平均 し て ，IGMP 　Join　Report の 送信待

ち 時 間 10 秒 の 112で あ る 5 秒 か か っ た た め と 考 え られ

る ．テ ナ ン ト数 が 2000 以 上 の 場合 は ，5．2．1 で 述 べ た

通 り CPU 負荷 が 高 ま っ て IGMP 　Snooping が 正 常 に 機 能

し な い た め ，【GMP 　Join　Report を 応 答 し て も IP マ ル チ

キ ャ ス ト通信 が 再開 されな い マ ル チ キ ャ ス トア ド レ ス

が 発 生す る ．こ の た め ，障害 復 旧 時 間 の 測 定 を 行 っ て

い な い ．

　 提 案 方 式 に お い て は ，表 1 よ り，テ ナ ン ト数 に 依 ら

ず 0，15 秒 程 度 で 障害 復 旧 す る こ と が 分 か る．こ の 0．15

秒 は ス イ ッ チ 1 に お け るマ ル チ パ ス の 切 り替 え時間，

す なわ ち ス イ ッ チ 1 が 通 信 に利用 す る パ ス を ス イ ッ チ

2 へ の パ ス か ら ス イ ッ チ 3 への パ ス に 切 り替 え る 時間

で あ る ．こ れ に よ り，提 案方式 で は レ イ ヤ 2 ネ ッ トワ

ー
ク が 切 り替 わ る と 同 時 に IP マ ル チ キ ャ ス ト通 信 が

再 開 し て い る こ と が 分 か る． こ の 結果 か ら，提 案方式

で は ，障害復 旧 時 間 は ス イ ッ チ に お け る レ イ ヤ 2 ネ ッ

ト ワ
ー

ク の 切 替時聞 に 依存 し ，一般的 な ス イ ッ チ で は ，

レ イ ヤ 2 ネ ッ ト ワ
ーク が 切 り替 わ る 1秒 未満 で IP マ

ル チ キ ャ ス ト通信 を再開 で き る と 考 え ら れ る．

6．ま とめ

　本研 究 で は ，大 規模 ネ ッ ト ワ
ーク 論 理 分割 方式 で あ

る VXLAN の 実 現 に 向 け ，　 IP マ ル チ キ ャ ス ト 通 信 の

低負 荷
・
高 速 障 害復 旧 方 式 を 検討 ・評 価 し た ．具 体 的

に は ，従来 の IGMP を用 い た マ ル チ キ ャ ス ト ツ リ
ー

構

築 方 式 の 代 替 と し て ，あ ら か じめ 複 数 の 物 理 経路 上 に

．一
つ の マ ル チ キ ャ ス ト ツ リーを 構 築 し て お く こ と で 経

路 障害時 に マ ル チ キ ャ ス ト ツ リ
ー

再 構築 処 理 が 不 要 な

方 式 を 提 案 した ．提 案方式 を 実機 に よ り評 価 し ，収 容

す る テ ナ ン ト数 に よ らず，経 路障 害時 の ス イ ッ チ の 負

荷 が 定 常状 態 と 同 等 で あ る こ と ， お よ び 障害復 旧 時 間

が レ イ ヤ 2 ネ ッ ト ワ
ーク の 切 替 時 間 （ス イ ッ チ の 性 能

に 依存） に 等 し い こ と を 確 認 し た ．

　 以 上 の 結 果 か ら，提 案方式 は テ ナ ン ト数 に よ らず 経

路障害 時 に ス イ ッ チ の 負 荷 を
一・

定 に 保 ち ，か つ 高速 に

障害 か ら復 旧 で き る た め ，DC に お け る 高集 約 な マ ル

チ テ ナ ン ト環境 の 実現 に 寄与 で き る と考え る ．

　今 後 の 課 題 は ，管理 装 置 が ス イ ッ チ に マ ル チ キ ャ ス

トツ リーを 設 定 す る 処 理 を 実装 し ，高集約 な マ ル チ テ

ナ ン ト環境 で 本 方 式 の 有 効 性 を 確 認 す る こ と で あ る ．
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