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WebAssemblyを用いたRSA暗号体験アプリの作成

福岡教育大学藤本光史

Mitsushi Fujimoto, University of Teacher Education Fukuoka 

1 はじめに

Webブラウザに搭載されたJavaScriptエンジンの性能向上に伴い，ソフトウェアのプ

ラットフォームとしてWebが注目されるようになってきた．筆者は [1]において， C言

語で作成したコマンドラインアプリを WebAssemblyを用いて Webアプリ化する手法

を解説した．この手法を用いれば，計算エンジンとユーザインタフェース (UI)が分離

された数学ソフトウェアを僅かな修正でWebアプリ化できる可能性がある．また，教

育ソフトウェアの開発にも応用できると考える．

実際，筆者の所属大学での卒業研究 [2]において，本手法により RSA暗号体験アプリ

を作成した．本稿はその概要の報告である．

2 JavaScriptとWebAssembly

WebAssemblyによるアプリ開発には WebAssemblyだけでなく JavaScriptの知識も

必要である． これらがどのような技術なのか簡単に紹介する．

2.1 JavaScript 

JavaScriptは1995年にWebブラウザの NetscapeNavigator 2.0に実装されたスクリ

プト言語であり， 1997年に EcmaInternational1により ECMAScriptとして標準化され

た． Webの動的コンテンツ作成ツールの Flashの台頭により一時低迷したが， 2005年

にリリースされた GoogleMapがJavaScriptを用いて開発されたことで再び脚光を浴

びることになった汽

2008年には Just-In-Timeコンパイラを有した JavaScriptエンジン V8を搭載した

Webブラウザ GoogleChromeがリリースされ， Webアプリのフロントエンドの基幹技

術として定着した．また， 2009年にはサーバサイドの JavaScript実行環境である Node.js

がリリースされ， Webアプリのバックエンドでも利用されている．

現在のWebアプリの多くは JavaScriptを基盤に開発されているため， Webブラウザ

の開発元は競い合って JavaScriptエンジンの性能向上に取り組んでいる．

1スイスのジュネーヴに本部を置く情報通信システム分野における国際的な標準化団体である．

2正確には， Ajax(AsynchronousJavaScript+ XML)という技術を用いて開発された．
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2.2 WebAssembly 

WebAssembly（略称Wasm)はWebブラウザで実行される一種のバイナリコード（の

仕様）である．これが策定された背景には， WebブラウザでC/C+＋で書かれたコード

をネイティブに実行したいという動機がある． JavaScriptであればWebブラウザで実

行できるので， C/C+＋で書かれたコードを JavaScriptに変換すればよいわけである．

しかし， JavaScriptは動的型付け言語で， C/C+＋は静的型付け言語であるため，単純

に変換しても最適化がうまくできず実行速度が遅くなってしまう。

そこで， JavaScriptを静的型付け言語のように扱うためのサブセット asm.jsが2013

年に開発された． asm.jsのコードは Ahead-Of-Timeコンパイラによって高速に実行で

きるようになったが，そのコードは長大で読み込みと字句解析に時間がかかるという

欠点があった． この欠点を解消するためにバイナリコードにしたものが WebAssembly

である． WebAssemblyは2015年から開発が開始され， 2017年に主要なWebブラウザ

(Google Chrome, Firefox, Safari, Edge)に搭載された．そして， 2019年12月にW3C

がWebAssemblyの仕様を勧告したことにより， WebAssemblyはWebの標準技術になっ

たのである．

3 WebAssemblyでWebアプリ化されたソフトウェア

次の表は WebAssemblyを用いてWebアプリ化されたソフトウェアの例である．

表 1:Wasm化されたソフトウェア

種類 アプリ名 Wasm版リリース時期
バーチャル3D地球儀 Google Earth 2020年2月

Web会議シスアム Google Meet 2020年10月
動画変換フレームワーク FFmpeg 2021年8月

将棋AI Shogimaru 2022年1月
動画ストリーミング Amazon Prime Video 2022年2月
オフィススイート LibreOffice 2022年2月
Linux x86仮想マシン WebVM 2022年2月

一方， C/C+＋で実装された数学ソフトウェアには以下のようなものがある．

表 2:数学ソフトウェアの実装言語

C c++ C/C++ 
R Octave Macaulay2 
Coq(kernel) Singular MuPAD 
Magma CoCoA 
Risa/Asir Giac 
Gap Yacas 
PARJ/GP 

これら既存数学ソフトウェアのWebアプリ化が今後の重要な課題である見

3PARJ/GPについては既に WebAssembly版が公開されている [3].
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4 C言語コマンドラインアプリのWebアプリ化

C言語で開発されたコマンドラインアプリをWebAssemblyを用いてWebアプリ化す

る手順は以下の通りである．

1. C言語で作成されたコマンドラインアプリのソースを準備する．

2. EmscriptenでCソースをコンパイルする．その際， JavaScript側から呼び出

すCの関数名をオプションで渡す．

3.データの人出力のUIはHTMLで， Cの関数とのデータのやり取りはJavaScript

で記述する．

4. WebブラウザでHTMLファイルを開き，動作を確認する．

Emscripten[ 4]はC/C+＋のコードをWasmバイナリに変換するコンパイラである．上

記手順に従った詳しい解説とサンプルコードが[1]に記載されている．

5 WebAssemblyを用いたRSA暗号体験アプリ

RSA賠号は初等整数論の良い教材である．ユークリッドの互除法の他に必要となるの

はフェルマーの小定理のみであり，高校生にも十分理解可能である． IB学習指導要領の
数学A「整数の性質」は新学習指導要領では数学A「数学と人間の活動」に移り，多く

の高校で履修外となったが「課題学習」のプロジェクトとして最適なテーマの一つと考

えられる．

そこで，筆者の研究室の卒業研究として，鍵の生成→平文の暗号化→暗号文の復号

化を体験するためのアプリ開発を行うことにした．福岡教育大学の中等教育教員養成課

程数学専攻では，数学専門科目の「コンピュータ」でC言語を学んでいるのでアプリの

計算エンジンには C言語を，アプリのUIにはマルチプラットフォーム対応にするため

にWebを採用した．

計算エンジン

・素数判定と素数生成
•mod演算
•多倍長演算

ユーザインタフェース

C言語及び GMPで
実装し Wasmに変換

JavaScript 

・シンプルな入カボックスとボタン 1HTML及びJavaScript
・マルチプラットフォーム で実装

図 1:アプリの構成

また，巨大な整数を扱えるようにするために，多倍長演算ライブラリ GMP[5]を利用

することにした．
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6 アプリ開発プロセス

卒業研究の開始時に計画したアプリの開発プロセスは以下の通りである．

1.計算エンジンの実装

1-1. C言語でプロトタイプ実装

1-2.各機能の関数化

1-3.暗号化と復号化のデータの受け渡しに文字列 (char*)を利用

1-4.多倍長演算ライブラリ GMPの利用

2.計算エンジンをWasmへ変換

2-1. WSL2のインストール

2-2. Emscripten環境の構築と GMPのビルド

2-3. CコマンドラインアプリのWasm化

3. UIの実装

3-1. HTMLとJavaScriptの甚礎を学習

3-2.入カボックスとボタンの作成

3-3. JavaScriptからの C関数の呼び出し

4.パフォーマンスの向上

4-1.素数判定でミラーラビンアルゴリズムを利用

4-2.復号化で中国剰余定理を利用

5. UIの機能向上

5-1.ネットワークを利用したメッセージの送倍・受信機能

5-2. MathJaxの利用

実際には上記の計画通りには進まず，卒業研究で完了できたのは上記3の「UIの実

装」までであった．次節において，その詳細を説明する．

7 実際の開発の様子

7.1 計算エンジンの実装 (int型版）

RSA暗号の鍵生成から暗号化や復号化を行うためには，素数判定， GCD,拡張ユー

クリッド互除法，ベキ剰余計算などが必要である． C言語の初心者は関数化せず，これ

らすべてを main関数に記述してしまうことが多いが，それでは UIとのデータのやり

取りが困難になるので，「main関数は整数や文字列の入出力だけにして，素数判定・鍵

生成・賠号化・復号化などは関数化するように」という助言を行った．また，計算エン

ジンと UIのデータの受け渡しは文字列で行う必要があるので，各関数の戻り値の型を

char*にするよう指導した．

最初に出来上がったプログラムは整数型に intを用い，平文を一文字ずつ賠号化する

ようになっていた．後で GMPを導入することから整数型は intのままで良しとした
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が，「これでは暗号文から平文が簡単に類推できてしまうので， 2文字ずつまとめて数値

化してから賠号化するように変更しましょう」と助言した．

int型版の計算エンジンのソースファイル rsa.c内の主な関数は以下である．

表 3:計算エンジンの C関数 (int型版）

関数のプロトタイプ 機能
int nextprime(int p) pを超える素数を生成
int key_m(int p, int q) 索数p,qから公開鍵mを生成
int key_e(int p, int q) 素数p,qから公開鍵eを生成
int key_d(int p, int q) 素数p,qから秘密鍵dを生成
char *text_numstr(char *txt, int n) 平文txtをn文字ずつ数値化
char *encrypt(char *txt, int n, int m, int e) 平文txtを公開鍵m,eで暗号化

char *decrypt(char *en_txt, int m, int d) 暗号文en_txtを秘密鍵dで復号化

平文の入力には半角英数記号を用いて， ASCIIコードで数値化している．

7.2 計算エンジンをWasmへ変換

ここまでは Windows環境 (TinyC Compiler)で開発していたが， Emscriptenの導

入をスムースに行うために Linux環境で行うよう指導した． WSLを用いれば簡単に

Windows上に Linux環境を構築可能4であるが，コマンドライン操作に不慣れな学生に

はEmscripten導人後の「環境変数の設定」についてフォローが必要であった．

Emscriptenでソースファイル rsa.cをWasmバイナリに変換するには以下のように

すればよい尺

$ source -;emsdk/emsdk_env.sh 

$ emcc rsa.c -o rsa.js -s WASM=1 -s "EXPORTED_FUNCTIDNS=['_nextprime', 

'_key_m','_key_e','_key_d','_text_nu皿str','_encrypt','_decrypt_numstr',

'_decrypt']" -s "EXPORTED_RUNTIME_METHODS=['ccall']" ］ 

これによって， W邸 mバイナリファイル rsa.wasmとJavaScriptファイル rsa.jsが生

成される． rsa.jsはグルーコードであり， rsa.wasmをロードするために利用される．

7.3 UIの実装

アプリのユーザインタフェースを HTMLとJavaScriptで作成する．入カボックス

を<input>タグで，ボタンを<button>タグで，計算結果を出力する場所を<div>タグで

記述する．そして，前節で用意したグルーコードの rsa.jsを<script>タグの src属性

で指定し，さらに<script>タグ内で C関数とのデータのやり取りを記述する．

以下に作成した HTMLファイル rsa.htmlの一部を示す．

4[1]の第4章に WSLの導人の詳しい解説がある．
5EXPORTED_FUNCTIONSやEXPORTED...RUNTIME...METHODSなどのオプションの詳細については［1]を参照
のこと．
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Listing 1: rsa.html 

<label>p = <input type="number" size="10" id="p"/></label> 

<button type="button" id="run1"＞素数判定</button>
<div id="result1"></div> 

<script src="rsa.js"></script> 

<script> 

document. getElementByid ('run1'). addEventListener ('click', () => { 

var p = document.getElementByid('p'); 

p1 = Module. ccall ('next prime','number', ['number'], [p. value]) ; 

if(p.value == p1){ 

document.getElementByid('result1').innerHTML 

＝ ＂素数です <b>p:"+ p1 + "</b>"; 
}else{ 

document.getElementByid('result1').innerHTML 

＝ ＂補正しました <b>p:"+ p1 + "</b>"; 
｝ 

}) ; 

</script> 

id="run1"の「素数判定」ボタンがクリックされたら， id="p"の人カボックスに入力さ

れた整数が変数pに保存され，その値がccallにより C言語の nextprime関数に渡さ

れ，結果がid="result1"の<div>タグに出力される見

鍵の生成に必要となる素数p,qについては，入力された自然数を素数判定し，素数で

ない場合は「その数を超える最小の素数」に補正するようにした．また，公開鍵と秘密

鍵の入カボックスにはデフォルト値として，上で生成したものを設定するようにした．

し員なる2つの寓双を入，，（257以上）

• •””9 .... 
・正し●した ●：””’
o x0 9 
．．で，．：ぶ99●9

＼D公闘縄m・ eと匹1IIdを作醜

公●● m:619̀'9969.．：9匹●d:99ジ39993

•四•“文の平•で＂ぅ．

(1)公闘●n心•と｀D贔．

"”"＂,．はn •I P - l ) 胃 9q • 9)との•*9"＂紅れに“●霞．

,.,,,,い・9)尺9"＂≫)<C量大公n...，e“...として,....
"＂ぃ甕●9は•d+“D象9が lにa●瓢であo. 瓢瓢ユークリッ ト豆疇泌●慶つて零め..

99鰭弓化したい平文を入力（甍屠で言る文字は貧費詑弓）

●9:m•一一
•と..文す菫, .,)」 ．彎亀

●●●:9●●9”"““バ曇09看●● 9ヽ9°”'09●9●●9、,0999●3•ら"嶋"●9“'●,,.“玉｀0 9999匹 799 9ヽ79999●●●●●●990 

9●又●●● (^’’ード） に●●T•-

●9: Im.“"“'マ U

・ ••ぶ貫•
9●●●●●●し mで疇9た・りで●●u る．

,．”● 9””'9999 2·~99 9•い1 9999. 919J'”299 と9」 J~ 99 
L enてい●＂紀
．冑寛 '”"’`”し芯»99亀””ア99999*'.” 399 *]"~＂ ＇”と999●m92"“""'"

e・弓文をII'}化する

臼•m•9 書亀に"",...．．~,●●こ¢囀3 『 n で劃•と”" Im匹叫●●●..,,.,,・砧記冑J9は●，こ己疇● 鳩工彎a”'”"., ．．え 19'..”’̀ ’”o*99

図 2:2つの素数から鍵を生成 図 3：暗号化と復号化

ユーザインタフェースの動作を確認するには，ローカルWebサーバを起動してから

Webブラウザでrsa.htmlを開けばよい．

6ccallの仕様の詳細については［1]を参照のこと．
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7.4 計算エンジンの実装 (GMP版）

ここまでの計算エンジンでは平文を 2文字毎にまとめて数値化し暗号化していたが，

3文字以上でまとめると賠号化に失敗してしまう．また，素数p,qについても 5桁程度

までしか対応していない7．これは扱う整数の桁数が int型の範囲を超えたことが原因

である． この制限を回避するために多倍長計算ライブラリ GMPを利用する．

WSLにGMPをインストールするには aptinstall li bgmp-devを実行する方法と，

Webからソースコードを入手してビルドする方法がある．ここでは， Emscripten用の

GMPも作成する必要があるため後者を採用する．まず，（Emscripten用でない通常の）

GMPをインストールする．

$ curl -□ https: //gmplib. org/download/gmp/gmp-6. 2.1. tar. bz2 
$ tar xf gmp-6. 2. 1. tar. bz2 

$ cd gmp-6.2.1 

$./configure --prefix=/usr/local 

$ make 

$ sudo make install 

GMPを利用するために，ソースコード rsa_gmp.cの先頭に＃include<gmp.h>を追

加し，必要に応じて int型を GMPのmpz_t型に変更する．変更例として， int型版の

rsa.cとGMP版の rsa_gmp.cの素数判定関数（試し割り法）のコードを示す．

int primecheck(int p){ 

inti= 2; 

while(i <= sqrt(p)){ 

if(p % i != 0){ 
i++; 

}else{ 

break; 

｝ 

｝ 

if(i > sqrt(p)){ 

return 1; 

}else{ 

｝ 

｝ 

return -1; 

Listing 2: rsa.cのprimecheck関数

Listing 3: rsa_gmp.cの primecheck関数

int primecheck(mpz_t p){ 

mpz_t i, s, r; 

mpz_init(i); mpz_init(s); mpz_init(r); 

mpz_set_ui(i, 2); 

7m  =pqが32ビットで収まるようなp,qでないといけない．
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mpz_sqrt(s, p); 

while(mpz_cmp(s, i) > 0){ 

mpz_tdiv_r(r, p, i); 

if(mpz_cmp_ui(r, 0) != 0){ 

mpz_add_ui(i, i, 1); 

｝ 

}else{ 

break; 

｝ 

if(mpz_cmp(s, i) == 0){ 

mpz_clear(i); mpz_clear(s); mpz_clear(r); 

return 1; 

}else{ 

｝ 

｝ 

mpz_clear(i); mpz_clear(s); mpz_clear(r); 

return -1; 

この他に nextprime,key_m, key_e, key_d関数の戻り値の型が char*に変更さ

れ， text_numstr, encrypt, decrypt関数に渡される鍵の型が char*に変更される．

また， GMPにはGCD,拡張ユークリッド互除法，ベキ剰余計算の関数が提供されてい

るので，それらを利用するように修正する．

こうして出来上がった GMP版計算エンジンを Wasmバイナリにするために， GMP

自体を Emscriptenでビルドする． Emscripten用GMPは～／optディレクトリに保存す

ることにする．

$ cd 

$ mkdir opt 

$ cd gmp-6.2.1 

$ make distclean 

$ emconfigure./configure --host=wasm32-unknown-emscripten 

--prefix=${HOME}/opt 

$ emmake make 

$ emmake make install 

そして，以下のように Emscriptenでソースファイル rsa_gmp.cをビルドする8.

$ emcc rsa_gmp.c -o rsa_gmp.js -I${HOME}/opt/include -static 

-L${HOME}/opt/lib -lgmp -s WASM=1 -s "EXPORTED_FUNCTIDNS=['_nextprime_str', 

'_key_m','_key_e','_key_d','_climit','_text_numstr','_encrypt', 

［ '_decrypt_numstr','_decrypt']" -s "EXPORTED_RUNTIME_METHODS=['ccall']" 

-s INITIAL_MEMORY=512MB -s ALLOW_MEMORY_GROWTH=1 

このGMP版計算エンジンを利用するために， rsa.htmlの<scriptsrc="rsa.js"> 

の箇所を<scriptsrc="rsa_gmp.js"＞に変更する．

8現在のWebAssemblyは動的リンクヘの対応が不完全であるため，ーstaticオプションを付けて GMP
を静的リンクする必要がある．
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8 Emscriptenのモジュール化の利用

「UIの実装」まで完了した段階のアプリの動作を確認すると，入カボックスに人力す

る整数が10桁程度であれば問題なく動作するが，それ以上では無反応になってしまう．

これは素数判定に試し割り法を使用していることが原因である．

RSA賠号では素数p,qに512~1024ビットの整数を利用するのが一般的であるので，

体験アプリとして 10進 100桁程度の整数が入力された場合でも問題なく動作するよう

にすべきである．そのためには高速な素数判定アルゴリズムを使用する必要がある．こ

こでは， ミラー・ラビン法を利用する．

計算エンジンのC言語ソースコード rsa_gmp.cのprimecheck関数を修正するのでは

なく，ミラー・ラビン法を実装したpseudoprime_str関数が記述されている別ファイル

rsa_gmp_miller.cを準備し利用する．

複数の C言語ソースコードを混在して利用するには Ernscriptenのモジュール化オ

プションが便利である．モジュール化を使うには， rsa_gmp_miller.cを以下のように

Ernscriptenでビルドする．

$ emcc rsa_gmp_miller.c -o rsa_gmp_miller.js -I${HOME}/opt/include -static 

-L${HOME}/opt/lib -lgmp -s WASM=1 

-s "EXPORTED_FUNCTIONS=['_pseudoprime_str']" 

-s "EXPORTED_RUNTIME_METHODS=['ccall']" -s INITIAL_MEMORY=512MB 

-s ALLDW_MEMORY_GROWTH=1 -s MODULARIZE=! -s EXPORT_NAME=miller 

MODULARIZE=!がモジュール化を有効にするオプションであり， EXPORT_NAME=millerに

よって， Moduleオブジェクトを生成するための関数名millerを設定する．

そして，以下のように rsa.htmlに追加・修正を施す．

Listing 4: rsa.html 

<script src="rsa_gmp.js"></script> 

<script src="rsa_gmp_miller.js"></script>／／追加
<script> 

document. getElementByid ('run1'). addEventListener ('click', () => { 

miller O. then (mod => {／／追加
var p = document.getElementByid('p'); 

p1 = mod. cc all ('pseudoprime_str','string', ['string'], [p. value]) ;/／修正
if (p. value == p1){ 

document.getElementByid('result1').innerHTML 

＝ ＂素数です <b>p:"+ p1 + "</b>"; 
}else{ 

document.getElementByid('result1').innerHTML 

＝ ＂補正しました <b>p:"+ p1 + "</b>"; 
｝ 

｝）； ／／追加
}) ; 
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</script> 

以上の修正により， rsa_gmp.wasmとrsa_gmp_miller.wasmの2つの Wasmバイナ

リを同時に利用できるようになり，入カボックスに 100桁程度の整数を入力した場合も

以下のように問題なく動作するようになる．

← 0 Q ；； 省 0 [llocalhos980001『sa_grnp_rn,llec.h<ml

RSA暗号

①異なる2つの素数を入力(257以上）

p = 279528290504095621773725742789665680800切 616114197530864999000570218003464371593371940744233567740608043441526§
補正しました p:279528290504095621773725742789665680800547616114197530864999008570218003464371593371940744233567740608043441747 

q = 5774608825825525792531177367330257び28657]8573569736沼 81575933223656300868746242S08822221351964い612163848]051 5 
補正しました q:577460882582552579253117736733025704286573857356973654481575933223656300868746242508822221351964046121638483133

図4:111桁の整数も入力可能

9 おわりに

本稿で紹介した RSA賠号体験アプリは，計算エンジンは C言語で， UIはHTMLと

JavaScriptで作成されたWebアプリである．本手法を用いることにより，既存の数学ソ

フトウェアのうち C/C+＋で開発されたものをWebアプリ化できる可能性がある．

Webアプリ化することにより，他の JavaScriptライブラリやWeb技術との連携が容

易になるという利点がある．例えば， MathJaxを用いて計算結果をグラフィカルな数式

で表示したり， Reactを用いることでよりリッチな GUIを作成することが可能になる．

また，数学者が論文作成の過程で作成した C/C+＋アプリは公開されないことが多い

が，本手法を用いれば比較的容易にそれらをWebアプリ化できると思われる．そうやっ

て論文で使用されたアプリがWebアプリとして公開されるようになれば，論文の在読

者や読者が容易に検証することが可能になるかもしれない．
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