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あらまし 本稿では，暗号化データベースモデルにおける関係情報推定を防ぐ新しい索引手法を提案す
る．従来の索引手法では，共通の条件で問い合わせた利用者集合を求めることが可能なため，問合せから
利用者間の関係が計算されうるという問題があった．本稿で提案する新しい索引手法では，問合せをベ
クトルによって表すことで，一つの問合せ条件に対して異なる複数の問合せ表現を対応させている．そ
の結果，問合せから共通の条件で問い合わせた利用者集合を計算することが現実的には不可能となり，利
用者間の関係計算を防ぐことができる．
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1 はじめに

クラウドコンピューティングというフレームワークは，

従来独自に運用するにはコストが高かった様々な機能，

例えばデータベースやWebサーバ，仮想計算機をサービ
スという形式で提供している．開発者は，これらのサー

ビスを組み合わせて使用することで，安価に新しいアプ

リケーションを開発することができる．しかし，クラウ

ドサービスを利用するアプリケーションでは，利用者の

データがどのように扱われているのか分かりにくく，通

常のアプリケーションに比べてプライバシ漏洩のリスク

が高くなるといった問題がある．そのため，アプリケー

ション開発者は，プライバシに配慮したクラウドサービ

スを使用するように心がけねばならない．逆に，クラウ

ドサービスの提供者にとっては，セキュリティの高さは

付加価値となる．

特に，クラウドサービスの中でも中心的な役割を果た

し，多くの情報を保存するデータベースサービスではセ

キュリティ問題は特に重要である．データベースサービ

スが情報漏洩の原因とならないことを示すために，攻撃

者だけでなくサービスプロバイダさえ保存されている情

報にアクセスできないことを保証する必要がある．この

要求を満足するものとして，暗号化データベースモデル

∗ 日本学術振興会特別研究員, 京都大学大学院情報学研究科 〒 606-
8501 京都市左京区吉田本町. Department of Social Informatics,
Kyoto University, Yoshida-Honmachi, Sakyo-ku, Kyoto 606-
8501, Japan. j.kawamoto@db.soc.i.kyoto-u.ac.jp

† 京都大学大学院情報学研究科 〒 606-8501 京都市左京区吉田
本町. Department of Social Informatics, Kyoto Univer-
sity, Yoshida-Honmachi, Sakyo-ku, Kyoto 606-8501, Japan.
yoshikawa@i.kyoto-u.ac.jp

(EDBモデル)[2]が提案されている．EDBモデルでは，
スキーマ R(A1, A2, · · · , An)にしたがうタプル tは，ク

ライアント上で予め暗号化されサーバ上ではスキーマ

Rs(etuple, I1, I2, · · · , In)にしたがうタプル ts として保

存される．ここで，etupleは元々のタプル tを暗号化し

たものであり，Ai と Ii はそれぞれ元のスキーマにおけ

る属性とその属性に対応する索引情報である．索引とは，

暗号化されたタプル tsの問合せ処理に用いられる情報で

あり，EDBモデルにおけるクライアントは問合せ条件
としてこの索引値を用いてサーバへ問い合わせる．索引

値から本来の値が推測できないことが必要であり，簡単

に計算できる一方範囲問合せが行えず限定的な用途でし

か使用できないハッシュ索引 [5]や，一致問合せや範囲問
合せなど汎用的な用途に使用できるバケット索引 [2, 3]
などが提案されている．このモデルを使用することで，

サーバへ保存されるデータは暗号化され，攻撃者だけで

なくサービスプロバイダさえも閲覧不可能となる．

EDBモデルを使用することで，タプルの中身につい
ては閲覧されないことが保証できる．しかし，攻撃者や

サービスプロバイダが閲覧できる情報はそれだけではな

い．特に，Web検索における検索語の場合 [1]と同様に，
サービスを利用する際に必要となる問合せにも重要な情

報が含まれている．例えば，ある数名の利用者だけが特

定の問合せを使用したとすると，この利用者の間には何

らかの関連があると推定できる．これはつまり，利用者

からの問合せを調べることで Link disclosure [4]が起こ
り得ることを表している．Link disclosureとは，利用者
間の関係が漏洩し，さらには利用者間のグループ構造が
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漏洩してしまう問題である．この問題の危険性を，ショッ

ピングサイトを例として考える．サイト事業者が商品情

報やサイトそのものをクラウドサービスを用いて構築す

ることは近年珍しくない．この場合，利用者の名前や住

所といった個人情報はもちろん，購入商品に関する情報

もクラウドサービスのプロバイダも含め，サイト事業者

以外には公開すべきではない．今，ある数名の利用者が

問合せ qi1 , qi2 , · · · , qim をサーバへ送信したとする．こ
のショッピングサイトが EDBモデルを採用していた場
合，保存されているタプルは暗号化されており，また問

合せからタプルの中身を推定することもできない．しか

し，この利用者集合が共通の問合せを送信したという事

実は閲覧可能であり，Link disclosureの可能性は残って
いる．この利用者集合に属するある利用者が高額な商品

ばかりを検索，購入していたことを公開すると，同一の

集合に属する他の利用者も高額な商品を購入していたと

推測可能である．その結果，攻撃者がこれらの利用者に

対し重点的に攻撃を仕掛けてくる可能性がある．また，

商品 X の購入を公開した複数の利用者に共通する問合

せが q しか無かった場合，商品 X には問合せ q に用い

られている索引値が対応していると分かってしまう．こ

の事実は，索引の安全性が破られる要因となる．実際，

既存の索引構築法では，利用者側の関係情報を用いた攻

撃に関しては考慮されていないものが多い．

そこで，一つの問合せ条件に対して複数種類の問合せ

表現 q1, q2, · · · を許すことを考える．利用者が問合せ毎
に異なる問合せ表現を用いることで，同じ問合せを使用

した利用者集合を求めることが困難になる．つまり，共

通の問合せを用いたことによる Link disclosureを防ぐ
ことが出来る．さらに，問合せごとに異なる問合せを用

いる事で，どの問合せが重要であるのかも秘匿すること

が出来る．重要な問合せが攻撃者に漏洩することで，そ

の問合せに対応するタプルを重点的に攻撃される危険性

があるが，重要な問合せを秘匿することで，この危険性

についても回避できる．我々は，この目的のためにEDB
モデル上で動作する新しい索引手法 (ベクトル索引)とそ
れを用いた問合せ手法を提案する．提案する索引は，汎

用的な用途に利用できるようにバケット索引を基にして

いる．また，問合せに乱数を設定する次元を追加した高

次ベクトルとして表現する．問合せごとに異なる値を取

る乱数を追加することで，異なる問合せ表現を実現する．

2 暗号化データベースモデル

我々が対象とするEDBモデルでは，図 1に示すように
データ提供者 (data owner)，データ利用者 (data user)，
サーバ (server)，攻撃者 (attacker)の 4プレーヤが関係
している．ただし，データ提供者と利用者が同じ場合も

ある．データ提供者のクライアントは，スキーマ Rに

図 1: 暗号化データベースモデルにおける 4プレーヤ．

おけるタプル tをサーバへ保存する時，暗号化と問合せ

用索引 (index)情報の付加を行う．そして，安全性の保
証されたスキーマRsにおけるタプル tsをサーバへ送信

する．データ利用者のクライアントは，利用者がサーバ

へ問い合わせる場合，問合せ条件から索引を用いた問合

せを作成しサーバへ問い合わせる．また，サーバから返

された暗号化タプルを復号し後処理を行い利用者が問い

合わせたタプルのみを出力する．これらのクライアント

には，予めスキーマRsに関する情報及び暗号鍵Kが知

らされている．タプルがクライアント側であらかじめ暗

号化されるので，サーバは暗号化されたデータのみを扱

い，また問合せもデータを復号することなく行うことに

なる．4番目のプレーヤである攻撃者は，サーバへ保存
されている暗号化データやサーバへの通信を傍受するも

のと仮定する．攻撃者は，サーバへの通信を傍受するこ

とで，どの利用者がどんな問合せを行ったのかを知る事

ができる．つまり利用者識別子を id, 問合せを qとする

と，(id, q)の組からなる問合せログを取得することが可
能である．ここでの利用者識別子とは，アプリケーショ

ンで使用されている利用者 IDや利用者の IPアドレスと
する．これらを攻撃者から隠すことは難しい．したがっ

て，各々の利用者がいったい何を問い合わせているのか

を隠す必要がある．

3 ベクトル索引

我々が提案するベクトル索引では，問合せログからの

Link disclosureを防ぐために，一つの問合せ条件に対し
て複数の表現を許す．問合せの度に異なる表現を用いる

ことで，同じ条件で問い合わせた利用者集合を求めるこ

とが困難になる．ここでは，ベクトル索引の説明を始め

る前に，先ず EDBモデルで使用されるバケット索引に
ついて説明する．ある属性Aに対するバケット索引を計

算するには，対象属性Aの値域DAをN個の区間に分割

する必要がある．この分割には既存の手法を用いること

ができる．分割された区間は，整数ラベル b1, b2, · · · , bN
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が順に設定される．このとき，対象属性Aに全順序が設

定されており範囲問合せを行う場合には，順保存のラベ

ル付けを使用する必要がある．つまり，それぞれ bi, bj

とラベル付けされた二つの区間 Si, Sj が Si < Sj ならば

bi < bj となる．サーバ上のテーブルRsへ保存される暗

号化タプル ts は，その属性 Aの値が含まれる区間のラ

ベルを索引 I の値として持つことになる．対象属性の値

域DAがどのように分割されラベル付けされているかは，

この暗号化テーブル Rsを使用するすべてのクライアン

トに予め通知される．属性Aの値が cであるタプルを問

い合わせる場合，クライアントは先ず cがどの区間に含

まれるのかを調べる．サーバへ送信される問合せは，そ

の区間のラベルを bq とすると {ts|ts ∈ Rs ∧ ts.I = bq}
となる．このバケット索引を用いた問合せ処理では，属

性 Aの値がラベル bq で表される区間に含まれるすべて

のタプルがサーバから問合せ結果として返される．その

ため，クライアントはそれら問合せ結果を復号し，本当

に属性Aの値が cであるものだけを取り出す後処理が必

要となる．バケット化により，複数の属性値に対して共

通のラベルを索引値とすることで，どの属性値がどれだ

け使用されているのかという属性値の頻度情報を隠すこ

とができる．我々のベクトル索引でも，属性値の使用頻

度を隠すために，バケット化を使用する．

さて，このバケット索引を用いた問合せ {ts|ts ∈ Rs ∧
ts.I = bq}における条件項 ts.I = bq は，ベクトルの内

積として，

< (1 −ts.I)t, (bq 1)t > = (1 −ts.I)(bq 1)t = 0

と書くことも出来る．この様に記述すると，一つ目の

ベクトル i = (1 −ts.I)t はタプル ts によって定まり，

二つ目のベクトル q = (bq 1)t は問合せによって定ま
る．従って，サーバが行う問合せ処理とは，与えられた

問合せベクトル q に直交する索引ベクトル i を持つタ

プル ts を探すことと考えることが出来る．ある問合せ

条件に対して複数の表現，つまり複数の問合せベクト

ルが作成できるためには，ベクトルの次元を増やせば良

い．実際，我々のアプローチで使用する問合せベクトル

は q = (bq p 1)tである．ここで，pは乱数であり，問
合せごとに異なるランダムな値である．この問合せベク

トルに合わせて，タプル ts へ付加する索引ベクトルは

i = (1 0 −ts.I)tとなる．問合せベクトルが一致する
ためには，問い合わせるバケットのラベル bqと乱数 pの

両方が一致する必要がある．つまり，一致の確率は同じ

乱数が使用される確率よりも低い．もちろん，この問合

せベクトルから各利用者が何を問い合わせたのか，問合

せ条件 bq を得ることは容易である．そのため，問合せ

ベクトル qの各成分が何を表しているのか秘匿する必要

がある．ベクトルにおいて各成分の意味を変えるために

は，[6]でも用いられているように，一般的に行列を乗
じて基底を変えることが考えられる．そこで，3次正則
正方行列M を乗じた q̂ = M(bq p 1)t を問合せベク
トルとして用いることにする．合わせて，この問合せベ

クトルとの内積計算を行うために索引ベクトルには，M

の逆行列を乗じた î = ((1 0 −t.I)M−1)tを使用する．
このとき，

< î, q̂ >= îtq̂ = (1 0 −t.I)M−1M(bq p 1)t

(1 0 −t.I)(bq p 1)t = bq − t.I
となる．したがって，上述の ts.I = bq という条件項は，

このベクトル索引を用いると < î, q̂ >= 0と書くことが
できる．よって，問合せは，{ts|ts ∈ Rs∧ < î, q̂ >= 0}
となる．

そのため問合せベクトル qを暗号化する．この暗号化

は，問合せ条件 bqを秘匿することはもちろん，暗号化さ

れたままサーバ上での問合せ処理，すなわち内積計算が

行える必要がある．今回我々は，この目的に合う暗号化方

法として，正則行列を用いたベクトルのための非対称暗号

[6]を使用した．この暗号方法は，同じ次元数の二つのベク
トル集合 U, V に含まれるベクトル u ∈ U,v ∈ V をそれ
ぞれ別の方法で暗号化し，暗号化したまま内積< u,v >

が計算できる暗号化方法である．また，同じ集合に含ま

れるベクトルどうしの内積 < u1,u2 > (u1,u2 ∈ U)及
び < v1,v2 > (v1,v2 ∈ V )が計算出来ないという特徴
もある．暗号化はベクトルと同じ次元の正則正方行列M

を暗号鍵として次のように行う．ベクトル u ∈ U の暗
号化ベクトル u′は，u′ = M tu，v ∈ V の暗号化ベクト
ル v′は，v′ = M−1vとなる．このとき，異なる集合に

含まれる暗号化ベクトルどうしの内積は，

< u′,v′ >= u′tv′ = (M tu)tM−1v

= utMM−1v = utv =< u,v >

となり計算出来る．この暗号を用いると，Mを暗号鍵であ

る3次正則正方行列として，索引ベクトルはM t(1 0 −t.I)t，
問合せベクトルはM−1(bq p 1)tとなる．同じ集合に
属する暗号化ベクトルどうしの内積が計算できないとい

う特徴から，サーバ上の索引ベクトルから暗号鍵である

行列M の再計算を防げる．

3.1 ベクトル索引を用いた問合せ処理

EDBモデルにおいて，属性 Aに対する索引としてベ

クトル索引を用いるためには，バケット索引と同様に，

対象属性の値域DAをN 区間に分割する必要がある．そ

して，分割された各区間には，整数ラベル b1, b2, · · · , bN
が順に設定される．このとき，属性Aの値がラベル bの

区間に含まれるタプル ts におけるベクトル索引の値は，

i = ((1 0 − b)M−1)t となる．
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このベクトル索引を用いて属性 Aの値が cであるタ

プルを求める場合，クライアントは先ず c が含まれる

区間のラベル bq を計算する．そして，問合せベクトル

q = M(bq p 1)t を用いて，問合せ {ts|ts ∈ Rs ∧
< ts.i,q > = 0}をサーバへ送信する．なお，問合せベ
クトル qにおける pは乱数であり，問合せごとに異なる

ランダムな値を設定する．この乱数に同じ値が使用され

る確率は小さいものとする．サーバから返された結果を

復号し属性 Aの値が実際に cであるタプルを取り出す

後処理は，従来のバケット索引を用いた問合せと同じで

ある．

属性Aの値が，cmから cM (cm < cM )の間に含まれる
タプルを求める場合，この場合もクライアントは cm, cM

が含まれる区間のラベルを計算する．cmと cM がラベル

が bである共通の区間に含まれているならば，一致問合せ

の場合と同様に問合せベクトルを q = M−1(bq p 1)t

として，{ts|ts ∈ Rs ∧< ts.i,q > = 0}を問合せとする．
cm, cM がそれぞれラベル bm, bM (bm < bM )である区間
に含まれているのであれば，問合せベクトルとして，

q = M(
bm + bM
bm − bM p

2
bm − bM )t

を用いる．このとき，索引ベクトルと問合せベクトルの

内積は，

< ts.i,q >= (1 0 −b)M−1M(
bm + bM
bm − bM p

2
bm − bM )t

= (1 0 −b)(bm + bM
bm − bM p

2
bm − bM )t =

bm + bM − 2b
bm − bM

である．したがって，問合せとして {ts|ts ∈ Rs∧−1 ≤ <

ts.i,q > ≤ 1}を用いることで，

−1 ≤ < ts.i,q > ≤ 1

−1 ≤ bm+bM−2b
bm−bM ≤ 1

−(bm − bM ) ≤ bm + bM − 2b ≤ bm − bM
bm ≤ b ≤ bM

より，目的の範囲に含まれる暗号化タプルを取得するこ

とができる．どちらの場合も，クライアントはサーバか

ら返された結果を復号し属性 A の値が実際に cm から

cM の間に含まれるタプルを取り出す後処理を行う．

クライアントは，このベクトルを用いた問合せ，{ts|ts ∈
Rs ∧ −1 ≤ < ts.i,q > ≤ 1}をサーバへ送信する．こ
の問合せにおける内積部分は，

< ts.i,q > = (1 0 −b)MM−1(
bm + bM
bm − bM p

2
bm − bM )t

= (1 0 −b)(bm + bM
bm − bM p

2
bm − bM )t

=
bm + bM
bm − bM −

2b
bm − bM

と計算できる．したがって，条件部分は，

−1 ≤ < ts.i,q > ≤ 1

−1 ≤ bm+bM
bm−bM − 2b

bm−bM ≤ 1

−(bm − bM ) ≤ bm + bM − 2b ≤ bm − bM
bm ≤ b ≤ bM

となり，ラベル bm から bM の区間に含まれているタプ

ルだけを取得していることが分かる．なお，サーバより

返された結果に対しクライアントが復号化とフィルタリ

ングを行うことはこれまでと同じである．

3.2 安全性の考察

ベクトル索引を用いた問合せが一致し，ユーザの関係

が漏洩する可能性について考える．乱数が取り得る値を

Np 種類とすると，同じバケットラベル bを問い合わせ

る二つの問合せが一致する可能性は，乱数が一致する確

率に等しく，1/Np である．問合せが θ回一致した場合

に，ユーザ間の関係が推定されるとすると，その確率は

(1/Np)θ となる．今，乱数に 32bitの整数値を用いたと
すると，Np ≈ 4.3 × 109 であり，θ = 2 としても，約
6.2× 10−20 である．

4 評価実験

本稿で提案するベクトル索引によって Link disclosure
の可能性がどの程度抑制できるのか，及びサーバ上での

計算時間はどの程度増加するのかを定量的に評価するた

めにシミュレーション実験を行った．実験に用いたデータ

セットは共著関係データ1中のBibliography on database
systemsである．このデータセットには 20, 011件の論
文と 8, 397名の著者が含まれている．本評価実験では，
一つの論文情報を一つのタプルとしてサーバ上の暗号化

データベースに保存し著者を利用者とした．すなわち，

実験に用いたデータベースには 20, 011個の暗号化タプ
ルが保存されており，8, 397名の利用者が問い合わせを
行う事になる．その上で，利用者である著者が自身の執

筆した論文をタイトルを用いて一致検索を行うというシ

ナリオで問合せをシミュレーションした．また，論文タ

イトルに辞書順を設定し，利用者である著者が自身の論

文を含む範囲を検索したというシナリオで範囲問合せの

シミュレーションも行った．使用した索引手法は，本稿

で我々が提案したベクトル索引と範囲問合せが可能なバ

ケット索引の二種類である．両索引の作成に必要な対象

ドメインをN 個のバケットに分割する方法としては，以

下の二種類の手法を実装した．

平均分割法 (avg) 対象となるドメインを均等の幅を持

つN 個のバケットに分割する方法．どのようなタ
1 http://liinwww.ira.uka.de/bibliography/
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プルが保存されるのか分かってない場合，ナイーブ

にはこのように均等に分割する方法が使用される．

最適分割法 (opt) すべてのタプルの値を基に，各バケッ

トに格納されるタプル数が均等になるように分割

する方法．予めタプル関する情報が必要となるた

め静的なデータベースにのみ適用可能である．

バケットの数 N は，500, 1, 000及び 2, 000の三種類を
用いた．サーバへ保存されるタプル数である論文数が約

20, 000であるため，作成されたバケットにはそれぞれの
場合についておよそ 40, 20及び 10個のタプルが格納さ
れることになる．なお，ベクトル索引におけるランダム

ダミーデータには 32bit整数を使用した．そのため，ラ
ンダムダミーデータは約 40億通り整数から一様な分布
で値が選ばれることになる．

先ず，提案手法と既存手法を用いた場合に Link dis-
closureの危険性がどれほど変化するかについて，次の
関係発見手法を用いて評価した．これは，サーバに残さ

れた問合せログに対して，共通の問合せを閾値 θ回以上

行った利用者に関係があると推定するものである．この

手法により推定された関係と実際の共著関係を比較し，

精度と再現率を計算した．図 2は横軸に閾値を縦軸に精
度及び再現率を取ったグラフである．閾値の括弧内はバ

ケットの数である．凡例の avg及び optはバケットの作
成がそれぞれ平均分割法，最適分割法を使用しているこ

とを表しており，vecはベクトル索引を使用しているこ
とを表す．既存のバケット索引を用いた場合，閾値 θに

より精度と再現率の間にトレードオフ関係があることが

見て取れる．逆に我々が提案するベクトル索引を用いた

場合は精度，再現率ともに閾値によらず 0である．これ
は，今回の実装においてランダム値の取り得る範囲が約

40億通りあり問合せ数に比べ十分大きいため，すべての
問合せが異なる値としてサーバへ送られたためである．

したがって，どの利用者が同じ条件で問い合わせたのか

を隠すだけでなく，どの条件での問合せ頻度が多いかに

ついても完全に秘匿できているといえる．

次に，問合せに要する平均時間を計測した．図 3は，
横軸に使用した手法と縦軸に要した時間をミリ秒単位で

取ったものである．手法の opt 及び avg は先程と同様
使用したバケット分割手法を表しており，括弧内の数値

はバケットの数すなわち対象となるドメインをいくつの

領域に分割したのかを表している．また，凡例における

pre, server及び postの意味は次の通りである．

事前準備時間 (pre) サーバへ問い合わせる前にクライ

アント上で必要となる処理にかかる時間．具体的

には，問合せ条件から使用する索引手法に対応し

た問合せを作成するのに要する時間である．

サーバ処理時間 (server) サーバ上で問合せ処理に要す

る時間．クライアントとの通信時間も含む．クラ

イアントから送られた問合せをサーバが評価する

時間と，クライアントがその結果を受け取るのに

要する時間の合計である．

後処理時間 (post) サーバからの問合せ結果に対してク

ライアントが行う後処理にかかる時間．具体的に

は，問合せ結果を復号し問合せ条件に適合するタ

プルのみを取り出す処理に要する時間である．

図では，事前準備に要した時間 preがほとんど見えなく

なっており，どの場合においても，問合せ条件からEDB
モデルのための問合せを作成する時間は十分小さく無視

できると言える．次に，サーバ上での処理時間は，どの

バケット数でもベクトル索引の方が遅い．これは，既存

のバケット索引が値の単純な比較だけで済むのに対し，

提案手法ではベクトルの内積を計算しなければならず

時間がかかっていると言える．また，バケット数の増加

に応じてサーバ上での処理時間が短くなっている．これ

は，各バケットに含まれるタプル数が変化するためで，

バケット数が多ければ，各バケットに含まれるタプル数

は小さくなる．つまり，問合せの結果として返却される

データ量が少なくて済む．そのため，要する時間が少な

く済んでいる．最後に，後処理に要した時間 postであ

るが，これはバケット索引とベクトル索引の間で差は見

られなかった．ただし，バケット数の増加に伴い小さく

なった．これも先ほどと同様，バケット数が大きくなる

ことで返却されるタプル数は減少する．したがって，後

処理として復号及びフィルタリングを行わなければなら

ないタプル数が少なくて済んでいるといえる．

5 おわりに

本稿では，暗号化データベースモデルにおいて，問合

せからユーザ間の関係情報を推測する Link disclosure
の発生を防ぐ，新しい索引手法であるベクトル索引とそ

れを用いた問合せ処理方法を提案した．ベクトル索引

では，I = c という条件式はベクトルの内積を用いて

(1 −I)(c 1)t = 0と表される．条件式の表現方法として
ベクトルを用いる事で，次元の追加と基底の変換が可能

となる．その結果，一つの問合せ条件を複数の条件式と

して表現することが可能となり，どの利用者が同じ条件

で問い合わせているのかを秘匿することが可能となる．

すなわち，問合せからの Link disclosureを防ぐことが
可能である．評価実験では，既存索引手法に比べてサー

バ上での問合せ実行速度は遅くなるが，共通の問合せ条

件を用いている利用者を求める事が困難であることが示

された．今後の課題としては，問合せだけでなく問合せ
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図 2: 閾値を変化させた場合における関係発見手法の精度及び再現率．
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図 3: 問合せ処理に要した時間.

結果からの Link disclosureを防ぐためにこのベクトル
索引の改良を行う予定である．
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