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 （論文内容の要旨） 

 

  本 論 文 は ，結 託 攻 撃 に 耐 性 の あ る 電 子 指 紋 を マ ル チ メ デ ィ ア コ ン テ ン ツ

に 埋 め 込 み 不 法 な 再 配 布 を 防 止 す る 技 術 に 関 す る も の で ， 全 ５ 章 か ら 構 成

さ れ て お り ， そ れ ぞ れ の 章 の 内 容 は 以 下 の と お り で あ る ．  

 

  第 １ 章 は 序 論 で あ り ，本 研 究 の 概 要 と 目 的 お よ び 全 体 の 構 成 と 各 章 の 概

要 に つ い て 説 明 し て い る ．  

 

  第 ２ 章 で は ，  設 計 目 標 を 達 成 す る た め の 電 子 指 紋 の 符 号 を 設 計 す る 方

法 に つ い て 述 べ て い る ． 従 来 は 数 万 程 度 の ユ ー ザ に 対 処 で き る 電 子 指 紋 の

符 号 は 存 在 し て い な か っ た ． ま ず ， 電 子 指 紋 の 符 号 に 対 す る 評 価 基 準 と し

て 効 率 性 と 有 効 性 と い う 尺 度 を 導 入 し ， こ の 尺 度 の 元 で 存 在 す る 電 子 指 紋

符 号 を 評 価 し た 結 果 ， Ａ Ｃ Ｃ が 最 も よ い と い う 結 論 に 到 達 し た ． 次 に ， Ａ

Ｃ Ｃ の 中 で も ， ユ ニ タ ル と ア フ ィ ン 平 面 に 基 づ く 符 号 が 有 効 で あ る こ と を

発 見 し ， 有 限 幾 何 の 手 法 を 適 用 す る こ と で 符 号 を 構 成 し た こ と に つ い て 述

べ て い る ．  

 

  第 ３ 章 で は ， 第 ２ 章 で 述 べ た 手 法 に よ り 構 成 し た 符 号 を 用 い て ， Ｉ Ｐ マ

ル チ キ ャ ス ト に よ り ラ イ ブ 映 像 を 配 信 す る シ ス テ ム に お い て ， 1 0 4～ 1 0 5程

度 の ユ ー ザ ，お よ び 1 0～ 1 0 2程 度 の 結 託 攻 撃 が あ る と 想 定 し ，送 信 側 で 暗 号

化 し た 映 像 コ ン テ ン ツ を ビ デ オ ス ト リ ー ム で イ ン タ ー ネ ッ ト に マ ル チ キ ャ

ス ト で 送 信 し ， 受 信 側 で 暗 号 化 さ れ た ビ デ オ ス ト リ ー ム を 復 号 化 す る と 同

時 に 電 子 指 紋 挿 入 す る 手 法 を ホ ー ム ペ ー ジ 暗 号 化 手 法 に よ り 実 現 す る 方 法

を 提 案 し て い る ． こ の 手 法 に よ り ， 想 定 し た 目 標 が 達 成 で き る こ と ， 電 子

指 紋 を 埋 め 込 ん だ 画 像 ， 映 像 な ど の マ ル チ メ デ ィ ア コ ン テ ン ツ の 品 質 が そ

れ ほ ど 劣 化 し て い な い こ と を 確 認 し た ．  

 

第 ４ 章 で は ， 第 2章 で 述 べ た 手 法 に よ り 構 成 し た 符 号 を 電 子 指 紋 と し て 3

次 元 モ デ ル 埋 め 込 む 方 法 に つ い て 論 じ て い る ． ３ 次 元 モ デ ル が パ ッ チ で 構

成 さ れ て い る と し て ，そ の 頂 点 に １ ビ ッ ト の 符 号 を 埋 め 込 む 方 法 で あ る が ，

複 雑 な 箇 所 に 多 く の ビ ッ ト を 埋 め 込 む こ と で ， 特 に ， ア フ ィ ン 変 換 ， 再 サ

ン プ リ ン グ や ク ロ ッ ピ ン グ（ 一 部 の 切 り 取 り ）な ど 3次 元 モ デ ル 特 有 の 攻 撃

に 対 し て も 耐 性 が 出 る よ う に 考 案 し て い る ． 実 験 で は ， 電 子 指 紋 を 埋 め 込

ん だ モ デ ル に さ ま ざ ま な 攻 撃 を 加 え て も 電 子 指 紋 が 残 っ て い る こ と を 確 認

し た ．  

 

第 ５ 章 は 結 論 と 今 後 の 課 題 に つ い て 述 べ て い る ．  
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 （論文審査の結果の要旨） 

 

  本 論 文 は ，結 託 攻 撃 に 耐 性 の あ る 電 子 指 紋 を マ ル チ メ デ ィ ア コ ン テ ン ツ

に 埋 め 込 み 不 法 な 再 配 布 を 防 止 す る 技 術 に 関 す る も の ， 得 ら れ た 成 果 は 以

下 の ３ 点 で あ る ．  

 

１ ． 電 子 指 紋 符 号 を 評 価 す る 基 準 と し て 効 率 性 と 有 効 性 を 定 義 し ， 従 来 か

ら 提 案 さ れ て い る 電 子 指 紋 符 号 に 対 し て こ れ ら の 基 準 を 適 用 し 評 価 し

た 結 果 ， Ａ Ｃ Ｃ が 最 適 で あ る こ と を 示 し た ． Ａ Ｃ Ｃ の 中 で も ， ユ ニ タ

ル と ア フ ィ ン 平 面 に 基 づ く 符 号 構 成 法 が 有 効 で あ る こ と を 示 し ， 有 限

幾 何 の 手 法 を 適 用 す る こ と で 実 際 に 符 号 を 構 成 す る 手 順 を 示 し た ．  

 

２ ． 1 0 4～ 1 0 5程 度 の ユ ー ザ ， お よ び 1 0～ 1 0 2程 度 の 結 託 攻 撃 が あ る と 考 え ら

れ る ラ イ ブ 映 像 を Ｉ Ｐ マ ル チ キ ャ ス ト に よ り イ ン タ ー ネ ッ ト 配 信 す る

シ ス テ ム を 対 象 に ， 構 成 し た 符 号 を 実 利 用 す る 方 法 を 提 案 し た ． こ の

方 式 は ， 送 信 側 で 暗 号 化 し た 映 像 コ ン テ ン ツ を ビ デ オ ス ト リ ー ム で イ

ン タ ー ネ ッ ト に マ ル チ キ ャ ス ト で 送 信 し ， 受 信 側 で 暗 号 化 さ れ た ビ デ

オ ス ト リ ー ム を 復 号 化 す る と 同 時 に 電 子 指 紋 挿 入 す る 手 法 を ホ ー ム ペ

ー ジ 暗 号 化 手 法 に よ り 実 現 す る 方 法 で あ る ．  

 

３ ． ３ 次 元 モ デ ル に 構 成 し た 電 子 指 紋 符 号 を 埋 め 込 む 方 法 を 提 案 し た ． ３

次 元 モ デ ル が パ ッ チ で 構 成 さ れ て い る と し て ， そ の 頂 点 に １ ビ ッ ト の

符 号 を 埋 め 込 む ． 複 雑 な 箇 所 に 多 く の ビ ッ ト を 埋 め 込 む こ と で ， ３ 次

元 モ デ ル 特 有 の 攻 撃 に 対 し て 耐 性 が あ る こ と を 示 し た ．   

 

  以 上 の と お り ，本 論 文 は 結 託 攻 撃 に 耐 性 の あ る 電 子 指 紋 符 号 の 構 成 法 と

そ の 符 号 を マ ル チ メ デ ィ ア コ ン テ ン ツ に 埋 め 込 む 方 法 つ い て 議 論 し て お

り ， 当 該 学 術 分 野 に 対 し て 寄 与 す る と こ ろ が 少 な く な い ． よ っ て ， 本 論 文

は 博 士 (情 報 学 )の 学 位 論 文 と し て 価 値 あ る も の と 認 め る ． ま た ， 平 成 ２ １

年 ２ 月 ２ ５ 日 に 実 施 し た 論 文 内 容 と そ れ に 関 連 し た 試 問 の 結 果 合 格 と 認 め

た ．   

 

 

 

 


